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Resumen

Actualmente es comun encontrarnos con soluciones tecnologicas que mejoran la
calidad de vida de un individuo o grupo de individuos en los hogares. Domdtica,
casas inteligentes, hogares digitales son algunos de los términos que se da a la
aplicacion de tecnologia en las viviendas, enfocados en sectores especificos, como
lo son: Confort, Electricidad, Comunicacién y Seguridad. La aplicacion de técnicas
sociales y artificiales bajo el enfoque de sistemas permiten disminuir riesgos de
intrusion a viviendas, a través del uso elementos de infotecnolgia y elementos
humanos. Actualmente la relacion entre el hombre y la tecnologia en los hogares se
realiza a través de las redes IP (Protocolo de internet) que permite relacionar lo
elementos de sus viviendas con los usuarios, o que actualmente identificamos
como el Internet de las cosas (Internet of things). La importancia de este tema no
es solo la aplicacidon de una solucién natura-artificial, ya que el célculo y evaluacion
nos permite priorizar la atencidon de posibles peligros a través el uso de analisis de
riegos especificos, que aportan una adecuada toma de decisiones, gracias a que
se logran atender los de mayor impacto de forma correcta, mediante estas técnicas,
la operabilidad de esta solucién integral beneficia al individuo de la vivienda y sus

alrededores.

PALABRAS CLAVES: Domédtica, Internet de las cosas, Vivienda, Seguridad,
Analisis de Riesgos.



Abstract

Currently it is common to find technological solutions that improve the quality of life
of an individual or group of individuals at home. Home automation, smart homes,
digital homes are some of the terms that are given to the application of technology
in homes, focused on specific sectors, such as: Comfort, Electricity, Communication
and Security. The application of social and artificial techniques under the systems
approach allows reducing the risks of intrusion to homes, through the use of
infotechnology elements and human elements. Currently the relationship between
man and technology in homes is carried out through IP (Internet Protocol) networks
that allow the elements of their homes to be related to users, what we currently
identify as the Internet of things (Internet of things). The importance of this issue is
not only the application of a natural-artificial solution, since the calculation and
evaluation allows us to prioritize the attention of possible dangers through the use of
analysis of specific risks, which provide adequate decision-making, thanks Because
those with the greatest impact are managed correctly, through these techniques, the
operability of this comprehensive solution benefits the individual in the home and its

surroundings.

KEYWORD: Smart Home, Internet of things, House, Security, Risk Analysis.
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“Sistema inteligente de seguridad para hogares basado en analisis de riesgos”.

Introduccion

En México existen diferentes tipos de violencia como lo son: la violencia psicoldgica,
Fisica, econdmica, sexual y violencia patrimonial, esta ultima es aquella que afecta
la supervivencia de un individuo o grupo de individuos debido a actos como
omisiones, sustracciones, destrucciones de objetos, documentos, bienes o valores
sobre una propiedad o informacién personal que genera vulnerabilidad para estos.
(CONAVIM, 2020).

De acuerdo con el tercer informe trimestral 2020 estado de México el delito de robo
a casa habitacion a nivel nacional subio en el ranking de la posicion 19 a la posicion
15 (Lab. de Seguridad Edo.Mex., 2020). Esto genera que la poblacién busque
medidas y acciones para salvaguardar su integridad fisica y patrimonial. La presente
investigacion pretende dar una postura de solucion al delito antes mencionado,
estudiando los factores que influyen directamente en ser victima de intrusiones al
patrimonio, asi como la caracterizacion de los componentes con mayor viabilidad
para el funcionamiento de un sistema inteligente de seguridad para viviendas
basado en analisis de riegos. Considerando las diferentes dimensiones que deben
de atenderse para un sistema robusto, tanto en la parte fisica como son sensores,
camaras, tipos de DVR, cableado, energia eléctrica, entre otros. Y su parte légica
como son: procesos, angulos de camara, interconectividad, telecomunicacion,

software, entre otros.

Con base a la teoria general de sistemas se determina formalizar una estructura de
solucion que integre diferentes campos disciplinares interrelacionados entre si
adoptando los tres elementos basicos de un sistema: recursividad, dilogia y el

principio Holo gramatico (Morin, 2006).
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CAPITULO I. Construccién del objeto de investigacion

1.1 Planteamiento del problema

La vivienda es un derecho humano para cualquier persona que busque
desarrollarse en comunidad, tener una estadia segura y digna. Las figuras de estas
viviendas son departamentos, condominios, casas, moradas, sin embargo, el

principal objetivo de esta es la seguridad.

Cuando este objetivo se corrompe, por causa de uno o mas individuos ajenos al
sitio, se define que ha sido victima de un robo. El cual es clasificado en las
instituciones de seguridad mexicanas como Delito patrimonial y en especial Robo a

casa habitacion.

Actualmente el delito robo a casa-habitacibn es uno de los fallos que ha
incrementado en México, y es sefialado en el Codigo Penal Federal en el articulo
367, que a la letra dice "Comete el delito de robo: el que se apodera de una cosa
ajena sin consentimiento de la persona que pueda disponer de ella con arreglo a la
ley" (SESNSP, 2019).

A continuacion, se enlistan las cifras correspondientes durante el periodo de enero
a diciembre del 2019 del delito de fuero comun clasificado como Robo a casa
habitacion en el pais.

Totales 80 489, donde 7 894 fueron con violencia y 72 595 fueron sin violencia, de
acuerdo con el reporte de delitos por afio que brinda el Secretariado Ejecutivo del
Sistema nacional de Seguridad Publica. (CNSP-delitos, 2019). Para esquematizar
esta informacion se afiade la Figura 1 que corresponde a las cifras antes

mencionadas.
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Robo a casa-habitacion
(Nacional)

® Con violencia
m Sin violencia

Figura 1. Representacion del delito robo a casa habitacion elaborado con cifras del CNSP-delitos

2019. Fuente elaboracioén propia.

Es importante vislumbrar la afeccion de este delito, no solo, a nivel nacional si no
mas delimitado, ya que el estudio esta basado en la zona metropolitana de la ciudad
de México, es por ello por lo que en la Tabla 1 se muestran los sucesos de seguridad
del delito Robo a casa habitacién que mide el Secretariado Ejecutivo del Sistema
nacional de Seguridad Publica para la zona metropolitana de México en 2019
(CNSP-delitos 2019).

En la tabla 2 se realiza un comparativo de dos distintos entes gubernamentales de

la zona metropolitana que publican informacion correspondiente a este delito.

En la tabla 3 se anexa las cifras del delito a casa- habitacion del municipio de

Ixtapaluca correspondiente a la zona metropolitana en donde es el objeto de

estudio.
Delito: Robo a casa-habitacion CDMX Estado de México
2019
Con violencia 755 916
Sin violencia 6 082 7618
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Total 6 837 8 534

Tabla 1. Listado de cifras del delito a Robo a casa habitacion en el Edo. De México y
CDMX elaborado con cifras del CNSP-delitos 2019.Fuente Elaboracién propia.

Delito: Robo a Casa CDMX 2019 CDMX CNSP
Con violencia 678 755

Sin violencia 5807 6 082
Total 6485 6 837

Tabla 2. Comparativa de cifras delictivas del SSC y SESNSP. Fuente Elaboracion propia.

Delito: Robo a Casa EdoMex2019 Ixtapaluca Edo Mex_2017
Con violencia 916 14
Sin violencia 7618 57
Total 8 534 71

Tabla 3. Cifras del Delito a Robo a casa- habitacion con datos del SESNSP Incidencia
Municipal 2011-2017 y CNSP- delitos 2019. Fuente Elaboracion propia.

ROBO A CASA CDMX 2019

E Con Violencia Sin violencia
600 238 510 506 503 470 506 463 498 484 473 a1 414
400 E = 7 " . = . E =
200 51= 695 61= 535 62= S54= 67= 57= 53= 56= 49= 46=
0 = =- EE mE mE mE BE mE mE mE == ==
©Q © 9 D © ©  © O & & @ @
& kQ’ Q} vp 2 0(\ \0 0(7 Y \;0 A\ A\
« & N\ ) S o &\e‘(\ & &
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Figura 2. Cifras de las carpetas de investigacion PGJ- de la ciudad de México 2019.

Fuente Elaboracion propia
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La manera en que buscamos que los hogares estén seguros ha cambiado y
evolucionado, ya que todo lo que existe en el sitio, es de suma importancia para el
morador, actualmente existen muchos sistemas enfocados la seguridad de acceso,
de los cuales podemos mencionar algunos como: cerraduras de seguridad a
distancia, llaves que avisan al propietario en caso de intentar duplicarla o puertas

que se abren con el movil, etc.

En teoria un sistema de seguridad debe ser capaz de notificar en tiempo real y
evitar, todo tipo de situaciones de riesgo, la integracion de estos sistemas de
seguridad mejora la proteccion de viviendas, inmuebles e incluso empresas. Por lo
tanto, podemos considerar que un sistema de seguridad debe tener la capacidad de
conocer nuestras actividades y costumbres para que logren resolver situaciones
que pueden poner en peligro nuestra seguridad. Por ejemplo, existen dispositivos
que se utilizan para brindar seguridad en los hogares como son: las cerraduras
inteligentes que notifican a los usuarios que pierden las llaves o que se olvidan de
cerrar la puerta entre otros, lo importante de esto es que el sistema va aprendiendo

y se convierte en inteligente para ofrecernos apoyo y soluciones en la vida cotidiana.

El sistema Inteligente en hogares permite un control de los moradores del sitio con
el apoyo de deteccion, visualizacion, prevencion, tomas de decision ante sucesos
no comunes de la vivienda. Saber que la vivienda esta segura, mejora la salud,

reduce la tension y preocupaciones.

La vivienda es un instrumento importante en el desarrollo de los individuos,
simboliza aspectos psicologicos, sociales, culturales, y este, es un campo de estudio
importante para el desarrollo de cualquier pais, sin embargo, cuando este lugar se
ve marcado por un aspecto negativo puede provocar afecciones no solo a los
individuos sino hasta el pais o naciones enteras. A partir de la informacién antes

mencionada surgen las siguientes interrogantes:

1. ¢Qué es un riesgo?
2. ¢Cuales son los riegos comunes que se presentan en una vivienda?

3. ¢Qué es un escenario de riesgo?
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4. ¢Cuales son los escenarios que se presentan en un robo a casa-
habitacién?

¢ Cuales son las acepciones de seguridad?

¢ Qué es un sistema?

¢ Qué es un modelo?

¢ Qué es un sistema Inteligente?

¢, Cuales son los niveles de seguridad en una vivienda?

= © 0 N o O

0.¢Qué posibles escenarios nos pueden ayudar a modelar un sistema

de seguridad?

1.1.1 Pregunta de Investigacion

De acuerdo con el analisis de las preguntas planteadas en nuestra problematica se
el presente trabajo aspira a contestar y proporcionar datos en relacion con la

siguiente pregunta de investigacion:

s ¢ Qué riesgos y posibles escenarios deben ser analizados para desarrollar un
modelo de sistema inteligente para seguridad satisfactoria en los hogares?

1.2 Presentacion del objeto de aplicacion del conocimiento.

Dentro del presente documento se hace un analisis a las soluciones desarrolladas

propio de la teoria cientifica enfocada en el conocimiento tecnolégico y practico.
De lo cual resaltan los siguientes problemas:

A. Laindagacion de la condicion valorada de toda dificultad social: En este caso
el comportamiento humano y sus criterios que definen el problema de robo a

casa habitacion.
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B. El disefio de una metodologia de analisis para el comportamiento individual

del delincuente y su modo de operacion.

C. La identificacion de procesos y criterios que buscan la solucion del problema

en los que participa el comportamiento individual.

El enfoque del conocimiento busca entender psicologia del entorno social, desde
los habitantes de la vivienda y sus vecinos para identificar porque son posibles
victimas de robo a casa habitacion. De acuerdo con (Ribes Ifesta, 2009) la

psicologia social podria identificarse de 3 formas:

1) El estudio del estado del arte, donde los problemas a resolver se precisan a partir

de escenarios de riesgos especificos.

2) Como un grupo de etapas para identificar, estudiar y atender problemas en

situaciones concretas.

3) Como el desarrollo de una solucion logica, cuyo objetivo es atender los

problemas especificos identificados.

Y estas a su vez las podemos definir de acuerdo con nuestra problematica de

seguridad como:

1. El estudio del problema principal que es seguridad de hogares ante
intrusiones es muy importante analizar la operacién del delincuente, su
comportamiento y factores que considera para considerar sus puntos de

operacion.

2. El analisis de riegos que nos podra definir métodos de medicion ante los

factores determinados en el comportamiento criminal.

Pagina 8| 126



“Sistema inteligente de seguridad para hogares basado en analisis de riesgos”.

3. El analisis del infractor, los riegos que vulneran el nuestro objeto de estudio

nos permitiran crear una solucion sistematica al problema especifico.

Estas tres perspectivas caracterizan la ciencia aplicada a implementar, a través del

analisis del problema y sus procedimientos.

Sin embargo, es importante definir que es la ciencia o conocimiento aplicado, “el
conocimiento aplicado se define como conocimiento tecnolégico o conocimiento
practico, se construye y ejercita de manera distinta al conocimiento cientifico.

El conocimiento aplicado no sélo se sustenta en la experiencia directa con los
elementos y factores particulares, sino que se dirige a esos mismos objetos y
acontecimientos, ya sea en la forma de predicciones sobre su comportamiento, o
bien en la forma de operaciones de manipulacion e intervencion directa o indirecta.
En la medida en que el conocimiento aplicado se valida por sus efectos o resultados
concretos, su ejercicio y construccion requiere de la sintesis de propiedades y
circunstancias genéricas que configuran el criterio de efectividad relativo a un objeto

o acontecimiento concretos”. (Ribes Ifiesta, 2009).

1.3 Antecedentes

Los antecedentes nos permiten visualizar la importancia del tema debido a su

evolucion y tratamiento que se le ha otorgado en el pasar del tiempo.

El origen de toda necesidad esta ligado con la existencia humana, la busqueda de
férmulas que brinden soluciones especificas y concretas a los requerimientos del
hombre, como lo es, la necesidad de vivienda, un espacio abstracto que desde
nuestros ancestros ha fungido como protector de fenomenos y circunstancias

externas, mismo que identificamos actualmente con el nombre de casa o vivienda y
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que actualmente continua siendo un lugar que brinda proteccion personal,

patrimonial y confort a los habitantes del lugar.

Este, esta sujeto a determinadas formas, siempre en funcion de la tecnologia
disponible de cada época, los materiales, los terrenos de construccion, las técnicas,
se modifican De acuerdo con ello, la tecnologia empleada durante y para su
construccion ha provocado que estos sitios representen factores simbodlicos como,
clases sociales o los recursos economicos de los duefios y de los habitantes, pero
generalmente la casa se adapta al gustos y necesidades del hombre con el objeto

de adoptarla como su espacio particular que cubra sus necesidades basicas.

De acuerdo con la encuesta Intercensal en México (INEGI, 2015) el concepto hogar
se marca como un conjunto de individuos que comparte una misma vivienda y que
colaboran econdmicamente para el sustento de ella, concepto utilizado por los

censos y encuestas de muestreo levantadas en México desde 1960.

Las viviendas son consideradas un derecho fundamental, dado que han sido
agregadas a acuerdo internacionales para garantizarlos a la poblacion como lo es
la actual agenda 2030. (ONU-Habitad, 2018), sin embargo, es un tema polémico
para el pais, ya que no existe una regulacién de estandares en construccion, mas

bien estan determinador por el nivel socioeconémico del individuo.

El gobierno del pais ha gestado programas de apoyo como son: vivienda nueva,
vivienda progresiva, mejoramiento de vivienda, terrenos con servicios sin embargo
sigue siendo deficientes, y se requiere de un mayor numero de recursos, asi como
de una coordinacion en programas sociales que tomen en cuenta el proceso de uso
(habitar, convivencia) de la vivienda que tienen que ver con: caracteristicas
demograficas de los habitantes, la tipologia y caracteristicas fisicas de la vivienda,
las formas de relacidon social que permite establecer los aspectos politico y

administrativos en la localidad. (Dominguez & Saez Vacas, 2006).

De acuerdo con el Instituto Nacional de estadistica y geografia (INEGI, 2015)

existen 119 938 473 habitantes en el territorio nacional donde 2 457 son municipios
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y 7853 702 son viviendas, el derecho a esta necesidad basica sigue sin cubrir a la
poblacién total, uno de los factores principales es el nivel de pobreza ya que el
41.9% de la poblacion se encuentra en esta situacion y el 7.4% en situacién de
pobreza extrema esto de acuerdo con la encuesta de Medicion de la pobreza
(CONEVAL, 2018).

El factor pobreza como otros tantos factores sociales como, corrupcion, carencias
sociales (educacion, alimentacion, sanidad, etc.), delincuencia afectan directa e

indirectamente a la vivienda.

En especifico la delincuencia ha afectado directamente al individuo y su entorno, su
vivienda, por lo tanto, pese a que esta, desde siempre ha centrado su objetivo en
brindar seguridad, actualmente ha tenido que reforzarse en distintos aspectos

tecnologicos, sociales, naturales para garantizar el mismo.

De acuerdo con el matematico y filésofo Javier Echeverria Ezponda (1995) quien
definié una nueva forma de organizacion social que se ha expandido por el mundo,
que se enfoca en una ciudad global a distancia: “Telépolis”, que no es mas que el
uso de tecnologias de la informacion y comunicacion aplicada a un nuevo concepto,

el de "metrépoli a distancia".

La vivienda encuentra en la tecnologia un camino de posibilidades, una de ella es
la domotica. Esta consiste en introducir tecnologia con la capacidad gestionar
informacion en las viviendas, misma que tiene como objeto mejorar la calidad de
vida de sus moradores, a través de la automatizacion de procesos domésticos y
permitiendo la comunicacion interna y externa de estos con los residentes de la

vivienda.

La operatividad de la domética se realiza a través de diversos dispositivos
demoticos como son: sensores, actuadores, camaras, alarmas, etc., estos hacen
uso de fenomenos fisicos complejos como lo son la mecanica cuantica y los efectos

fotoeléctricos para su funcionamiento.
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Las tareas de los equipos domaéticos no son simples ya que esta creados a través
de sistema integrados que no siempre interactian de forma sencilla, si a esto
agregamos que no solo funciona con sistemas técnicos si no que deben integrar

sistemas sociales para lograr una operatividad armoénica en las viviendas.

Es por todo esto que podemos hablar de una evolucion aplicada en los hogares, un
nuevo tipo de vivienda que gira en torno a la utilizacion de sistemas tecnoldgicos,
los términos utilizados para denominar dicha tecnologia son diversos y regidos por
los sitios donde se emplee, aunque el significado sea muy similar entre si,
Domodtica, casas inteligentes, hogar digital, edificio inteligente, el término utilizado
para este documento sera domoética, definido de acuerdo con la Real Academia
Espafola, como “Conjunto de sistemas que automatizan las diferentes instalaciones
de una vivienda” (RAE, 2017).

La vivienda domdtica nace para facilitar la vida a los ciudadanos, haciéndola mas
cdmoda, mas segura, y con mayores posibilidades de comunicacién y ahorro

energético.

Esta area se origina en 1978, tras el desarrollo del protocolo X10 por Pico
Electronics de Glenrothes, Escocia para permitir el control remoto de los dispositivos
domésticos. Estos sistemas fueron los primeros en operar, y se limitaban a la
regulacion de la temperatura ambiente de los edificios de oficinas en Estados

Unidos.

Con la popularizacién y crecimiento de de los PC (Personal Computer), en la década
de 80’s y 90’s, comenzo el SCE (Sistema de Cableado Estructurado) en la industria
con objeto de mejorar y facilitar la conexion de todo tipo de terminales y periféricos
entre si, aplicando un cableado estandar y distribuyendo conectores por todo el
edificio.

Fueron aquellos que permitirian la transferencia de informacién, y el transporte de

la voz asi como la conexion de dispositivos de control y de seguridad, por lo que, a
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los edificios que contaban con cableado estructurado, se les comenz6 a denominar

edificios inteligentes.

Sin embargo, estas tecnologias, aunque comenzaron en edificios de oficinas, fue
creciendo hasta llegar a la vivienda, que pretende automatizarla o crear un ambiente
inteligente que brinda solucion a alguno de los puntos determinados que se pueden

observar en la Tabla 4.

Domodtica
Confort Se enfoca en la comodidad en una vivienda.

Ahorro energético Es la organizacion eficiente de la gestion
eléctrica y el uso de energias renovables para

un ahorro energeético eficiente.

Comunicacion Permite la informacion de la vivienda con sus

moradores a través de medios digitales.

Seguridad Brinda proteccion de los bienes del hogar

denominados patrimoniales y los personales,

Tabla 4. Sectores de la Domética. Fuente Elaboracion propia

Es importante identificar que la domdtica puede brindar una o mas soluciones
referentes a la automatizacion de las viviendas y que existen multiples herramientas
que pueden atender estas acciones, es por ello por lo que dentro del presente
documento se buscdé desarrollar un modelo de solucidn unitaria tecnoldgica y social
medida por analisis de riesgos para brindar solucidn al rubro de seguridad en las

viviendas.
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1.4 Justificacion

Se considera la justificacion como la razén principal de ser de la investigacion
desarrollada, en esta se incorporan y dan respuesta a las preguntas, ¢ porqué, para

qué?

Dentro de la investigacion la justificacion es el apartado que determina las razones
de importancia en sus diferentes ambitos del investigador como son: lo personal, lo

profesional y lo social, por lo cual se planteé la siguiente justificacion.

Debido al incremento en jornadas laborales o educativas, los altos niveles de
pobreza, pobreza extrema, la falta de ejecucién de programas sociales, el rezago
en el que se encuentran las instituciones de seguridad publica mexicanas, han
generado que en las viviendas se encuentran mayoritariamente solas, con pocos
residentes en su interior o vigilancia perimetral, por lo tanto los amantes de lo ajeno
han encontrado oportunidades de hechos delictivos dentro de estos sitios y han
generado incrementos en delitos de robo a casa habitacion en la zona metropolitana
de la ciudad de México, a continuacion veremos esto en la Figura 3 que hace
referencia a la medicion de pobreza que publico el (CONEVAL, 2018)

MEDICION DE POBREZA 2008-2018.
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Flgura 3. Fuente: Medicion de la pobreza CONEVAL 2018
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De acuerdo con la “Encuesta Nacional de los Hogares 2016” en el Estado de
México, el 90 % de la poblacién se siente insegura. (INEGI,2017). Esto ha
provocado que la poblacién opte por cuidar sus hogares a través de diferentes

medios o alternativas.

Y es de suma importancia, ya que se ha comprobado que, en regiones del pais,
debido a los altos niveles de inseguridad la poblacion tienda a la migracion y las
instituciones de seguridad hacen caso omiso a estas circunstancias, generando que
estas localidades se conviertan en tierra de nadie o pueblos fantasmas obligando a

la poblacion a dejar sus viviendas y abandonar sus patrimonios.

Es por ello por lo que se buscod crear un modelo con una solucion integral de
seguridad a través de un sistema inteligente bajo un enfoque de sistemas y

sustentado bajo analisis de riegos.

Con la principal finalidad de salvaguardar la integridad fisica y moral de los
habitantes de un hogar, integrando diversas soluciones en materia de seguridad a
través de sistemas tecnoldgicos y naturales ya que en la actualidad no existen
soluciones de este tipo en el area geografica de estudio debido a que las empresas
que implementan estas soluciones se enfocan en otras zonas y otros niveles
socioeconomicos, ademas de que trabajan de forma modular, lo que se desea es
integrar estas y muchas mas soluciones existentes del mercado a fin de cumplir el
objetivo permitiendo realizar una contribucion de manera positiva y aportando
beneficios en los indices de inseguridad en materia de robo a casa habitacion para
la zona de estudio. De ser atendida esta problematica a través de este modelo de
solucion se vera reflejado en los reportes generados a nivel estatal de indices
delictivos, de no lograr la disminucion se desea generar una meseta en la curva de

indice antes mencionado.
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1.5

1.5.1

1.5.2

1.6

Delimitacion y alcances de la investigacion

Alcances.

Explorar soluciones existentes en el mercado en materia de seguridad para
hogares que puedan ser aplicables a la zona metropolitana del valle de
México.

La investigacion se enfoca en hogares de nivel medio-alto que cuentan con
caracteristicas especificas.

Medira un estudio ante los posibles cambios de habitos para los préximos
dos afios en materia social, buscando lograr un decremento el tema de
inseguridad en hogares.

Brindar una alternativa de seguridad que garantice salvaguardar un hogar a
través de un analisis riguroso que cubra las necesidades especificas del

mismo.

Limitaciones.

Banco de datos incompletos y no actualizados, referentes al analisis de
riesgo de la zona o poblacion en materia de seguridad.

No contar con las caracteristicas minimas de un hogar de tipo medio-alto.
La falta de actualizacion de los registros evolutivos de seguridad en la zona
geografica de estudio.

No contar con un analisis de riesgos completo para cada hogar en el que se
vaya a implementar la solucidn del sistema inteligente.

Rebasar el tiempo de estudio, que pueda provocar datos obsoletos y

caducos.

Objetivos
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A través del apoyo de tecnologia especifica y con el objeto de brindar seguridad

patrimonial y personal a lo que coexista dentro de una vivienda, que cumpla con

caracteristicas especificas, se desea desarrollar un “Sistema inteligente de

seguridad para hogares basado en analisis de riesgos” con la intencion de que los

integrantes del hogar realicen acciones y adopten medidas que prevengan y

mitiguen las situaciones de riesgo, asi como, para preparar y responder ante

eventos adversos a fin de salvaguardar vida y bienes del mismo, brindando

tranquilidad a los habitantes atendiendo los rubros de seguridad que se evaluen en

el analisis de riesgos.

1.6.1

Objetivo general

Desarrollar un modelo de sistema inteligentes de seguridad para hogares basado

en analisis de riegos.

1.6.2

Objetivos especificos

Identificar los riesgos y amenazas del hogar y su entorno, a fin de realizar las
acciones necesarias para reducirlos o eliminarlos.

Identificar, evaluar, prevenir, intervenir, realizar seguimiento y control de los
factores de riesgo a los que se expone los habitantes de la casa habitacion.
Implementar buenas practicas compartidas en prevencidon de riesgos
sociales enfocados en casa-habitacion.

Priorizar y controlar los riesgos locales, asi como los elementos de
emergencia aplicando controles operacionales para reducir la probabilidad
de incidentes y estar preparados ante una emergencia.

Garantizar las condiciones de seguridad minimas requeridas del equipo y
herramientas para la prevencion de accidentes y riesgos de seguridad en

casa habitacion.
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VI.  Asegurar la continua identificacién y control de emergencias a través de la
actualizacion de planes de emergencias y ejecucion de simulacros a través
del sistema de gestion de seguridad inteligente.

VII.  Valorar la funcionabilidad de los niveles de control del sistema de seguridad
inteligente de casa- habitacion.

1.7 Hipotesis

La implementacion de un sistema inteligente de seguridad para hogares que opere
con enfoque de sistemas y sustentado bajo analisis de riesgos, permitira que los
habitantes de una vivienda realicen consultas, acciones, medidas de control,
administracion de recursos materiales, gastos, costos, entradas y salidas. Con la
finalidad de un control y automatizacion de la informacion, en el ambito de seguridad

e integridad fisica y moral del individuo.

1.8 Fundamentacion inicial

En México existen 32 entidades federativas, donde 2 457 corresponden a
municipios y 7 853 702 a viviendas, siendo un pais con 119 938 473 millones de
habitantes (INEGI, 2015).

Estudios muestran que en México hay 32.9 millones de hogares que estan
conformados, por 3.7 miembros, y que las, viviendas construidas estan con
materiales no fragiles en paredes y techos, que tienen disponibilidad de agua,
llamandole también como hogares promedio. (INEGI, Encuesta Nacional de los
Hogares 2016, 2017).
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De acuerdo con el Instituto Nacional de Estadistica y Geografia (INEGI), los
resultados de la encuesta continua en hogares mas reciente: Encuesta Nacional de
los Hogares (ENH) 2016, la cual sirve como base para el estudio y determinacion
de los niveles socioecondmicos del pais, junto con el estudio que realiza Asociaciéon
Mexicana de agencias de Inteligencia de Mercado y Opinion, ( AMAI,2016).
Sirvieron como base para la determinacion de las caracteristicas del hogar para esta

investigacion, clasificado gracias los Noveles socioeconémicos.

De acuerdo con (Mora, 2017) y a los NSE determinados por el AMAI una vivienda

de clase medio alto recaba algunas de las siguientes caracteristicas:

. Cuentan con una entrada/salida a la calle.

. Los materiales de construccidon y acabados son de mayor calidad.
. La superficie de terreno es mayor o aproximadamente 110 m2.
. Cuenta con luz eléctrica

. Cuenta con servicios viales

. Cuenta con servicios de Drenaje

. Cuenta con Agua potable

. Tiene de dos a tres recamaras

. Tiene de uno a dos Baros

. Cuenta con un espacio de Sala — Comedor.

. Cuenta con cocina

. Tiene por lo menos de uno a dos espacios de estacionamiento
. Cuenta con servicio de Telefonia fija.

. Cuenta con servicio de TV por cable.

. Cuenta con servicio de Internet de 1 a 4 MB
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Las familias que cuentan con una casa habitacidn de tipo c+ medio alta, y que tienen
una entrada-salida a la calle, requieren salvaguardar su patrimonio, asi como su

integridad fisica y moral, actualmente algunas de las opciones son:

. Seguridad Publica en vialidades.

. Seguridad Privada en vialidades.

. Uso de mascotas entrenadas como perros.

. lluminacion publica externa.

. lluminacién privada externa e interna a través de diferentes medios como

focos con sensor de movimiento, foco con apagador, etc.

. CCTV.

. Inter fon con/sin camara.

. Puertas automatizadas para acceso.

. Sistemas Electronicos perimetrales.

. Sistemas perimetrales como mallas, puas, u otros utensilios.

Las alternativas mencionadas trabajan de forma individual y no todas las casas
cuentan con los mismos recursos y caracteristicas por lo cual se propone un sistema
inteligente que integre el mayor numero de recursos para garantizar una mayor
eficiencia y efectividad de acuerdo con las caracteristicas con las que cuenta cada

vivienda.

1.9 Objeto de estudio

De acuerdo con la base que brindé la investigacion previa, se definié los aspectos
concretos a estudiar, el objeto principal es la vivienda en México y la seguridad de
esta para mitigar el delito de fuero comun, robo a casa habitacion, para ello nos

enfocamos en la medicion de los sistemas natural y sistemas tecnoldgicos, de
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acuerdo con la teoria general de sistemas (Rousseau, 2016), la seguridad en
viviendas es un tema amplio por lo cual se determindé a delimitar el estudio de
investigacion. Dicho estudio se centra en el area metropolitana y pretende mitigar el
riesgo de intrusion, robo, sabotaje y hurto en las viviendas de esta demarcacion, a
continuaciéon, se mencionara los meétodos y técnicas utilizadas para dicha

investigacion.
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LO
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CAPITULO 2. Marco teérico conceptual.

En el analisis de este apartado se consideraran las expresiones de diversos
investigadores en el campo, los cuales serviran de base y complemento a

comentarios y conclusiones propias.

2.1 Seguridad y Riesgos

El termino seguridad es muy amplio, y conlleva diversos enfoques, aqui se

describiran diferentes conceptos aceptados por multiples fuentes de investigacion.

La palabra seguridad tiene sus origenes del latin “securitas” el cual se puede
analizar dividiendo esta palabra en dos, se - sin y cura - cuidado o preocupacion y
se puede definir qué seguridad es “sin preocupacion”, también lo podemos ver como
sin temor 0 aquel estado en donde el individuo refleja una emocién ausente de temor

o miedo. (Foro de seguridad, 2020).

De acuerdo con Instituto nacional de seguridad publica de Quebec (INSPQ, 2021),
la definicion de seguridad hace referencia a una circunstancia donde existen riesgos
y escenarios determinados que puedan generar danos de diversa indole como
pueden ser, fisicos, psicolégicos, materiales, que perjudiquen a la salud, el

bienestar de un individuo o una comunidad social.

Este estado es importante en la vida de los individuos ya que es un factor que
permite una auto realizacion de suefios o0 aspiraciones y que a su vez permite una
armonia en su desarrollo social ya que la alteracion de ella puede genera caos no

solo a una persona si o a grupos, naciones, gobiernos, paises, etc.

Desde la perspectiva del Foro de profesionales latinoamericanos de seguridad el
concepto de seguridad se describe como “la ausencia de peligro, dafio o riesgo”
(Foro de Seguridad, 2020).
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De estos conceptos podemos aplicarlo en diversos enfoques como lo es la
seguridad publica, seguridad social, seguridad ciudadana, seguridad Juridica,
etcétera. Estos a su vez de acuerdo con la poblacidon que los emplee hacen uso de
instituciones especializadas para dar seguimiento y atenciéon al enfoque en

especifico.

Sin embargo, existe un ente internacional que opera en funcién de la seguridad
mundial como lo es el consejo de seguridad de la ONU, que es el encargo de
preservar la paz y seguridad de forma internacional con el apoyo de la mayor parte

de los paises a nivel mundial.

De acuerdo con Malinowski en su teoria de las necesidades bioldgicas la seguridad
es una necesidad basica individual que brinda proteccion y defensa al individuo para

lograr una autorrealizacion individual y social.

211 Concepto de riesgo

Es importante definir algunos conceptos previos que nos permitirdn entender

adecuadamente que es un riesgo.

« Bien: Es todo lo que tiene una caracteristica importante o singular como
puede ser un individuo, animal o cosa que resulta objeto de valor.
Generalmente el bien no tiene un valor absoluto si no que depende de la
condicion donde se desarrolla.

+ Dano: Es toda afectacion o cambio que le supone a un bien, una baja en el

valor o precio del que era objeto, como por ejemplo robo.

El bien y el dafio tienen que estar relacionados en un entorno especifico para que

exista una amenaza.

% Amenaza: es toda causa que prevé de un dafio a las personas o bienes y
pueden ser de origen:

1. Antisocial (intrusion, robo, hurto, sabotaje, etc.)

Pagina 24| 126



“Sistema inteligente de seguridad para hogares basado en analisis de riesgos”.

Natural (Inundaciones, terremotos, rayos, etc.)
Tecnoldgica (fallos de Hw o Sw, etc.)
Bioldgica (virus, bacterias, epidemias, etc.)

Antrépica (manifestaciones, huelgas, fiestas, etc.)

o o ke

Otras (cortes de suministro, incumplimientos legales, etc.)

Si el bien y el dafio no estan relacionados de ninguna manera el agente dafiino no
puede hacer perder al bien su cualidad benéfica o su valor, por lo tanto se requiere
un escenario donde el exista una figura que dese crear un mal o dafo lo cual pueda
hacer perder todo o parte de las caracteristicas del bien y a esto se le conoce como

entorno o circunstancia.

Entorno o circunstancia: es la situacion en la que el agente dafiino puede hacer

perder la cualidad benéfica del bien, ya sea parcial o total de esta.

El concepto de riesgo esta compuesto por 3 variables que se relacionan entre si:

Riesgo
Entorno Bien Bien
Agente Dafiino
Agente Entorno

Dafiino

Figura 4. Variables del Riesgo. Fuente Elaboracion propia

El proceso de analisis de riegos es un método que nos permite vislumbrar los
riesgos a lo que cierto objeto puede ser sometido por lo tanto es importante
identificar que compone un riesgo para poder realizar un analisis de riesgos
correctamente, por ello se es que se define Riego como la probabilidad de

materializar la amenaza en relacion con el dafio que producira.
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Cuando se habla de analisis de riegos es importante identificar que solo se trata de
términos relativo no se puede identificar cuando se va a manifestar una amenaza,
pero si se puede estimar el nivel de un riesgo respecto a otros analizados de forma

cualitativa.

2.1.2 Riesgos en una vivienda

Asi como una vivienda representa un sitio de esparcimiento y desarrollo personal
para, también puede ser considerado peligroso, debido a que, dentro de él, existen

factores que provoque un riesgo a los individuos del lugar.
Es por ello por lo que se realizé un estudio de los principales riesgos en materia de

seguridad para el sitio y sus moradores, que pueden presentarse en una vivienda,

obteniendo los siguientes resultados.

Usuario

Internos
Casa habitacién
Riesgos de
seguridad en
una vivienda
Robo
Externos

Eventos naturales

Figura 5. Riesgos de seguridad en una vivienda. Fuente Elaboracion Propia

A continuacién, se explican las dos categorias principales identificadas en riesgos

de seguridad:

+ Riesgos internos de seguridad
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Riesgos Internos de tipo casa
Traumatismo y heridas por caidas Habitacion
Choques

Golpe Incendio

Atrapamiento

Cortes Inundacion
Quemaduras Fugas de gas
Irritaciones

Asfixia

Mordeduras picaduras de animales
Electrocuciones
Intoxicacion

Tabla 5. Riesgos Internos de seguridad con datos de (FACUA, 2004). Fuente Elaboracion

propia

+ Riesgos externos de seguridad

Riesgos Externos de tipo casa
habitacién

Intrusion en la vivienda

Robo en la vivienda

Sabotaje en la vivienda

Hurto

Tabla 6. Riesgos Externos de seguridad con datos de Atlas de Riesgos, Edo. México

2014. Fuente Elaboracion propia.

+ Riesgos externos Naturales

Riesgos Externos Naturales
Geologicos Geomorfolégicos Hidrometeoroldgicos

= Sismos = Ciclones

= Vulcanismo = Huracanes

= Deslaves o = |nundaciones pluviales y
colapsos de suelos fluviales

= Agrietamiento, = Vientos extraordinarios
hundimiento = Nevadas

=  Flujos de lodo = Granizadas
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= Temperaturas extremas

Tabla 7. Riesgos Externos naturales con datos de Atlas de Riesgos, Edo. México 2014.

Fuente Elaboracion propia

Si duda existen muchos factores que pueden hacer creer que una vivienda no es
segura y que puede generar caos a la estabilidad de los individuos, es por ello por

lo que se buscara dar solucién a el riesgo de intrusiones en las viviendas.

21.3 Escenario de intrusion.

Para poder describir adecuadamente es punto es necesario conceptualizar que es
un escenario y que es intrusion y asi poder desarrollar un concepto mas amplio y
concreto de esta frase.

De acuerdo con la Real academia espafnola, Escenario: “es un lugar en el que se
desarrolla una accién o suceso” (RAE, 2020).

Por otro lado, Intrusion de acuerdo con la academia de lenguajes de Oxford lo define
como “Accioén de Introducirse una persona o cosa en algo de forma indebida”
(Oxford, 2020).

Intrusidon de seguridad hace referencia a la anulacién del respeto a las reglas o
lineamientos de seguridad de algun sistema, generada por individuos maliciosos
con conocimiento de sus acciones.

Podemos determinar que el escenario de intrusion es aquel sitio donde se realiza
una accién o suceso de forma indebida la cual no respeta y viola la normas y leyes

de seguridad del sistema en cuestion.

214 Posibles escenarios de intrusion.

Los principales escenarios de intrusion estan definidos de acuerdo con el sitio o
sistema en el cual se estén ejecutando, al referirse como ejecutando es cualquier

conjunto de acciones o0 eventos que busquen comprometer la integridad,
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confidencialidad o disponibilidad de un individuo o conjunto de individuos, asi como
su informacion o recursos de estos.

Principalmente en los escenarios de intrusion se intenta acceder a una determinada
informacion, objeto, individuo con el objeto despojarlos, violentarlo o simplemente
manipularlo, esto a su vez provoca que afecte la funcionalidad del sistema, por
ejemplo, en un individuo, al ser victima de intrusiones para violentarlo generara un
estado de salud critico y un estado psicoldgico alterado. Y asi con respecto donde
se ejecute la intrusion.

Para las intrusiones de seguridad de casa habitacion, nos encontramos con 4
riesgos principalmente, los cuales son Intrusion, robo, hurto o sabotaje, y los

escenarios especificos para cada uno son:

Riesgo de Intrusién a una vivienda.

Escenario 1 Escalada a la barda perimetral
Escenario 2 Puerta principal
Escalada a la azotea de la vivienda desde una casa
Escenario 3 contigua
Escenario 4 Romper un vidrio
Escenario 5 Entrada con un habitante de la vivienda

Robo a la vivienda a través de los siguientes escenarios.

Escenario 1 Robo con violencia

Escenario 2 Robo sin violencia

Sabotaje a la vivienda a través de los siguientes escenarios.

Escenario 1 Sistemas de informacion

Escenario 2 Entradas

Escenario 3 Ventanas

Escenario 4 Animales de proteccion

Hurto a la vivienda a través de los siguientes escenarios.
Escenario 1 | Descuido

Tabla 8. Escenarios de intrusion sustentada con datos de carpetas de investigacion

criminal. Fuente elaboracion propia.
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2.2 Concepto de sistema.

El estudio de los sistemas se ha dado desde hace 2500 afios gracias a modelos
filosoficos presocraticos y de Aristoteles en la antigua Grecia. Sin embargo, la base
cientifica lleva 250 afos de estudio aproximadamente. Grandes personajes como
Etienne Bonnot de Condillac (1749), Bogdanov (1913) y Von Betarlanffy (1932) han
dado las bases para este campo de estudio. La teoria general de los sistemas ha
permitido que las disciplinas cientificas y sus campos disciplinarios puedan

moldearse, unificarse y desarrollarse entre si (Rousseau, Wilby, et al., 2016a).

Los sistemas han sido utilizados y estudiados para trabajar en distintos campos, sin
embargo, la teoria general de los sistemas se centra en la integracion de estos con

el medio ambiente.

2.2.1 Cibernética

Cibernética proviene del griego kybernetes, que significa gobierno, el padre de esta
ciencia es el matematico estadounidense Norbert Wiener (1894-1964), el cual su
vision fue crear una ideologia enfocada en tecnologia, misma que fue
conceptualizada como el estudio tedrico de los procesos de comunicacion y de
control en sistemas biolégicos, mecanicos y artificiales. (Siles Gonzalez, 2007).
Esta consiste, en la ciencia de las leyes generales de la comunicacion, aplicadas
diversas entidades, en la cual la informacioén es el punto clave para entender al
hombre y su interaccion con el ambiente. De acuerdo con el punto de vista de la
cibernética, existe un elemento primordial comun para todas las disciplinas y es la
comunicacion que permite ver el “modo de ser” de todos los fendmenos y por ello
la importancia de sus estudio.

La cibernética se centra en entender el comportamiento del intercambio de datos.
La informacion, concepto central de la propuesta cibernética, es definida por Wiener

como “El contenido de lo que es objeto de intercambio con el mundo externo,
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mientras nos ajustamos a él y hacemos que se acomode a nosotros” (Siles
Gonzalez, 2007).

La cibernética permite definir la comunicacion como una ciencia de relaciones y

mediaciones sociotécnicas entre seres humanos y objetos de diferente naturaleza.

Es de suma importancia aplicar el enfoque de cibernética a nuestro tema de estudio
ya que estaremos haciendo uso de la comunicacion entre seres  humanos vy

tecnologicos aplicados a un entorno.

2.3 Modelado de sistemas

De acuerdo con el Instituto de lenguas de Oxford Modelo es “cosa que sirve como

pauta para ser imitada, reproducida o copiada” (Oxford, 2020).

En circunstancias donde es complejo o imposible trabajar en un entorno real se
hace uso de modelos que permiten describir o explicar este entorno, con el objeto
de lograr una comprension de este, sin afectarlo directamente. Basicamente un
modelo en una simulacién que representa un entorno real de forma clara, cercana

y completa, una réplica a una realidad especifica.

El uso de modelos también es conocido como modelacién es una herramienta o
instrumento que permite el estudio de los sistemas que se enfoca en la busqueda

de soluciones a un problema especifico.

Para determinar que se cre6 un modelo que es funcional se deben considerar

ciertos criterios para su desarrollo como son:

X/
L X4

El propdsito de este debe ser claro y correctamente definido.

*

Identificacion de factores esenciales
% Eliminacion de factores no relevantes

+ Debe ser lo mas cercano a la realidad en forma simple.
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Un modelo permitira realizar un analisis especifico a una problematica determinada

sin necesidad de afectar una realidad y si empleandola en esta, con el objeto

analizar y tomar decisiones pertinentes al contexto.

2.4

Inteligencia artificial

Inicialmente la Inteligencia artificial se desarrollé de otras areas de la ciencia de la

computacion, el estudios de diversas disciplinas como filosofia, matematicas,

linguistica, psicologia y otras relacionadas con las ciencias de la computacion

lograron el crecimiento y desarrollo de esta area. Cada una de estas permitié crear

conocimientos, herramientas y experiencias esta nueva area. (Inteligencia Artificial,

2014)

Existe una clasificacion de los modelos de inteligencia Artificial que se basa en el

objetivo y la forma en que trabaja el sistema, esta clasificaciéon de manera inicial se

veia como clases independientes, sin embargo, en la actualidad los sistemas

mezclan caracteristicas de ellas.

Sistemas que piensan como humanos: el funcionamiento de este modelo es
la mente humana, la influencia son las ciencias cognitivas donde no se
buscaba llegar a la obtencién de una respuesta correcta, si no, por qué se
llegaba esa respuesta

Sistemas que actuan como humanos: aqui se busca modelar a | hombre y
crear un sistema que pase como humano y para ello se requiere el
procesamiento del lenguaje natural, razonamiento, aprendizaje,
representacion del conocimiento.

Sistemas que actuan racionalmente, significa conseguir acciones dadas
ciertos parametros, principalmente es el que utilizan los robots, misma que

no esta centrado en el modelo humano.
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e Sistemas que piensan racionalmente: Su base es la l6gica formal y es con lo
que operan los sistemas inteligentes, dicho tipo de sistema es que se estara

empleando en esta investigacion.

241 Concepto de sistema inteligente

Se cred una definicion propia se definié de acuerdo con diversos textos cientificos
consultados, sistema inteligente es un programa de computacion que simula un ser

Vivo, sus caracteristicas y acciones deben ser las mismas a este.

Estos sistemas han evolucionado a lo largo de la historia desde sus precedentes
como lo fue la maquina de Turing y el test de Turing en 1936 y 1950
respectivamente, posteriormente en la conferencia de Dartmouth en 1956 donde se
acuino la expresion “Inteligencia artificial” y donde precis6 que pueden fabricarse

maquinas para simular la vida.

Otros sistemas que se acufien a este campo es Eliza, fabricada por el MIT entre
1964 y 1966 fue de los primeros programas en procesar lenguaje natural y mantener
una conversacion coherente con usuarios, en 1977 IBM fabrico un sistema llamado
Deep Blue para jugar ajedrez que resulto innovador y muy competente,
posteriormente Eugene Goostman en 2014 fue un sistema que cumplié la prediccion
de Turing, “las maquinas seran capaces de enganar y hacerse pasar por humanos”,

este lo logro.

Asi los sistemas inteligentes han buscado desarrollarse en varios campos de
estudio, uno de ellos es la Domética, que no es mas que la automatizacion de la

vivienda a través de las tecnologias e internet.
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2.5 Domotica

Domotica, “es la automatizacion de la vivienda a través de las tecnologias e

internet.” Segun lo estipulado por la real academia espafiola (RAE, 2017)

En la actualidad las viviendas estan robusteciendo su infraestructura a un ambiente
mas inteligente. A esto se le denomina Domoética o Smart home, que se refiere al
uso de sistemas que automatizan a la vivienda en comunicacion, confort,
electricidad o seguridad. (FENERCOM, 2007)

Actualmente la gama de soluciones tecnoldgicas para las viviendas es vasta y no
muy organizada, principalmente buscan satisfacer diversas necesidades a través
de productos tecnoldgicos, lo cual puede turnarse complejo al momento de su
administracion. Las viviendas domaticas brindan confort, seguridad, comunicacion,
regulacion electronica a través de diferentes dispositivos o medios tecnoldgicos
conectados en las distintas redes de comunicacién que pueden cohabitar con ellas

y que el conjunto de todo esto es el tema principal del Internet de las cosas.

2.5.1 Internet de las cosas (Internet of Things, loT)

Actualmente, 10T (Internet de las Cosas, por sus siglas en inglés,). Nos permite una
comunicacion fluida entre objetos cotidianos de la vida del hombre ejemplo: como
aparatos de cocina, vehiculos, termostatos, monitores de bebés a servicios de
Internet a través de dispositivos integrados, que benefician la interaccion entre
personas, procesos y cosas. Hace que los objetos de la vida comun tengan la
capacidad de comunicarse a través de una direccion IP (Protocolo de Internet)
mismos que generaran informacion y permitiran transferir esta a través del uso de
estos servicios, sin la intervencion del hombre o de la interaccion personas-

computadoras. Una disciplina que se encuentra en crecimiento.
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El resultado de esta tecnologia es autonomia e independencia entre la interrelacion
de equipos digitales, objetos, animales, personas, a través de los sistemas

operativos de computacion con los que trabajan estos equipos.

La interaccion de los dispositivos se logra gracias a sefales de radio de baja
potencia, lo cual ha provocado la “digitalizacion del mundo fisico”. Actualmente lo
real y lo digital es una misma cosa, o sea, Internet, datos y dispositivos inteligentes

es igual a Internet de las Cosas.

Las tendencias que han permitido llegar a este punto: 1. el alto uso del teléfono
inteligente y de tabletas; 2.- el desarrollo de dispositivos inteligentes que hacen uso
de sensores electronicos, rapidos, potentes y pequefios. Con respecto al origen del
Internet de las Cosas algunos autores sefialan que, fue Kevin Ashton, profesor de
MIT, quien, en el 2009, definié y expreso publicamente el término. Afadié que
mientras él trabajaba para la empresa Procter and Gamble propuso el uso de las
etiquetas RFID y sensores que le permitiera conocer cuando reponer productos de
esta empresa en las tiendas, mismos que facilitaba su trabajo, “se ha abierto una
nueva division en el campo de las TIC, al crear un mundo de objetos interconectados
en la red que proporciona informacion al usuario donde quiera que éste se

encuentre”. (Alcazar, 2018)

Sin embargo, el inicio de esta tecnologia lo definieron grandes investigadores como
Alan Turing (1950) y Nikola Tesla (1926), visualizaron la forma de conectar
dispositivos con capacidades similares a las del hombre. Alan Turing formulo la
necesidad de dotar de inteligencia y capacidad de comunicacion a los dispositivos,
sensores. El segundo, padre de las comunicaciones inalambricas, hablé de la

conexion de todo en un “gran cerebro”, lo que es hoy internet. (Alcazar, 2018)

Con el auge de las redes inaldmbricas, donde los teléfonos maviles, los GPS 'y Wi-
fi, comenzd la etapa de los objetos interconectados, la etapa del internet de las
cosas. Y es importante analizar las repercusiones que puede traer esta tecnologia
si no se usa o regula adecuadamente, es por ello por lo que se trabajé con analisis

de riesgos.
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CAPITULO 3. Procesamiento de datos

3.1 Recoleccion de datos

Para la recoleccion de datos en una investigacién se debe construir instrumentos
que sean adecuados a la tematica que se esta investigando, considerando el
enfoque de la investigacion ya sea cualitativa o cuantitativa, una vez definido el
enfoque se procedera a construir los instrumentos de tal forma que se obtengas
datos relevantes que nos sirvan para su analisis, esto nos va a servir también como
un delimitante del tema de investigacion, ya que los datos deben de estar
relacionados y asi discriminar los que no sirven, es por ello la importancia del

analisis de la construccion de instrumentos.

La investigacion que se desarrolla tiene un enfoque cualitativo, por lo que se decidio
construir instrumentos que nos proporcionen datos cualitativos, estos no son
cantidades o numéricos, mismo que pueden estar relacionados sin embargo son
con una tendencia a describir procesos, relaciones, interacciones, contextos y
participaciones. Dentro de los instrumentos que se eligieron a utilizar fueron dos, en
un primer momento una guia de observacion para describir el area y contexto de los
elementos de nuestra muestra de estudios, mientras que en un segundo momento
aplicaremos una entrevista, con la finalidad de conocer cual es su sentir, cuales son
sus participaciones en las actividades y como perciben las actividades del estudio

aplicado.
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Instrumento 1: Guia de observacion.

NOTAS DE CAMPO

LUGA
FECHA: HORA: R:
DIRECCION:
ELABORO:

El presente documento fue disefiado con la intension de ser aplicado en la
zona de estudios y poder identificar y describir el contexto en el que se
encuentran viviendo los participantes elegidos para la investigacion (Sistema

inteligente de seguridad para hogares basado en analisis de riesgos).

Descripcidn del lugar:
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Descripcion de la poblacién observada:

Descripcion de las viviendas:

Actividades, métodos y procedimientos de aseguramiento

observados:
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interacciones de los habitantes:

Otros datos de importancia observados:

Figura 6. Instrumento de recoleccion de datos. Fuenteelaboracion propia
INSTRUMENTO 2: ENTREVISTA

La entrevista es un instrumento muy propio de la investigacion cualitativa, donde
interactua un principal actor, el entrevistador y el entrevistado, el entrevistador
realizara una serie de preguntas que se encuentran construidas de tal forma que
genere informacion mas profunda acerca del objeto de estudio o su contexto, a
diferencia de una encuesta o cuestionario que contienen preguntas cerradas y que
pretendes ser cuantificadas. Las estructuras de una entrevista pueden ser de tres

tipos: estructurada, semiestructurada y abierta.

En la entrevista estructurada se genera una serie de preguntas como guia en donde
se pretende que no se salga de la tematica las respuestas, que se lo mas clara
posible al entrevistado referente a lo preguntado. La semiestructurada es una
entrevista con una serie de preguntas que estan formuladas a preparar mas
preguntas segun sus respuestas, no tiene una indole estricta, ya que si durante la

entrevista se detecta un dato importante en la respuesta el cual no fue contemplado,
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el entrevistador podra aplicar otras preguntas o ir cambiando la tesitura de las

preguntas.

La entrevista abierta es para percibir en un contexto real y momentaneo la
informacion entregada por el entrevistado, el entrevistador ira construyendo y
formulando las preguntas conforme el va recibiendo datos relevantes o importantes
del objeto de estudio, no es recomendable si ya se conoce el contexto y existe una

hipotesis.
Construccion de entrevista

La entrevista se determind que fuera semiestructurada con la intension de que los
actores se les diera una guia acerca del tema, pero que del mismo modo cada
participante pudiera abonar en criterios que posiblemente no fueron contemplados

para que asi nos dieran datos relevantes para el analisis.

Entrevista 1 fecha:
1.- ¢, Nombre completo? ;edad? ;Grado de estudios?

2.- ; Cémo consideras tu economia?

3.- ¢, Como consideras que tu economia te presenta como una persona en situacion

de vulnerabilidad ante una posible intrusién en tu domicilio?
4.- ; Cual es tu opinion acerca del nivel de seguridad en tu colonia?

5.- ;; Como se han organizado en tu colonia en caso de existir dicha organizacion,

para contrarrestar la delincuencia en casa habitacion?

6.- ¢, Cual es la parte mas débil o area critica en tu hogar por donde puedes tener un

ataque de intrusion’ y ¢ por qué lo consideras?

7.- ¢Qué te haria sentir mas tranquilo y seguro en tu casa referente al tema de

intrusiéon?

8.- ¢ Qué acciones has realizado para asegurar tu casa de una intrusiéon? Y ; En qué

consiste?
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9.- ¢ si usted hoy tuviera que implementar acciones de seguridad cuales serian y por

qué serian esas?

10.- ¢ Como considera que la ubicacion de su casa puede ser un factor que incida

en un posible ataque de intrusion?

3.2 Analisis y organizacion de datos

En este apartado se determina y filtra la informacion mas relevante para saber que
atender y como atender, las herramientas utilizadas para estas tareas pueden ser
los clasificadores de ideas, tablas organizativas, mapas mentales, mapas de ideas
entre otros, con la finalidad de poder discriminar la informacion obtenida en la
recoleccion de datos, buscando regularidades, temas sobresalientes, eventos
recurrentes y patrones de ideas, la informacion que sera utilizada es aquella que se
obtiene de las entrevistas aplicadas a nuestra poblacion muestra y de las

observaciones anotadas en nuestros instrumentos de notas de campo.

. A continuacion, vemos en la imagen una jerarquizacion de como tratar la

informacion de datos.
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Datos cualitativos
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Indeccion analiitics
Modelos de decrsiin etnogrdficos

Figura 7. Topologia de las técnicas de analisis cualitativo. Fuente Ryan Y Bernard (2003).

3.3 Clasificador de palabras clave

Para el desarrollo del analisis de contenidos a partir de las entrevistas, se determina
utilizar clasificadores de palabras clave, mismas que sirven para construir un
modelo, y asi reconocer los puntos que deben atender un sistema de seguridad

inteligente.

Clasificacion de vulnerabilidad por caracteristicas de casa de acuerdo con los

entrevistados.

o _ - Ubicacion
Vivienda | Orientacion

Colindancia
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Niveles

Planta baja

Mas de un

nivel

Materiales

Concreto

Madera,

Lamina

Habitantes

Numero

Género

Edades

Vehiculos

Numero

Modelos

Accesos

Ventanas

Rejas

Ventanales

Puertas

Altura de

Bardas

Apariencia

Externa

Terminados

Color

Servicios

Agua

Luz

Drenaje

Alumbrado

Interior

Exterior

Alumbrado

publico

Tabla 8. Analisis de palabras clave. Fuente elaboracion propia.
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Clasificacion de caracteristicas del habitante a considerar para tener un perfil de

posible victima. De acuerdo con la percepciéon de los entrevistados.

mas de
nivel $2,000.00
socioecondmico| menos de
$2,000.00
Nivel de altos
estudios bajos
empleado
Cargo u oficio dueno
desempleado
mujer
Genero
Hombre
casado
Estado civil
Persona soltero
joven
Edad adulto
adulto mayor
manana
horario de
. tarde
ausencia
noche
manana
horario de
_ tarde
estancia
noche
numero de
Familia integrantes
soltero solo
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soltero
acompanado
Relacion con buena
vecinos mala

Tabla 9. Analisis de palabras clave posible victima. Fuente elaboracion propia.

Clasificacion de palabras relacionadas con dispositivos y procedimientos de
seguridad que pueden mitigar el nivel de inseguridad en un hogar, de acuerdo con

la percepcidn de los entrevistados.

Alarmas de si
sonido visibles no
rejas
Protecciones cerrojos
material
) Si
CCTV alavista
no
grandes
Mascotas pequeias
Seguridad ninguna
o vecinos
Organizacion —
o Familiar
civil —
individual
L policia
Participacion de —
o policia
organizaciones .
privada
actuadores
Dispositivos sensores
ninguno

Tabla 10. Analisis de palabras clave procedimientos de sequridad. Fuente elaboracion

propia.
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CAPITULO 4. Proceso metodoldgico

Nos encontramos en una era de cambios constantes, lo cual no deja fuera los
aspectos mas basicos de nuestras vidas como lo es automatizacién de procesos a
través de sistemas informaticos para las viviendas, existen multiples herramientas
que ofrecen estos servicios, sin embargo son soluciones estandares que no
consideran la especificaciones de las viviendas, es por ello que se diseiid un modelo
de solucion que este hecho a la medida de cada uno de los diversos tipos de
viviendas que existen en la zona de estudio, y que se ajusten a las necesidades
basicas de cada una de estas, para esto se utilizé la Metodologia de desarrollo de
software Rapid Aplication Development (RAD), metodologia basada en el desarrollo
y refinamiento de modelos de datos, modelos de procesos y la construccién de
prototipos, usando para ello procesos iterativos apoyados por herramientas CASE

(Ingenieria Asistida por Computadora).

Adicional a la metodologia de desarrollo de software se disefiaron fases para el
desarrollo metodologico de la investigacion las cuales se combinaron para el

desarrollo de este capitulo.

4.1 Contexto

A continuacién, se describe el contexto de la colonia. Considerando las diferentes
variables y sus componentes.

Variables geograficas

La colonia Jorge Jiménez Cantu se encuentra en el Estado de México dentro del

municipio de Ixtapaluca.
Contexto del municipio:

La regidn cuenta con un ecosistema variado, ya que cuenta con zonas de bosque,
algunas zonas aridas, zonas urbanas y zonas rurales. en el municipio se puede

también identificar que hay diferentes tipos de asentamientos urbanos y rurales, ya

Pagina 48| 126



“Sistema inteligente de seguridad para hogares basado en analisis de riesgos”.

que podemos encontrar como son pueblos, unidades habitacionales, zonas urbanas
de marginacion, zonas urbanas de alta marginacion y zonas rurales. El municipio
se encuentra en la zona oriente del Estado de México, colinda territorio con otros
municipios como son Chalco, valle de Chalco, la paz, San Vicente Chicoloapan, y
de igual forma con el Estado de Puebla.

El estado en cuanto a infraestructura urbanizacion se puede identificar muy
sectorizado ya que por ejemplo en los pueblos podemos ver una serie tradiciones y
actividades culturales. Mientras que en los asentamientos urbanos podemos
observar que sus actividades son mas de encuentro sociales a través de actividades

ludicas en espacios recreativos.

En el Municipio se cuenta con una ciudad deportiva y casi 140 deportivos a lo largo
del territorio. Asi como una serie de gimnasios y albercas. Esto genera que exista

una buena cultura del deporte.

En el tema del transporte podemos ver que existen pocas vialidades principales v,
y pocas salidas del municipio, esto genera la dificultad en la movilidad y genera
mucho trafico en horas pico. Esto implica que la gente dedique mucho tiempo en el
transporte. El transporte que se puede identificar es diverso, desde lo que son

camiones, combis, taxis hasta mototaxis, bicitaxis y camiones escolares rurales.

En lo que respecta al ambito escolar se puede mencionar que se cuenta con una
gran cantidad de escuelas publicas y privadas, desde nivel preescolar y materno
hasta nivel superior, que aun asi no se dan abasto para la atencidn al gran numero
de habitantes. Pues se puede observar que en las aulas de los diferentes niveles
los grupos son muy numerosos, generando asi una complejidad para la educacion
dentro del aula. O un seguimiento oportuno y personalizado, este fendmeno no es
exclusivo de las escuelas publicas, en algunas escuelas particulares se pueden

observar el mismo fenémeno.
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Variables sociales

En cuanto a la actividad econdmica podemos observar que existe diferentes niveles
de negocios, desde lo que son fabricas y empresas las cuales se asentaron a los
inicios de la urbanizacion, como son negocios y mercados que se han ido generando
a lo largo de la urbanizacion. también en los pueblos y sus alrededores se pueden
identificar otro tipo de actividades econdémicas como son la ganaderia y la
agricultura, sin embargo, estas actividades poco a poco han ido desapareciendo,
puesto que los pobladores ya no le apuestan a tener ingresos por estas actividades

y han optado por vender sus parcelas para que sean urbanizados.

En general se puede identificar que el ingreso por familia esta en un rango de entre
los $4000.00-10,000.00. segun el nivel de estudios. Se identifica que el nivel de
estudios de los padres de familia se encuentra de la siguiente forma 10 % sin
estudios, 30% primaria terminada, 25% secundaria terminada, 15 % bachillerato
terminado, 15% carrera terminada o trunca y 5 % posgrados.

Con referencia a la relacion de entre jévenes, se puede observar que existe poca
cultura y educacion en el ambito sexual, ya que se puede encontrar principalmente
en las unidades habitacionales a jovenes que se encuentran teniendo relaciones

sexuales y asi teniendo embarazos a temprana edad.

La educacion en los diferentes niveles es compleja para Ixtapaluca ya que con los
aspectos antes mencionados provocan una deserciéon en aumento conforme van
avanzando los niveles educativos. Y muchos alumnos terminan por optar en tomar

un camino de trabajo.

Con referencia a la relacion de entre jévenes, se puede observar que existe poca
cultura y educacion en el ambito sexual, ya que se puede encontrar principalmente
en las unidades habitacionales a jovenes que se encuentran teniendo relaciones

sexuales y asi teniendo embarazos a temprana edad.

A Ixtapaluca también se le considera que es un municipio dormitorio. Ya que la gran

parte de los pobladores, principalmente gente que vive en las unidades
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habitacionales (mencionar que aqui se encuentran dos de las mas grandes
unidades habitacionales de la Latinoamérica). Son utilizadas unicamente para
dormir, y que durante el dia las personas salen muy temprano y llegan muy tarde,
esto genera otro fendmeno, que los jovenes y adultos conviven muy poco tiempo
con sus padres ya sea porque ambos trabajan o porque solo tienen al padre o madre

y tienen que quedarse con sus familiares o ser atendidos por el hermano mayor.

La seguridad es un tema complejo. Pues la zona oriente del Estado de México es
identificada como un foco rojo a nivel nacional y esto se ve reflejado directamente
en Ixtapaluca, pues principalmente en las unidades habitacionales se pueden
identificar crimenes como son: asesinatos, robo, robo con violencia, violaciones,
violencia intrafamiliar, secuestro y robo de automdviles. Se puede percibir que esto
va relacionado por el fendmeno de que los jovenes crecen solos en su hogar y no
con la compania de sus padres por lo que puede identificarse que toman malas

decisiones y tienen mucho tiempo de ocio.
Variables Ecolégicas

Las variables ecoldgicas nos serviran para determinar la situacion de la colonia de

estudio.

La colonia de estudio se llama Jorge Jiménez Cantu, la colonia puede identificar con
tres tipos de asentamientos, rural en las zonas periféricas y urbano y semiurbano
en la zona central, cuenta con 2 accesos principalmente, uno por la carretera federal
y otro por la colonia vecina, la U.H. San buenaventura. cuenta con un total de 11,915
habitantes, es la colonia numero 5 mas poblada del municipio, las personas han
elegido trabajar en su mayoria fuera de la colonia y en gran medida fuera del
municipio, ya que la falta de actividades econdmicas no cubre con la demanda de
la poblacion, se puede identificar que hay actividades econémicas familiares, como
son las tiendas familiares, recauderias, tortillerias, carnicerias siendo estas las
principales entre otras. Se puede identificar que en el ambito educativo hay un
preescolar publico y uno privado, uno mas de una organizacién no gubernamental.

También una primaria la cual es la mas recurrente en la seleccion de la localidad,
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una telesecundaria, y niveles como bachillerato y superior no hay por lo que los
jévenes que deciden continuar con sus estudios lo hacen fuera de la colonia,
algunos tomando opciones a colonias vecinas y otros mas a colonias mas lejanas,
a pesar de que en Ixtapaluca se encuentra el fenbmeno de que es un municipio
donde la gran mayoria trabaja en la ciudad de México, la colonia Jorge Jiménez
Cantu a optado por la atencion de actividades locales, entre oficios y servicios por
lo que usualmente hay una actividad regular en la zona, al igual que movimiento de
la poblacion, la colonia tiene algunas actividades culturales y religiosas que la
pudieran identificar como un pueblo, celebran la fiesta del santo de la colonia,
realizan jaripeos y algunos eventos masivos de bailes para la poblacién, dentro de
la colonia también se puede encontrar que hay todavia gente que es ejidataria por
lo que esas personas cuentan con bastantes riquezas y recursos mientras que
podemos encontrar también algunas familias y asentamientos que se encuentran

en marginacion y alta marginacion.

4.2 Metodologia cualitativa

La investigacion cualitativa tiene un enfoque diferente a la cuantitativa, pues
pretender obtener conocimientos a través de la profundidad, mientras que la
cuantitativa pretende la obtencion de conocimiento y validacion a través de la
amplitud de frecuencia y sus repeticiones, también es conocida como una
investigacion naturalista, fenomenoldgica, interpretativa o etnografica (Grinnell,
1997).
A continuacién, podemos describir algunas de las caracteristicas a contemplar para
su desarrollo.

1. Se define un problema, pero no se sigue un proceso claramente definido.

2. Se utiliza para refinar preguntas de investigacion.

3. El investigador voltea primero a conocer el entorno del mundo social y

posteriormente desarrolla una teoria coherente con la que observa el

fenémeno.

Pagina 52| 126



“Sistema inteligente de seguridad para hogares basado en analisis de riesgos”.

4. No se proponen hipotesis para el inicio de investigacion, esta se define
durante el proceso y se refina.

5. El enfoque se basa en instrumentos no Estandarizados, el investigador
puede adaptar propuestas o generar las propias. Preferentemente se buscan
que sean de narrativa para obtener una vision profunda de lo observado.

6. Se apoya de técnicas como son la entrevista y la observacion no
estructurada.

7. El proceso de indagacion es flexible y se mueve entre los diferentes eventos
que se pueden observar y la interpretacion que da el investigador.

8. El enfoque cualitativo evalta los aspectos naturales de los sucesos, por lo
que pretende no intervenir en los fendmenos.

9. Se funda principalmente en la perspectiva interpretativa centrada en el
significado y entendimiento de los seres humanos.

10.Se postula que la realidad se define a través de las interpretaciones de los
participantes.

11.Es importante la participacién individual de los individuos participantes.

12.Las indagaciones cualitativas no pretenden buscar generalidades de manera
probabilistica.

13.Se puede definir como un enfoque de practicas interpretativas.

Se puede definir que la investigacion cualitativa es generada a partir de diferentes
marcos de referencia. Por lo cual es importante en la investigacion contemplar el
contexto del fendmeno. También a este tipo de marco de referencia social se le

puede definir como patron cultural (Colby, 1996).

4.3 Fases de la metodologia de investigacion

El proceso de investigacion se determiné de forma secuencial a través de fases las

cuales se describiran a continuacion.
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4.31 Fase 1. Factibilidad

En dicha fase nos enfocamos en realizar el analisis para determinar si el tema de
investigacion es bueno o malo y en qué condiciones se debe desarrollar para que
sea exitoso.

Esta consisti6 en buscar a través de investigacion documental determinar la
importancia de la vivienda en el pais, de lo cual se obtuvieron los siguientes datos:
México un pais Hispanohablante donde el 75% de su area corresponde al uso de
viviendas (CEDRUS, 2012), por lo cual esta es para el pais uno de los principales
temas que conlleva importancia en factores econdmicos, sociales, para todas las
regiones y todas las ciudades, el pais cuenta con 119 938 473 millones de
habitante, dicho pais esta dividido en 2 457 municipios y cuenta con 31,949,709
viviendas (INEGI, 2015), cabe mencionar que dicha investigacion se sustenta en
los datos de la encuesta intercensal 2015 ya que es la mas certera en cifras por el
modo de recabar informacion, misma que es efectuada cada 5 afios a nivel nacional.
Una vez definida la importancia de la vivienda en México nos enfocamos obtener un
porcentaje de cuantos habitantes hay por vivienda, esto se llevo a cabo con el uso

de los datos de censos intercensales.

Habitantes X casa = habitantes / viviendas.

Habitantes por casa = 3.7 personas (INEGI, 2015).

Al definir los habitantes estandar de una vivienda, nos permite vislumbrar que eso
deberia ser lo correcto sin embargo nos percatamos que aun existe una
problematica en este sector ya que la mayor parte de la poblacién no tiene acceso
a una vivienda y si es que lo tiene muchas veces no tiene acceso a los
requerimientos basicos de confort (los cuales se detallaran mas adelante).
(CEDRUS, 2012).
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La vivienda es uno de los indicadores econdmicos que tiene mucho realce en el
Producto interno Bruto del pais (PIB), por lo cual ha sido uno de los indicadores para
determinar la factibilidad del estudio, debido a que las organizaciones
gubernamentales y privadas han apostado por desarrollar mejoras en este tema
como por ejemplo la agenda 2030, donde rubros estan enfocados a la vivienda y su
desarrollo.

La vivienda es un derecho humano para cualquier persona que busque
desarrollarse en comunidad, tener una estadia segura y digna. Las figuras de estas
viviendas son departamentos, condominios, casas, moradas. Pero no solo es el
espacio si no que esta requiere de diversos factores para permitir una vida
armoniosa y satisfactoria, estos lugares han estado moldeados al gusto de los
habitantes y a la tecnologia de la época en la que se desarrollan, es por ello por lo
que es importante que se creen o adapten viviendas para satisfacer necesidades

basicas a los habitantes del lugar, de acuerdo con la era en cuestion.

Actualmente debido al uso del internet a nivel mundial, ha permitido actualizar estos
lugares brindando una automatizacion en la vivienda en 4 aspectos principales:
confort, energia, comunicacion y seguridad denominado Domética. Que no es mas

que la automatizacion de la vivienda (RAE, 2017).

En México debido a factores sociales que el pais presenta, se ha mostrado un alza
en el tema de inseguridad social, el cual conlleva muchas sub-areas, sin embargo
hay una que afecta en especifico a la vivienda y es el robo a casa-habitacion, uno
de los objetivos de estos sitios es la seguridad para sus moradores y cando este se
corrompe, por causa de uno o mas individuos ajenos al sitio, se define que ha sido
victima de un robo, clasificado en el delito de fuero comun como delito contra el

patrimonio, en su sub-clasificacion de robo a casa habitacion (SESNSP, 2019).

Los diversos estudios e investigaciones realizadas nos permitié validar la factibilidad

de este proyecto, y es por ello que se definié abarcar el rubro de seguridad haciendo
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uso de la Teoria General de sistemas, misma que nos indica que un sistema no solo
estd enfocado en el aspecto Tecnoldgico (sistema artificial) si no que debe
contemplar los sistemas Naturales como lo son los fendmenos humanos,
fendmenos sociales y fendmenos Culturales, mismos que se consideraron para

dicha investigacion. (Rousseau, 2016).

Otra de la bases para la determinacion de la factibilidad de este estudio fue el
estudio efectuado de Ehrlich y Becker (1972), donde nos permite analizar la
probabilidad de ser victima de un delito y su relacién con la pobreza el cual puede

ser medida a través del Modelo probabilistico Logit.

Yi=@a+ ,3: Xa+ ﬁ_'w‘.’.‘ + fj_dr.' + }Blﬂ.w + E;

Donde;

Yi = variable imaginarias que adquiere valor 1 cuando se ha suscitado algun delito
a algun miembro del hogar y 0 de lo contrario (Delito robo en casa habitacion)

X = son las caracteristicas de la vivienda relacionadas con acciones seguridad
perimetral como el uso de candados, chapas de seguridad, puertas de seguridad, o
animales domesticados como perro guardian.

e = es la medida de exposicion al riesgo influye los miembros del hogar que estudian
y/o trabajan o si la vivienda esta ubicada cerca de alguna colonia con antecedentes
delictivos. La presencia de seguridad local o casetas de policias podria considerarse
una zona de mayor exposicion o ser complementario a la auto seguridad.

I = es una medida de pobreza, educacion del jefe de hogar o ingreso familiar.
AAM = (lambda) es un efecto por area metropolitana

Ei =es el término de error aleatorio.

Con respecto a este estudio el resultado sugiere que las zonas metropolitanas,
tienen una mayor probabilidad de ser victimas de un delito especificamente robo a

casa habitacion.

Pagina 56| 126



“Sistema inteligente de seguridad para hogares basado en analisis de riesgos”.

Se demostré que, las viviendas en zonas metropolitanas tiene un 1.8% de
probabilidad sin afectacion de variables, son mas propensas ser victimas del delito

a robo a casa habitacion, que aquellas viviendas que no estan en estas zonas.

Variable

1. Ubicacion cerca de una colonia con mayor indice de pobreza y marginacion
la probabilidad se aumenta a 2.2 %.

2. Rangos de ingreso familiar de entre $3,001 y $9,000 tienen una probabilidad
de victimizacion de 2.5%.

3. Candados incrementa la probabilidad en un rango de 2.6 a 3.5%.

* Un perro guardian reduce la probabilidad de victimizacion a 3.48%.
Otras variables que pueden incrementar o disminuir pueden ser:

+ Camaras de vigilancia

* Rejas eléctricas o perimetrales

* Dimensiones de la construccion perimetral

* Redes de apoyo social

Esto datos estan sustentado por el estudio efectuado (Ernesto Aguayo Téllez,
2011). Los cuales brindaron la base para los calculos.

Los sistemas de seguridad para proteger los hogares han evolucionado mucho en
los ultimos afos, actualmente existen muchos sistemas enfocados a esto, como,
cerraduras de seguridad a distancia, llaves que avisan al propietario en caso de
intentar duplicarla o puertas que se abren con el mévil, etc.

Un completo sistema de seguridad es capaz de avisar y evitar, todo tipo de
situaciones de riesgo, La integracion de estos sistemas de seguridad con la
domotica, mejora la proteccion de viviendas, inmuebles e incluso empresas. Un
sistema de seguridad es capaz de aprender de nuestras costumbres y resolver
situaciones que pueden poner en peligro nuestra seguridad.

El sistema Inteligente en hogares permite un control de nuestros seres queridos

gracias a la deteccion, visualizacidn, prevencidn, tomas de decision ante sucesos
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no comunes en el sitio. Saber que una vivienda esta segura, mejora la salud, reduce
la tension y preocupaciones.

El robo a casa habitacion es un delito patrimonial que ademas de dafiar la economia
de las familias transmite sentimientos de inseguridad, riesgo o vulnerabilidad frente
a los problemas de delincuencia. Es por ello por lo que el objeto de estudio de esta
investigacion se centré en buscar como minimizar o mitigar el delito, haciendo uso
de sistemas artificiales y naturales de acuerdo con TGS y sustentandolo por un
analisis de riesgos, ya que como se ha explicado previamente la vivienda es un
factor importante en la economia y desarrollo del pais.

Una vez identificado la importancia de la seguridad y del sitio en especifico,
vivienda, se realizaron los estudios correspondientes para determinar si el tema de

investigacion es o no viable.

4.3.2 Fase 2. Caracterizacion de la vivienda

El trabajo de investigacion y determinacion de los parametros de esta fase se
trabajaron de acuerdo con un modelo de asignacion de nivel socioeconoémico que
es desarrollado por la asociacidon Mexicana de Agencias de Investigacion de
mercado y opinidn publica (AMAI) misma que se especializa en el desarrollo de la
investigacion. Dicha organizacion es quien desarrolla este modelo donde
caracteriza los niveles socioecondmicos de la poblacién lo mas cerco a la realidad,
ya que utiliza informacion de entes como el INEGI para la determinacién de estos.
Es importante considerar este modelo debido a que las condiciones econdmicas de
la poblacion influyen en las condiciones de sus viviendas, asi como también esto
determina que tanta importancia le dediquen a este sitio.

De acuerdo con el AMAI “el indice de Niveles Socioeconémicos (NSE) es la regla,
basada en un modelo estadistico, que permite agrupar y clasificar a los hogares
mexicanos en siete niveles, de acuerdo con su capacidad para satisfacer las

necesidades de sus integrantes”. (AMAI, 2018)
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Para el desarrollo del modelo de estimacion del NSE la AMAI se ha basado en un

marco conceptual que considera seis dimensiones del bienestar dentro del hogar:

Capital Humano

Infraestructura Practica
Conectividad y entretenimiento
Infraestructura Sanitaria
Planeacién y futuro
Infraestructura basica y espacio

El cumplimiento de estas dimensiones permite medir la calidad de vida y bienestar

de los integrantes de los hogares.

Actualmente se utiliza la “Regla de NSE 2018” clasifica a los hogares de acuerdo
con AMAI.

Este un algoritmo creado por el comité de Niveles Socioecondmicos que busca

medir el nivel de satisfaccién de las necesidades mas importantes del hogar. Con

ello se produce un indice que clasifica a las viviendas en siete niveles, considerando

seis caracteristicas del hogar:

Escolaridad del jefe del hogar

Numero de dormitorios

Numero de bafios completos

Numero de personas ocupadas de 14 aios y mas
Numero de autos

Tenencia de internet

De acuerdo con los niveles socioeconémicos del AMAI (2018) las caracteristicas de

cada nivel tienen cumplen los siguientes aspectos:
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El nivel socioecondmico A/B: esta puntualiza caracteristicas como: donde el jefe de
familia tiene estudios profesionales o de posgrado (82%). El 98% cuenta con
internet fijo en la vivienda. Como caracteristica adicional es el nivel que mas invierte

en educacion (10% del gasto) y el que menos dedica al gasto en alimentos (28%).

El nivel socioeconémico C+: El 87% de los hogares en este nivel cuentan con al
menos un vehiculo de transporte y el 93% tiene acceso a internet fijo en la vivienda.
En relacién con el gasto, poco menos de la tercera parte (32%) lo dedica a la compra

de alimentos y un 28% a transporte y comunicacion.

El nivel socioeconémico C: Un 83% de los hogares de este nivel estan encabezados
por un jefe de hogar con estudios mayores como primaria y un 77% cuentan con
conexion a internet fijo en la vivienda. Del total del gasto en estos hogares el 35%

se dedica a la alimentacién y un 7% a educacion.

El nivel socioecondmico C- : Cerca de tres de cada cuatro hogares (74%) en este
nivel tienen un jefe de hogar con estudios mayores a primaria. Poco mas de la mitad
(52%) tienen conexidn a internet fijo en la vivienda. En relacion con el gasto, un 38%

se dedica a la alimentacion y el gasto en transporte y comunicacion alcanza el 24%.

El nivel socioecondémico D+: En poco mas de 6 de cada 10 hogares de este nivel
(62%), el jefe del hogar tiene estudios mayores a primaria. Solamente el 22% de los
hogares cuenta con conexion fija a internet en la vivienda. El gasto en alimentacion

se incrementa a 42% y el gasto en educacion es del 7%.

El nivel socioeconémico D: En el 56% de los hogares de este nivel el jefe del hogar
tiene estudios hasta primaria.

El acceso a internet en la vivienda en estos hogares es muy bajo, de solamente 4%.
Cerca de la mitad del gasto (46%) se dedica a la alimentacion y solamente el 16%

al transporte y comunicacion.

Pagina 60| 126



“Sistema inteligente de seguridad para hogares basado en analisis de riesgos”.

El nivel socioecondmico E: La gran mayoria de los hogares de este nivel (95%)
estan dirigidos por un jefe de familia con estudios de hasta primaria.

La tenencia de internet fijo en la vivienda es practicamente nula (0.2%). Poco mas
de la mitad del gasto del hogar (52%) se destina a alimentacion y solamente el 11%
se utiliza para transporte y comunicacion, porcentaje similar al que se destina a
vivienda.

La definicion de los NSE del pais de acuerdo con el estudio efectuado por el AMAI

(2018) no arroja los siguientes resultados.

Nacional %
A/B 7%
C+ 12%
C 15%
C- 15%
D+ 15%
D 28%
E 9%
Total 100%

Imagen 8. Niveles socioeconomicos. Fuente: calculos de la AMAI a partir de los datos de la

Encuesta Nacional de Ingresos y Gastos de los Hogares 2018.

El modelo de los NSE esta enfocado en el pais, sin embargo, el objeto de estudio
se centra en la zona metropolitana del mismo, por lo cual se muestra a continuacion
la distribucion del Nivel socioecondémico de los Hogares por Zona Metropolitana
2018.

ZM AB | C+ C C- | D+ D E | Total

Valle de México | 8% | 15% | 17% | 16% | 14% | 25% | 6% | 100%
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Imagen 9. Niveles Socioeconomicos. Fuente: Calculos de la AMAI a partir de los datos de

la Encuesta Nacional de Ingresos y Gastos de los Hogares 2018.

Para dar claridad a la zona metropolitana, objeto de estudio de esta investigacion

se muestra un esquema de la region.

1. Alvaro Obregan

2. Azcapotzalco

3. Benito Juarez

4. Coyoacén

5. Cugjimalpa

6. Cuauhtémoc

7. Gustavo A Madero
8. lztapalapa

9. Iztacalco

10. Magdalena Contreras
11. Miguel Hidalgo

12. Milpa Alta

13. Tlahuac

14. Tlalpan

15, Venustiano Carranza
16. Xochimilco

17. Acolman

18. Atenco

19. A Zaragoza
20. Chalco

21. Chicoloapan
22, Chimalhuacan
23. Coacalco

24, Cuautitlén

25, Cuautitlén lzcalli
26. Ecatepec

27. Huixquilucan
28, Ixtapaluca

29, Jaltenco

30. La Faz(las Reyes)
31. Melchor Ocampo
32, Maucalpan

33. Mezahualcdyotl
34. Mextlalpan

35. Nicolas Romero
36, Tecamac

37. Teoloyucan
38. Tepotzotlan

39. ETexcoco

40. Ttlanepantla

° 78 # . ' 41, Tultepec
e — = Limites delegacionales 42, Tultutlan
—— Limites municipios conurbados *  43. Valle de Chalco
urbana * 44, Zumpango

Imagen 10. Mapa del Valle de México. Fuente: Duhau y Giglia, 2008

La clasificacion de los NSE, son la base para la determinacion de las caracteristicas
de la vivienda en la cual se puede implementar el objeto de este estudio, ya que
gracias a los atributos que se emplean en este modelo y de acuerdo con el
porcentaje de poblacién que cumple con los requerimientos basicos determinados,
se tiene un panorama concreto de quienes pueden aplicar a este tipo de soluciones.
De acuerdo con lo analizado se pudo definir que se consideran 5 Niveles
socioeconomicos para ser apto a la aplicacion de dicho estudio, ya que con respecto
a las estadisticas el 59% de la poblacion tiene las caracteristicas basicas
determinadas y estan considerados en los NSE A/B, C+, C, C-, D+.
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Las caracteristicas basicas definidas para una vivienda son:

Conectividad y entretenimiento

Infraestructura practica

Vivienda — Infraestructura eléctrica

Infraestructura sanitaria

Calidad y espacio de infraestructura basica

Imagen 11. Caracteristicas de la vivienda. Fuente elaboracion propia elaborada con la
informacion del modelo AMAI 2018 y cifras del INEGI 2015
A continuacion, se muestra cada uno de estos atributos con ejemplos que conlleva

cada una de estos para un mejor entendimiento. Tabla

Atributos basicos Ejempilificacién

Conectividad y + Servicio de telefonia fija

» Servicio de television por cale

*  Computadora

+ Servicio de telefonia inalambrica /

Entretenimiento

Celular
* Tableta
* Laptop
* Internet
Infraestructura eléctrica o *  Numero de Focos

* Numero de Autos

* Enseres Domésticos

» Gas estacionario o gas

» Calentadores (eléctricos/solares

/gas)

Luz eléctrica

Numero de Bafos

Regaderas

Drenaje

Agua

Tipo de piso

Numero de habitaciones
(recamaras)

practica

Infraestructura Sanitaria

Calidad y espacio de

infraestructura Basica
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+ Cocina

+ Sala/ Comedor

*+ Ventanas

* Puertas

+ Espacio de estacionamiento
Educacion del jefe de familia
Educacion de los Habitantes
Numero de habitantes

Tabla 11. Atributos de la vivienda listada con informacién del INEGI 2015 y cifras del

Capital Humano

AMAI 2018. Fuente elaboracion propia.

Una vez determinado y definido las caracteristicas que debe tener una vivienda en
la zona de estudio, se prosigue a la determinacion de los riesgos que se pueden

localizar en estas.

4.3.3 Fase 3. Determinacion de riesgos en una vivienda

Una vez identificados los multiples riesgos que pueden suceder en una vivienda
tanto para sus moradores como para el sitio en especifico, se busco delimitar el
objeto de estudio enfocandonos en los riesgos externos de tipo casa habitacién, ya
que garantizaran un estado de seguridad para sus moradores y también provocaran
una mejora en los niveles de percepcion de seguridad, del lugar donde viven o estan
localizados sus viviendas (colonia o localidad, municipio, entidad federativa). Como
resultado a esa delimitacion de riesgos se muestra a continuacion en los cuales se

estara realizando la solucion a dicha problematica.

Riesgos Externos de tipo casa

habitacion

Allanamiento en la vivienda

Robo en la vivienda

Sabotaje en la vivienda
Hurto

Tabla 12. Riesgos de Intrusion. Fuente elaboracion propia.
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Es importante mencionar que todos estos riesgos, denotados como Riegos
Externos de una Vivienda son considerados de forma general como elementos de
una intrusion al hogar, es por ello por lo que se estudié y busco mitigar, prevenir o

mermar dichos riesgos.

4.3.4 Fase 4. Proceso de aplicacion de un analisis de riesgo en
una vivienda

A continuacion, se mostrara el proceso que se siguié para determinar el analisis de

riegos de esta vivienda.
4.3.4.1 Proceso de analisis de riegos

Para el desarrollo de este proceso se utilizé el método Mosler, que es de gran
utilidad para la gestion de riegos, los cuales nos permitieron actuar con una vision

desde la perspectiva de seguridad.

El Método Mosler es aplicado en el andlisis y clasificacion de los riesgos, y tiene
como objetivo identificar, analizar y evaluar los factores que puedan influir la

manifestacion de este.

Con el uso del método Mosler y a través del analisis de riegos se pretende identificar
las amenazas a las que estan expuestos los bienes de una vivienda y la estimacion
del riesgo relativo que implica para cada una de ellas en funcion de la probabilidad
en que se manifieste y la magnitud o el resultado de sus consecuencias, la
materializacion del riesgo.

Las caracteristicas y forma de la vivienda donde se aplicé dicha metodologia,

corresponden a las siguientes figuras.
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Figura 12. Disefio de la muestra tomada para la investigacion. Fuente elaboracién propia,
disefiada a través del sitio home.by.me

El método Mosler tiene una base cientifica y una metodologia propia, sin embargo,
existe cierto grado de subjetividad debido a que la aplicacion del analisis de riegos
es con base en un individuo que tiene diferentes visiones a otros, la percepcion es
unica del individuo que realiza el analisis.

Este método identifica, analiza y evalua los valores de los factores que pueden influir
en la manifestacion de un riego, para si poder calcular la clase o el nivel de riego.
La primero que se realizé para el desarrollo de este método fue identificar a través
de las siguientes interrogantes los bienes. ;,Cual es el bien que se debe proteger?,
¢ Por qué se debe proteger? y ¢En qué circunstancias tiene el bien esa cualidad

benéfica para ser protegido? De acuerdo con estas se obtuvo la siguiente repuesta.

Identificacion del bien

Cosa Valiosa: Vivienda

Cualidad benéfica: Valor intrinseco de lo que
representa el sitio y lo que se encuentra dentro del
mismo, asi como la informacion clasificada y personal

de los habitantes.
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Circunstancia: Permite un proceso de desarrollo

personal.

Tabla 13. Identificacion del bien. Fuente elaboracién propia

La segunda parte para continuar con la implementacion del método Mosler es
realizar la identificacion del Dafno, para ello debe de contar con lo siguiente, agente
dafino o causa que origina el dafo, la manifestacion del dafio: como se produce el
dafno y en qué medida, las consecuencias negativas o propiamente el dafo, de

acuerdo con estos puntos se obtuvo la identificacion de Dafo.

Identificacion del Dafio

Agente Danfiino: Personas, Grupos organizados

delincuenciales, dedicados al robo a casa-habitacion.

La manifestacion del dafio: robo de bienes, dafos
fisicos y psicologicos a miembros de la vivienda, robo

de informacion de datos sensibles,

Las consecuencias negativas: pedidas de bienes y de
informacion, asi como violacién de la percepcion de

seguridad del sitio.

Tabla 14 Identificacion del Dafio. Fuente elaboracion propia.

Una vez identificado el bien y dafio se debe identificar el entorno o circunstancias
donde el dafo afecte la cualidad benéfica del bien y asi poder identificar las

amenazas que pueden generar afectaciones al bien.

Entorno o circunstancias

Mientras el bien se encuentre vacio puede ser victima
de intrusiones, despojando de todos los bienes

internos que en él se encuentren.
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Mientras el bien no cumpla con las caracteristicas
basicas de la vivienda puede ser victima de

intrusiones.

Si el bien es presa de una célula u organizacion

delictiva puede ser victima de intrusiones.

Si el bien no cuenta con redes vecinales puede ser
victima de intrusiones y despojos dentro de la

vivienda.

Tabla 15 Entorno. Fuente elaboracion propia.

Los riegos por analizar seran medidos a través de la siguiente formula:

Probabilidad X consecuencia = nivel de riego
Debido a que el riego es la probabilidad que existe en que se materialice una
amenaza a su vez la relacion que tiene con el dafo o la consecuencia que esta
puede producir, es como definimos el nivel de riego, esta informaciéon nos permite
vislumbrar si el riego es alto o bajo o si puede ser asumido o mitigado o si es que

se tiene que ser transferido a un tercero en caso de que no pueda ser atendido.

De acuerdo con el método Mosler definimos el termino Riesgo, para el objeto de
investigacion como:

% Riesgo de que se produzca una intrusion en la vivienda, provocando
como consecuencia a este acto el robo de bienes, de informacion
sensible, de disminucion en la perspectiva de seguridad del lugar y de
probables delitos secundarios a causa de la intrusion.

Dicho método se desarrolla en cuatro fases secuenciales, cada fase se apoya en

los resultados obtenidos en la fase anterior.
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Proceso de analisis de riesgo

FASE 1. Definicion del riesgo

En esta fase se realizé la identificacion del riesgo a través de sus elementos y
caracteristicas, el bien y el dano, delimitando su objeto y alcance para diferenciarlo

de otros riegos.

Informacidn previa para la determinacion de esta fase:

L)

*

Caracteristicas geograficas de ubicacion de la vivienda

X/
£ %4

Estadisticas policiales de la zona

X/
£ %4

Datos de bomberos y proteccién civil
Estadisticas de otros organismos (INEGI, IMAI, Habitad-ONU)

Catalogo general de amenazas.

L)

S

L)

S

De acuerdo con la informacion consultada previamente se pudo estimar el método
Mosler en una muestra localizada en la zona geografica de la investigacion, para la
cual se analizé la informacion antes mencionada y se logré obtener la ficha riesgo

de la metodologia utilizada correspondiente a la fase 1.

Ficha de Riesgo 1

1.- Riesgo: Allanamiento de la vivienda

2.- Localizacion: Zona metropolitana del valle de México,

Municipio Ixtapaluca.

3.- Bien: Valor intrinseco de lo que representa el sitio y lo
que se encuentra dentro del mismo, asi como la informacion

clasificada, sensible y personal de los habitantes.

4.- Dano: Personas mediante técnicas de intrusiéon o

ingenieria social.

5.- Expresién formal del Riesgo: Riesgo que se produzca

la perdida de seguridad de la vivienda por el robo de vienes,
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informacion sensible, personal y clasificada de los habitantes
del sitio, asi como la posibilidad de la generacion de otros
delitos de fuero comun que puedan presentarse debido a las

circunstancias de la intrusion.

Tabla 16. Descripcion del suceso de Riesgo 1. Fuente elaboracion propia.

Ficha de Riesgo 2

1.- Riesgo: robo en la vivienda

2.- Localizacion: Zona metropolitana del valle de México,

Municipio Ixtapaluca.

3.- Bien: Valor intrinseco de lo que representa el sitio y lo
que se encuentra dentro del mismo, asi como la informacion

clasificada, sensible y personal de los habitantes.

4.- Dano: Personas mediante técnicas de intrusiéon o

ingenieria social.

5.- Expresién formal del Riesgo: Riesgo que se produzca
robo de bienes en la vivienda, robo de informacion sensible,
personal y clasificada de los habitantes del sitio, asi como la
posibilidad de la generacién de otros delitos de fuero comun
que puedan presentarse debido a las circunstancias de la

intrusion.

Tabla 17. Descripcion del suceso de Riesgo 2. Fuente elaboracion propia.

Ficha de Riesgo 3

1.- Riesgo: Sabotaje en la vivienda

2.- Localizacion: Zona metropolitana del valle de México,

Municipio Ixtapaluca.

3.- Bien: Valor intrinseco del bien y la informacion

clasificada, sensible y personal de los habitantes.

4.- Daino: Personas mediante técnicas de intrusion o

ingenieria social.
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5.- Expresion formal del Riesgo: Riesgo de sufrir un
proceso por el cual se modifique, destruya, obstruya o
cualquier intervencion a la vivienda, con el propdsito de

obtener algun beneficio para un personaje ajeno a la esta.

Tabla 18. Descripcion del suceso de Riesgo 3. Fuente elaboracion propia.

Ficha de Riesgo 4

1.- Riesgo: Hurto en la vivienda

2.- Localizacion: Zona metropolitana del valle de México,

Municipio Ixtapaluca.

3.- Bien: Valor intrinseco del bien.

4.- Daio: Personas mediante técnicas de intrusion o

ingenieria social.

5.- Expresion formal del Riesgo: Riesgo de que se efectue
algun apoderamiento ilegitimo de un bien, que, a diferencia
del robo, es realizado sin fuerza para acceder o huir del lugar

donde se encuentran el bien y sin personas.

Tabla 19. Descripcion del suceso de Riesgo 4. Fuente elaboracion propia.

FASE 2. Analisis de Riesgo

En esta fase se emplean una serie de criterios para identificar y analizar el riesgo
segun el criterio de magnitud y probabilidad, clasificando los resultados de acuerdo

con la escala Penta, la cual evalua cada riesgo.

Riesgos Identificados de

Intrusion

Allanamiento en la vivienda

Robo en la vivienda

Sabotaje en la vivienda
Hurto
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Tabla 20. Riesgos de Intrusion. Fuente elaboracion propia.

Para llevar a cabo el analisis de riegos se utilizaron 6 criterios, las cuales generaron

una serie de valores numéricos que se mostraran a lo largo del analisis.

¢ El primer criterio considerado es Criterio de Funcion:
Funcion (F) = Consecuencias negativas que pueden alterar la actividad.
Principalmente este criterio responde a la pregunta ;Como afecta la actividad de
los habitantes de la vivienda, la materializacion del riesgo? Y es medida a través de
la escala Penta. Muy gravemente 5, gravemente 4, Medianamente 3, levemente 2,
Muy levemente1.

% El segundo criterio es Criterio de Sustitucion
Sustitucion (S) = Capacidad de sustituir los bienes afectados
Principalmente este criterio responde a la pregunta ¢ En qué grado puede sustituirse
el bien afectado? La medida es a través de la escala Penta. Los bienes pueden ser
sustituidos: Muy dificilmente 5, Dificilmente 4. Sin muchas dificultades 3. Facilmente
2, Muy facilmente 1.

¢ El tercer criterio es Criterio de profundidad

Profundidad (P) = Grado de perturbacién y efectos psicologicos que produciria en

la imagen de la vivienda y de sus habitantes.

Principalmente este criterio responde a la pregunta ; Como afecta a la imagen de la

vivienda, tiene efectos psicoldgicos dentro de ella a sus habitantes? Perturbaciones
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muy graves. 5, Perturbaciones graves 4, Perturbaciones limitadas 3, Perturbaciones
leves. 2, Perturbaciones muy leves 1.

¢ El cuarto criterio es Criterio de extension
Extensién (E) = Alcance de los dafios segun su amplitud o extension.
Principalmente este criterio responde a la pregunta ¢Hasta donde llegan las
repercusiones negativas de la materializacion del riesgo? El alcance de los dafios,
segun su amplitud o extension, pueden ser: De alcance internacional. 5, De caracter
nacional. 4, De caracter regional. 3, De caracter local. 2, De caracter individual. 1.
% El quinto criterio es Criterio de Agresion.
Agresion (A) = Probabilidad de que la amenaza se manifieste.
Principalmente este criterio responde a la pregunta ; Qué probabilidad real hay de
que el riesgo se manifieste? La probabilidad de que el riesgo se manifieste es: Muy
alta 5, Alta 4, Normal 3, Baja 2, Muy baja 1.
+ El sexto criterio es Criterio de vulnerabilidad.
Variabilidad (V) = Que probabilidad existe de que se produzcan dafos
Dicho criterio responde a la pregunta ¢ Si el riesgo se manifiesta que probabilidad
hay de que se produzca Dafo fisico para la vivienda o el habitante de esta? La

probabilidad de que se produzcan danos es: Muy alta 5, Alta 4, Normal 3, Baja 2,

Muy baja 1.
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Segunda fase - Analisis de Riesgos

Funcién Sustitucion | Profundidad | Extension Agresion | Vulnerabilidad
% (F) (S) (P) (E) (A) (V)
% Puntuacién
5/413|2|1|5(4(3(2|1/5|4|3|2|1|5|4|3|2|1/5|4|3(2(1|5]|4|3 |2 |1
£ 5 4 5 2 4 5
%
o 5 4 4 2 4 4
o]
O
14
2,
3 5 5 3 1 1 4
QO
@®©
N
Je) 3 4 2 2 5 2
=
T

Tabla 21. Segunda fase del proceso de analisis de riesgos. Fuente elaboracion propia.

FASE 3 Evaluacion. Cuantificar riesgo considerado.

Para llevar a cabo la evaluacion de los riesgos se debe llevar a cabo una serie de
férmulas que permiten medir el riego de cada amenaza, las cuales son las

siguientes:

Calculo del caracter del riesgo (C): Se suma la importancia del suceso (l) y los dafios

causados (D)

Caracter del riesgo (C)
C:1+D I=F*S

Pagina 76| 126



“Sistema inteligente de seguridad para hogares basado en analisis de riesgos”.

D=P*E

Tabla 22. Formula de célculo del riesgo. Fuente. Método Mosler.

Calculo de la probabilidad (P): Se multiplica el criterio de agresiéon y de

vulnerabilidad.

Probabilidad (P)
P=A*V
Tabla 23. Férmula de calculo de probabilidad. Fuente Método Mosler.

Cuantificacion del riesgo (ER): Se multiplica el coeficiente del caracter del riego (C)

y el coeficiente de probabilidad (P).

Riesgo estimado (ER)
ER=C*P

Tabla 24. Férmula de calculo de riesgo estimado. Fuente Método Mosler.

Para realizar la cuantificacidn se evalua cada riesgo considerado, asi como posibles
escenarios que pueden provocar que se manifieste el mismo, cabe mencionar que
dichos escenarios dependen del tipo de vivienda en el cual se esté aplicando el
analisis de riesgos, asi como las principales modalidades de intrusion De acuerdo

con carpetas de investigacion referentes a este delito.

FASE 4 Clasificacion

Se clasifica el riesgo en funcién del valor obtenido en la evaluacién de mismo.

Criterio de valoracion del riesgo (ER)
Puntuacion Valoracion
2-250 Normal
251-500 Considerado
501-750 Alto
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751-1000 Grande
1001-1250 Elevado

Tabla 25. Criterios de valoracion del riesgo. Fuente Método Mosler.

RESULTADOS METODO MOSLER

A continuacion, se muestra la Fase 2, 3, y 4 del método Mosler para cada uno de
los riesgos definidos, asi como los posibles escenarios en funcion de la vivienda

analizada, la cual pertenece a la zona metropolitana del valle de México.

Posibles escenarios para riesgo de allanamiento a una vivienda.

Escenario 1 Escalada a la barda perimetral

Escenario 2 Puerta principal

Escenario 3 Escalada a la azotea de la vivienda desde una casa contigua
Escenario 4 Romper un vidrio

Escenario 5 Entrada con un habitante de la vivienda
Tabla 26. Escenarios del Riesgo 1. Fuente elaboracion propia.

Riesgo Intrusion a la vivienda a traves de los siguientes escenarios.
Fase2,3y4 Analisis, evaluacion y calculo de riesgo

Importancia Dafios | Caracter Probabil| Riesgo [ Valoracidn

del suceso causados |del riesgo estimado

() (D) (€) idad (P)| (ER)
F|S | =F*S |[P|E| D=P*E C=14D |A|V| P=A*V [ER =C*PR| del riesgo

Escenariol | 4 (2 6 3(2 6 12 4|5 20 240(Normal
Escenario2 | 4 |3 7 4(2 8 15 5|5 25 375|Considerado
Escenario3 | 4 |3 7 4(2 8 15 4|5 20 300|Considerado
Escenario4 | 3 (3 6 3(2 6 12 3|4 12 144|Normal
Escenario5 | 5|5 10 5|2 10 20 4|5 20 400|Considerado

Tabla 27. Resultados del Riesgo 1. Fuente Elaboracion propia.
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Riesgo Robo a 3 vivienda a traves e los siguientes escenarios
Fase 2,3y Analiss evaluacion y calculode riesgo
Importanci Dafos  {Caracter de Probabilda| Rlesgo | Valoracion
del suceso causados estimado
() 0 | riesgolC) 4 | (K
f S | IF§ | P Eo D=PE | =D | A V| PRV | ER=CPR | delriesgo
Ecenario L | 5 5 0 5 i l 5 5 B W At
Escenario | 5 ) 0 4 0 ) 5 ! N 60 At
Tabla 28. Resultados del Riesgo 2. Fuente Elaboracion propia.
Robo a la vivienda a través de los siguientes escenarios.
Escenario 1 Robo con violencia
Escenario 2 Robo sin violencia
Tabla 29. Escenarios del Riesgo 2. Fuente elaboracion propia.
Riesgo Sabotaje a la vivienda a traves de los siguientes escenarios.
Fase 2, 3y4 Analisis, evaluacion y calculo de riesgo
Importancia Dafios  |Cardcter del Probabilida | Riesgo | Valoracion
del suceso causados estimado
) (D) | riesgo(C) d(p) (ER)
F S =¥ p t D=PE | C=ID A V P=A*V | ER=C*PR | delriesgo
Escenario1| 5 5 10 5 5 25 3% 5 5 25 875 Grande
Escenario2 | 5 4 9 5 4 )] 9 5 5 5 725 Alto
Escenario3 | 4 4 8 5 3 15 3 5 5 5 575 Alto
Escenariod | 5 4 9 5 3 15 A 5 5 5 600  Alto
Tabla 30. Resultados del Riesgo 3. Fuente elaboracion propia.
Sabotaje a la vivienda a través de los siguientes escenarios.
Escenario 1 Sistemas de informacion
Escenario 2 Entradas
Escenario 3 Ventanas
Escenario 4 Animales de proteccién

Tabla 31. Escenarios del Riesgo 3. Fuente elaboracion propia.
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Riesgo Hurto a la vivienda a traves de los siguientes escenarios.
Fase 2,3y 4 Analisis, evaluacion y calculo de riesgo
Importancia Dafios  |Cardcter del Probabida | Riesgo | Valoracion
el suceso causados estimado
(I (D) | riesgo(C) d(P) (ER)
f § [=F*§ p t D=P¥f | C=hD A V P=A' | ER=C*PR | delriesgo
Escenario1| 3 3 b I 3 g 15 3 3 g 135 Normal

Tabla 32. Resultados del Riesgo 4. Fuente elaboracion propia.

Hurto a la vivienda a través de los siguientes escenarios.

Escenario 1

Descuido

Tabla 33. Escenarios del Riesgo 3. Fuente elaboracion propia.

Jerarquizacion del Riesgo

Valoracion Riesgo
estimado Riesgo
del riesgo ER
Grande 875 Sabotaje a Sistemas de informacién
Alto 750 Robo con violencia
Alto 725 Sabotaje a Entradas
Alto 600 Robo sin violencia
Alto 600 Sabotaje a animales de proteccidn
Alto 575 Sabotaje a Ventanas
Considerado 400 Intrusion mediante entrada con un habitante de la vivienda
Considerado 375 Intrusion mediante Puerta principal
Considerado 300 Intrusion mediante escalada a la azotea de la vivienda desde una casa contigua
Normal 240 Intrusion mediante Escalada a la barda perimetral
Normal 144 Intrusion mediante romper un vidrio
Normal 135 Hurto por descuido

Tabla 34. Jerarquizacion del Riesgo. Fuente elaboracion propia.
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Jerarquizacidon del Riesgo
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Figura 13. Grafica de la Jerarquizacion del riesgo. Fuente elaboracion propia.

o O O O

Conclusiones

El estudio empleado a través de la metodologia moler logramos jerarquizar los
riegos de mayor impacto, brindando un foco especifico en estos.

Este proceso nos permitio evitar errores de valoraciones subjetivos debido a su
enfoque metodoldgico, y nos permitio jerarquizar y comparar riesgos gracias al uso
de la escala cuantitativa, logrando que la gestion de los riegos fuera la adecuada y
nos apoyo a la toma de decisiones.

Los elementos del riego de intrusion por tratar en esta investigacion son: Robo,
allanamiento, Hurto y sabotaje. De acuerdo con el analisis efectuado de este método
se obtuvo una jerarquizacidén de los escenarios 0 amenazas con mayor severidad
en los primeros niveles y los de menor severidad en los niveles mas bajos, sin
embargo, se busco mitigar o disminuir estos riesgos para brindar seguridad al hogar.
El disefio de solucion para mitigar los riegos de acuerdo con lo obtenido en el
analisis por el método mosler se presentaran en la fabricacién del modelo de
solucion que se describe en la siguiente Fase.
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4.3.5 Fase 5. Metodologia de desarrollo de software (RAD)

Para la construccion el modelo de sistema se requiere el uso de una metodologia
de desarrollo de software que sirva como guia y cree una fundamentacién cientifica
del sistema deseado, para ello se eligid una correspondiente a las metodologias
agiles, la cual es la metodologia RAD (Desarrollo rapido de aplicaciones). Dicho
meétodo se compone de un desarrollo interactivo, la creacidon de prototipos y el uso
herramientas CASE, asi como al pertenecer al grupo de las metodologias agiles el
tiempo de desarrollo para la creacion e implementacion del sistema es relativamente

bajo de 30 a 90 dias y nos permite una activa participacion con el usuario final.

El desarrollo de este método se divide en etapas o fases, la cuales se desarrollaron
las primeras dos ya que el sistema funge como un modelo o simulacion de un

entorno real.

Disefo con

Planificacion de usuario -
Transicion

requerimientos

Construccion

Figura 14. Fases de la metodologia RAD. Fuente elaboracion propia.

1. Planificacion de requerimientos. Es la etapa inicial de la metodologia
donde los involucrados con el proyecto se reunen para concretar acuerdos
del alcance deseado, asi como los requisitos que debera cubrir el sistema y
a partir de esto podran iniciar las etapas futuras para la creacion de
prototipos.

2. Diseino con usuario. En esta etapa se busca la participacion del usuario con
el equipo de analisis del sistema, aqui los comentarios de este son los que
determinan la arquitectura del sistema, mismos que dan pie a la creacién de

modelos y prototipos de solucion, dicha etapa se repite tantas veces sea
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necesario con el objeto de satisfacer las aportaciones de este y permita la
evolucion del proyecto.

3. Construccion. Esta etapa por lo regular va de forma paralela con el disefio
ya que una vez que se crean los prototipos si el usuario los valida se
comienzan a construir a través de codificacion y pruebas en un entorno real
de solucion.

4. Transicion. Es la etapa final también conocida como Cutover, en esta etapa
todos los componentes se mueven a un entorno de produccion en vivo y a
su vez se pone en marcha el sistema mismo que va de la mano con la

capacitacion de los usuarios finales.

Requerimientos.

En esta fase nos apoyamos del estandar IEEE 830, Especificacion de requisitos de
software (ERS) para una correcta determinacion de estos.

Introduccion

En la documentacién de los requisitos de software (ERS) se abordaran de forma
secuencial los puntos: proposito, ambito del sistema y vision general del documento,
mismos que serviran para definir los requerimientos iniciales de sistema, tomando
en cuenta la visidn de los usuarios con la finalidad de tomar las ideas y robustecerlas

a modo de crear una soluciéon completa.

Propésito
La Especificacion de requisitos de software (ERS), es de suma importancia debido

a que es quien dara la pauta de las necesidades a abordar para buscar una solucion

funcional a la problematica de la investigacion. Esta dirigido a los involucrados en el
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desarrollo, y operacion del sistema, es decir usuarios finales y equipos de desarrollo
de proyecto, como lo es analistas, desarrolladores, tester, etcétera. Iniciando con la
programacion y coordinacion de reuniones de los usuarios involucrados en el
estudio para el desarrollo del sistema, en este caso los habitantes de la vivienda,
vecinos aledafnos y el equipo encargado en el desarrollo de este, estas reuniones
son conocidas como Reuniones JAD (Joint Application Development) Desarrollo de
aplicaciones conjuntas esto de acuerdo con la metodologia de desarrollo de

software a utilizar.

Ambito del sistema

El sistema inteligente de seguridad para hogares basado en analisis de riesgos sera
la finalidad de este apartado, el cual esta contemplando para vivienda localizada en
la zona metropolitana misma que contempla la Ciudad de México y parte del estado
de México y el sistema a implementar se encuentra especificamente zona oriente

de este.

Tendra la funcionalidad de informar irrupciones en una casa habitacion, asi como
prevenir las mismas, la cual sera funcional a través del uso de diversos dispositivos
tecnoldgicos que permitiran informar en tiempo real sucesos que se consideren de

esta indole, asi como las siguientes caracteristicas:

e Visualizacién en tiempo real de accesos principales a la vivienda.

e Visualizacion en tiempo real de la periferia de la vivienda.

e Deteccion de sucesos determinados como riesgos a intrusiones a través de
sitios que permitan un acceso a la vivienda, como pueden ser ventanas o
azoteas.

e Activacion de alarmas sonoras en caso de la activacion de sucesos de riegos
que vulneren o se puedan determinar irrupciones a la vivienda.

e Almacenamiento de la informacion de todo lo antes mencionado como

evidencias de posibles delitos de irrupcion.
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e Creacion de una red social con habitantes de las viviendas aledanas como

medio de comunicacion en caso una irrupcion.
Es importante también mencionar lo que el sistema no hara:

e El sistema no llamara a un sistema de emergencia en caso de deteccion de
riesgo.
e El sistema no actua como defensa ante irrupciones.

e El sistema no cierra la vivienda en caso de deteccidn de riesgos.

Sin embargo, a pesar de lo que el sistema no logra realizar el beneficio de aplicacién
de este es medir las zonas de riesgo de una vivienda para evitar este delito, asi
como organizar a los habitantes de este en caso de un suceso y mantener una
comunicacion fluida con la comunidad aledafia para crear un vinculo mas fuerte de

seguridad.

El objetivo es desarrollar un modelo de sistema inteligentes de seguridad para
hogares basado en analisis de riegos, con la meta de mitigar o disminuir el delito de

robo a casa- habitacion haciendo uso de equipos tecnoldgicos y redes sociales.

Existen multiples investigaciones que ya buscar mermar este delito, pero solo se
enfocan a una tecnologia para solucionarlo, dentro del sistema propuesto se hace
uso de diversas tecnologias operando entre si, ademas de recursos naturales como
los son las redes sociales en este caso redes vecinales que garanticen que en caso
de una falla en los dispositivos tecnoldgicos exista un segundo punto de validacion

que son las personas alrededor de la vivienda.

Descripcién General

El modelo de solucidén busca operar a través de un enfoque de sistema, teniendo
como base la Teoria general de sistemas misma que indica que debe no solo

contemplar la estructura tecnoldgica para dar solucion a la problematica si no que a
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que permita agrupar una solucion mas robusta con el uso de sistemas naturales que
abarcan todo la naturaleza y medio ambiente de la vivienda, llamese fenbmenos

culturales, sociales y humanos.

Es real que el sistema tiene una carga importante en los sistemas artificiales, pero
en caso de presentarse alguna falla que afecten la operabilidad de este, pueda

mitigar el dafio con el uso de la aplicacién de los sistemas naturales.

Perspectiva del producto

El modelo del sistema es independiente a otras soluciones que estén buscando
aplicarse a lo que mide esta investigacion sin embargo tiene mucha inspiracion de
soluciones existentes en la actualidad, y es importante mencionar que la mayoria

de las soluciones existentes solo cubren uno de los parametros que se abarcaron.

Funciones del producto

De forma general podemos definir que lo que el sistema va hacer, una serie de
interacciones entre hardware y software asi como la participacion de individuos para
aumentar el nivel de seguridad en las viviendas que sean parte de esta
investigacion. La interoperabilidad de estos elementos y con la construccion de un
desarrollo de programaciéon se puede crear un sistema que permita avisar a los
habitantes de una vivienda u hogar que existe un caso de riesgo de instruccién en
tiempo real, la cual se informara a través de dispositivos digitales de, y a su vez el
sistema activara una alarma sonora, mismo que alertara a la periferia del hogar y
permitira que la red social pueda estar en contacto con los habitantes de la vivienda
para tomar alguna medida de accion en caso de la presentacion de un suceso de

esta indole.
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Sistema

L
/ \ Activacion riesgo

<<include>>
N . Alerta sonora

Red social

Figura 15. Funciones del producto. Fuente elaboracién propia.

Caracteristicas de los usuarios

Las caracteristicas de los usuarios corresponden a los representantes de la vivienda
donde se realizé el objeto de estudio, asi como de las tres casas aledanas, ya que
dentro de la investigacion son parte de la red social. En este ejercicio se validé que
los representantes de las viviendas aledafias se dan en pareja, masculino y

femenino, es por ello por lo que se muestra la siguiente tabla de acuerdo con los

representantes de cada una.

Usuarios Edad Nivel de estudios Experiencia Experiencia
Técnica digital
Masculino 65 Carrera Técnica Experiencia en el area de Basico
la salud.
Femenino 59 Carrera Técnica Experiencia en ventas, Basico

comunicacién efectiva y
servicio al cliente.

Masculino 36 Licenciatura Supervisién, promocion Experto
de mejora continua,
experto en tecnologia.

Femenino 34 Licenciatura Experto en tecnologia Experto
digitales.
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Masculino 45 Carrera Técnica Experiencia en ventas, Basico
comunicacion efectiva y
servicio al cliente.

Femenino 43 Preparatoria Experiencia en ventas, Basico
comunicacion efectiva y
servicio al cliente.

Masculino 43 Posgrado Supervisidn de areas, y Experto
cumplimiento de politicas
internas en una empresa
propia.

Femenino 37 Licenciatura Proyeccion de ventas, Experto
comunicacion efectiva

Tabla 35. Caracteristicas de los usuarios. Fuente elaboracion propia.

Para continuar con la investigacion se tomo en cuenta técnicas e instrumentos de
investigacion como lo son las notas de campo y las entrevistas mismas que
contemplaron las necesidades y condiciones de la zona donde se encuentra la
muestra de esta investigacion, cabe mencionar que los individuos que participaron
en dicha investigacion decidieron mantenerse en anonimato debido a la tematica

del proyecto.

Aplicacion de notas de campo

Es importante mencionar que este instrumento se realizé, en 3 momentos, antes de
las entrevistas, después de entrevistar parte de la primera muestra, posterior a las

entrevistas. La técnica utilizada para este instrumento es la observacion.

Aplicacion de entrevistas

La aplicacion de entrevistas se realizé a 3 de las viviendas aledafias a la del objeto
de estudio y especificamente a los representantes de esta. Este ejercicio nos
permitio identificar los elementos principales para satisfacer las necesidades que el

usuario determino importantes.
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Requisitos especificos

En esta seccion se hara el detalle de los requisitos que se identificaron con los
instrumentos aplicados a los usuarios, asi como las notas de campo donde
principalmente la técnica efectuada fue la observacion y ademas los requerimientos

que describio el usuario de la vivienda donde se implementara el sistema.

e Observacién del acceso principales a la vivienda

e Observacion de la periferia de la vivienda como es calle en ambas
direcciones.

e Vigilancia de la periferia a la vivienda, bardas o azoteas donde puedan
presentarse sucesos de riesgo.

¢ Reforzamiento de espacios que puedan ser violados para crear un suceso
de riesgo.

¢ Notificacién de sucesos de riesgo a moradores de la vivienda en tiempo real.

¢ Notificacién de sucesos de riesgo mediante alertas sonoras para alertas a las
viviendas aledafas.

e Almacenamiento de informacion de cualquier evento o suceso de riesgo que
pueda desarrollarse.

e El desarrollo de un medio alterno en caso de falla de los sistemas digitales,
en este caso la creacion de una red social, con viviendas aledanas y sus
moradores, que permita una comunicacion directa entre moradores a través
de medios digitales y fisicos.

e Sesiones de capacitacion individual y grupal para integrantes de la red social
vecinal con el objeto de realizar simulacros para la atencion y reaccion ante

posibles sucesos de riesgo.
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Diseno

Como se ha mencionado a lo largo del documento la solucion esta enfocada y
sustentada bajo las bases de la Teoria general de sistemas en donde se contemplan
dos principales tipos de sistemas, sistemas naturales y sistemas artificiales como

se muestran en la siguiente imagen.

Fendmenos humanos

Sistemas Naturales Fendmenos sociales
Teoiia Fendmenos culturales
General de
Sistemas

Sistemas Artificiales Maquinas

Figura 16. Teoria general de sistemas Bertalanffy (1976). Fuente elaboracion propia.

Para la creacion del modelo se solucidon nos apoyamos del uso de arboles de
problemas que nos permitio identificar una problematica central y sus causas y
efectos de este, dicha técnica es una herramienta que esta planteada en la

metodologia del marco logico.
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Diseno de arbol de problemas

POCA DESCONOCIMIENTO DE DESAPROVECHAMIEN
COMUNICACION VULNERABILIDAD ACTUACION ANTE UN TO DE DISPOSITIVOS
PARA TOMA DE EN ACCESOS ESCENARIO DE TECNOLOGICOS
ACCIONES INTRUSION EXITENTES

A A a A

INTRUSIONES EN UNA VIVIENDA DE CLASE MEDIAEN LA ZONA METROPOLITANA

FALTA DE FALTA DE FALTA DE DESCONOCIMIENTO
INTERACCION Y IMPLEMENTACION PROTOCOLOS Y DE DISPOSITIVOS Y
RELACION ENTRE DE TECNOLOGICA HERRAMIENTAS EN EL

VECINOS EN ACCESOS PROCEDIMIENTOS HOGARDISPONIBLES

Figura 17. Arbol de problemas. Fuente elaboracién propia.

Una vez identificados el problema central a atender se hace uso de un arbol de

solucién donde reemplazamos las consecuencias posibles propuestas de solucion

a integrar.
RELACION E
INTERCONEXION DE
INTERRACION ENYTRE TECNOLOGIAS ACCIONES PERTINENTES DISPOSITIVOS A NIVEL
VECINOS PARA ACORDES A PARA ESCENARIOS HARDWARE ¥
MANEJO DE CONTEXTO POSIBLES DE INTRUSICN B EIARE
INFORMACION

r Y r Y rF % -

1

IMPLEMENTACION DE SISTEMA DE SEGURIDAD PARA HOGARES EN LA ZONA
METROPOLITANA PARA FAMILIAS DE CLASE MEDIA

F 3 F 3 F 3 F 3
" REUNIONES PARA | 7 INSTALACIONDE ) REUNIONES CON Y g ™
PRESENTACION Y DISPOSITIVOS ¥ VECINOS CON CLASIFICACION DE
INTERCAMBIO DE SEE'S(EJ’:EESE” HORARIOS DE MAYOR DISPOSITIVOS CON
INFORMACION AFLUENCIA PARA SU
S J \_  ESTRATEGICOS ) CAPACITACION L LOS QUE CUENTAN )
@ N ' Y B’
IMPLEMENTACIONES DE
REDES VECINALES syl cﬁg’éﬁgﬁg&)’; f{” APROVECHAMIENTO
INTERACCION DE SEGURIDAD PARA UN DE DISPOSITIVOS
USUARISO ESTATUS ECONOMICO PROCEDIMIENTOS EXISTENTES EN LOS
\_ J \_ MEDIO ) DE ACCION J \ HOGARES o

Figura 18. Arbol de solucién. Fuente elaboracién propia.
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El uso de esta técnica no permitio relacionar los riesgos identificados a atender en

la vivienda con dimensiones que permitieron el disefio de un modelo de solucién

funcional
Riesgos Dimensiones Acciones y estrategias
L Sensores
Fisico
Alarma
Usuarios Individuo
Allanamiento a la vivienda . Interrelacién
Logico -
Interacciones
Protocolos
Procesos —
Capacitaciones
Fisico Camaras
Usuarios Individuo
. Interrelacién
. Légico —
Robo en la vivienda Interaccion
Procedimientos
Procesos Protocolos
Capacitaciones
Fisico Alarma
Usuarios Redes Vecinales
. o Légico Interrelacion
Sabotaje en la vivienda g -
Interacciones
Procedimientos
Procesos
Protocolos
Fisico Camaras
Usuarios Redes Vecinales
Hurto en la vivienda L. Interrelaciones
Logico -
Interacciones
Procesos Procedimientos

Tabla36. Escenarios de Riesgo. Fuente elaboracion propia.

Determinada la correlacion que existe entre dimensiones y riesgos en una vivienda

se procede a disefiar un modelo de interrelacion entre los diferentes componentes
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que integran el marco de diseio de solucidon, considerando el contexto de la

investigacion.

LOGICO

Figura 19. Correlacién de Dimensiones. Fuente elaboracién propia.

De acuerdo con la teoria un modelo, las propiedades deben identificarse por
dimensiones (Richey, 2012), por lo tanto, una vez empleado este disefio se procede
a definir las dimensiones y sus elementos, asi como la descripcion clara de cada

uno de estos.

Dimensiones de atencién

Usuarios Individuo

Redes vecinales

Fisico Hardware
Sensores
Interruptores
Alarmas
Légica Interaccion

Interrelacion
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Procesos Procedimientos
Protocolos
Capacitaciones
Tabla 37. Dimensiones. Fuente elaboracién propia.

X/

++ Dimensién Usuarios

En esta dimensién en importante tomar en cuenta las caracteristicas de los
individuos que se relacionaran con el modelo de solucién, las cuales deben tener

cumplir condiciones especificas para operar este, como son:

A. Poseer 3 de los 5 sentidos (Tacto, vista, oido).

B. Tener valores humanos como respeto, honestidad, empatia, solidaridad,
compromiso.

C. Estar decidido a participar colaborativamente en sesiones grupales con
individuos aledanos a su vivienda.

D. Tener una edad entre 35 a 59 anos.

A través de sesiones grupales fisicas los habitantes de la vivienda que opera como
objeto de estudio, especificamente las 3 viviendas aledafas, una de lado izquierdo
y dos de la parte frontal, deberan reunirse en un sitio donde los representantes de
la vivienda compartan la finalidad de esta investigacion, la seguridad de sus hogares
en caso de irrupciones y que estén de acuerdo en la creacion de una red vecinal
que les permita estar comunicados para tomar medidas de accion y prevencion ante

estos sucesos.
Sesiones fisicas de vecinos

Esta parte es fundamental ya que es la que permitira la toma de decisiones de la
red social y todos los involucrados a atender temas de seguridad de sus viviendas
y muchos temas de interés comun a los mismos. Para llevar a cabo esto se

proponen las siguientes actividades:
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e Sesiones calendarizadas para abordar temas de interés de la red social,
como seguridad, electricidad, comunicacion, eventualidades de la zona de
estudio.

e Calendarizacion de simulacros para saber como reaccionar ante sucesos de
irrupcién en la vivienda.

e Capacitacion con simulacros de cémo actuar en caso de que falle un

elemento del sistema propuesto.
Reuniones de vecinos, dispositivos digitales.

Otra opcion para mantener comunicacion entre la red social es hacer uso de
dispositivos digitales para mantener una comunicacion con los integrantes de esta,
como puede ser grupos de mensajeria instantdnea a través de un teléfono
inteligente, grupo en redes sociales, creacion de cuentas de redes sociales que
permita mantener informacion de la red social como twitter, grupos de Facebook,

etcétera.

Es importante sefalar que lo importante es tener reuniones fisicas para la toma de
decisiones, esto a su vez permite crear un lazo de respeto, empatia y solidaridad
con los involucrados y una vez realizado esto poder plasmar los acuerdos a través

de los medios digitales.

X/

++ Dimension Fisico

En la parte fisica vamos a considerar todos aquellos elementos que seran parte del
modelo de solucién que operaran en conjunto para mitigar o disminuir sucesos de
seguridad de una vivienda, los cuales son: Hardware, sensores, Interruptores vy

alarmas.

El disefio del modelo tiene sus principios en el articulo Intrusion Protection System
with Television device (A. Marinacci, 2002) y Remote Intrusion Alarm Condition
Advisory System (R.W. Kratt, Walnut Cir.S. J.C. Sprout,1991). Que brindaron las

bases de lo que se considerd para la busqueda de solucién, sin embargo, estos
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elementos estaban determinados por la tecnologia de la época, la cual se actualizo

y robustecio generando un modelo de solucion complejo y funcional.

Hardware

Para el punto de hardware se considerd los dispositivos de video que son camaras
de videovigilancia y un dispositivo que permite grabar la informaciéon de esta

camara.

El principio de estos elementos es colocar las camaras estratégicamente en puntos
especificos de la vivienda que nos permita visualizar, la parte central, periférica y de
acceso a la vivienda, asi como con el uso de un dispositivo de grabacion (DVR
INVR) que nos permitird almacenar la informacion que estén presentando las

camaras.

Para estos dispositivos de hardware se proponen los siguientes modelos, sin
embargo, esta abierto a la evolucion de estos y sus mejoras de acuerdo con la época

de implementacién.

Hardware Especificaciones técnicas

Camara IP Permiten grabacién de video de alta calidad
La visualizacion de la imagen es a través de internet
Funciones de movimiento horizontal y vertical
Maneja resoluciones de 2, 4 y 8 megapixeles
Permite zoom o acercamiento a las imagenes
Alimentacioén eléctrica se puede dar desde el cable de red
La grabacién puede ser independiente o a través de un NVR o
DVR.

Camara Analdgicas | Es una de las soluciones mas econémicas del mercado
Requieren estar conectadas a un cable coaxial.
Maneja resoluciones bajas
Tienen porcentaje de rango mas amplio que las digitales.
Captura de mayor amplitud de area
Requiere un conector de energia eléctrica

DVR /NVR DVR, captura imagenes de video analogo o sea solo permite
conexién de camaras por medio de cable coaxial.
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Utiliza menos voltaje eléctrico.

NVR, captura imagenes de video digital o sea por medio de

camaras IP.

Utiliza mas energia eléctrica.

Permite la interconectividad de mas dispositivos como sensores.
Tabla 38. Sugerencias de Hardware. Fuente elaboracién propia.

La utilizacion de los dispositivos de hardware estara sujetos a los requerimientos y
factibilidad economica del usuario final, sin embargo, cualquiera de estas

tecnologias permite el cumplimiento del objetivo de la investigacion.
Alarmas

Las Alarmas son dispositivos de audio que emiten sonidos de alta frecuencia ante

la programacion que identifique este equipo.

Existen diferentes tipos de alarma que se utilizan De acuerdo con la necesidad, la
que se considera y sugiere para esta solucion es una alarma Acustica mediante

cable, para Exterior.
Sensores

En esta dimensidn se considerd el uso de sensores de movimiento que permitiran

alertar al sistema en caso de un suceso de riesgo.

El sensor de movimiento detecta en tiempo real movimientos que se ocurren en el
area de cobertura, es importante mencionar que existen con diferentes alcances.

Los sugeridos en este documento es aquellos con 3 metros de area de cobertura.

La versatilidad de su uso nos permiten conectarlo a camaras o dispositivos de
grabacion, logrando que en el momento que se detecte un movimiento active la
camara para grabar el evento, También nos permiten activar alarmas sonoras en

caso de deteccion de movimientos.
Actuadores

Este tipo de dispositivos Actuadores eléctricos que nos permiten accionar un

dispositivo para ejecutar una accién especifica, en el caso del modelo de solucién
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se contemplan dos: un actuador y un interruptor, el actuador es un botén de panico
que emita todas las alertas disponibles en caso de que el habitante de la vivienda

determine que esta ocurriendo un suceso de riesgo.
Interruptores

Nos permiten bloquear o detener el flujo de una corriente eléctrica. El objeto de este
elemento es poder interrumpir la operacion del funcionamiento del modelo de

solucion con el objeto de dar mantenimiento al sistema.
+ Dimension Loégica

La dimensidn que nos permitira armonizar la interrelacion de los elementos Fisicos,

de usuarios y légicos para funcionar como un sistema unico y funcional.

Donde se incorporan todas las necesidades y puntos de vista de los usuarios
involucrados en el proyecto y su entorno se toman en cuenta, la problematica, el
objetivo del proyecto, las necesidades de los usuarios y los dispositivos digitales,
con la intencion de satisfacer estas para aplicarlas en una solucién y validar que

esta funcione como se espera, si esto es asi poder medirlo.

Basicamente, es una serie de actividades sistematicas y visuales que presenta las
relaciones entre los elementos sugeridos para la solucién, las actividades que

planea realizar, y los cambios o resultados que espera obtener.

En el disefio de esta dimension identificamos dos componentes principales a

considerar, elementos de interrelacion y elementos de interaccion.
Interrelacion

En este elemento nos enfocamos en la correspondencia mutua entre las diferentes
dimensiones desarrolladas para este modelo de solucién es decir la correcta

relacion entre todos los componentes natural -artificial involucrados.
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Interaccion

Principalmente este elemento se distingue por la forma de relacionarse entre un
dispositivo digital con otro dispositivo digital y la relacion entre un individuo con uno

0 mas dispositivos digitales.

Interaccion magquina - maquina

Figura 20. Interaccion Maquina- Maquina. Fuente elaboracion propia.

Interaccion Hombre - maquina

Figura 21. Interaccion Maquina- Maquina. Fuente elaboracién propia.
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++ Dimension Procesos

En esta dimension vamos a determinar el conjunto de actividades que implican la
participacion de los elementos del modelo de solucion a operar coordinadamente
para conseguir el funcionamiento deseado, esta dimension se clasifico en 3
componentes los cuales tendran caracteristicas especificas, y son: Procedimientos,

protocolos y capacitaciones.
Procedimientos

La documentacién de la operacion de acciones a realizar con los diversos elementos

del sistema como pueden ser:
Administracion y configuracion del sistema
Manuales de usuario

Manuales de mantenimiento programados

Documentacion de acciones ante suceso de riesgo previo, durante y posterior al

mismo.
Protocolos

Aplicable a todos los elementos del sistema, Normas y leyes que se deben respetar

como reglas de operacion.

Algunos protocolos que se recomiendan considerar son aquellos enfocado a
Internet como son: EIA/TIA- 568, IEEE 802.3i Ethernet 10/100Base mismos que se
describen en el ANEXO1.

Capacitaciones

Estas estan enfocadas a los individuos, llamense moradores de la vivienda o
miembros de la red social. En cuanto a la adquisicion de conocimientos de los
procesos desarrollados, esto con el objeto de que sepan como operar el sistema y

cdmo actuar ante la activacion de un suceso de riesgo (pre, durante u post).
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A su vez estas principales dimensiones descritas se complementan con elementos
que seran considerados para favorecer la propuesta de solucion. Los cuales son los

siguientes:
<+ Almacenamiento de datos

Se refiere al uso de medios que permite conservar los datos generados por el
sistema, si se opta por la colocacion de un DVR o NVR estos dispositivos cuentan
con un sistema de almacenamiento de diversos tamanos, lo cual generara que toda
la informacion que el sistema arroje se guardara de forma local, esto es funcional
desde el punto de vista del usuario ya que el podra determinar los periodos de
mantenimiento a repositorio de almacenamiento. Sin embargo, si el sistema es
violado puede ser un factor de riesgo, debido que los atacantes pueden desechar la
informacion que respalde la accion, es por ello que se recomienda se realice
adicional a un respaldo local un respaldo en la nube, pero para esto estamos a
reserva de lo que el usuario determina debido a que esto conlleva mayor ingreso

econdmico periodico para el modelo de solucién del sistema.

% Seguridad

Aqui es donde se establecen un conjunto de estrategias para proteger los datos
digitales, las redes y los sistemas informaticos del modelo de solucién, se
recomiendan desde el uso de antivirus para el hardware o hasta la instalacion de
firewall que proteja la red local, de igual forma esto esta sujeto a la decision del
usuario de la vivienda ya que genera mayores ingresos econoémicos al disefio de

solucion.
++ Conectividad a internet

El principal medio de comunicacion de los elementos digitales con los usuarios fuera
de la vivienda es a través de este elemento, el esta regulado por los protocolos

determinados del mismo. Se sugiere que se cuente con un ancho de banda de
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20Mbps, sin embargo, los dispositivos digitales actuales son tan amigables que

operan con menos ancho de banda.
+« Alimentacién eléctrica

Es importante considerar que la mayor parte de los elementos del modelo de
solucion operan con energia eléctrica, por lo cual es importante que las viviendas
que lo implementen cuenten con este servicio, actualmente la entidad encargada de
brindar este servicio en el pais es la Comision Federal de Electricidad CFE y entrega

una tension de 120V, funcional para el sistema.

X/

« Interoperabilidad

Es la capacidad que deben poseer los diferentes elementos del sistema para
intercambiar informacién y usarla de manera adecuada, correcta de acuerdo con los

procedimientos establecidos.

Y con la interoperabilidad de todos estos elementos se logré el disefio de un
diagrama de solucion general para la funcionalidad y desarrollo del sistema.
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Figura 22. Modelo de solucién. Fuente elaboraciéon propia.

De acuerdo con disefio del modelo de solucién propuesto, se representd a través
de la herramienta de modelo de disefio viable (Figura 23), el cual nos permite
considerar los elementos y la disposicion que debe tener el sistema para ser viable,
con viable nos referimos a la capacidad de desarrollo, aprendizaje y adaptabilidad
del sistema, manteniendo siempre presente los elementos que lo conforman en

actividades, estructura, interrelaciones y flujo de informacion.
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Figura 23. Modelo de solucion. Fuente elaboracion propia basada modelo de sistema

viable Stafford Beer.
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4.3.6 Fase 6 Aplicacion de un analisis de riesgos para el modelo
de solucion

El disefio del modelo de solucién nos permite cubrir los requerimientos basicos para
la atencion de la problematica seguridad a hogares en riesgos de intrusion, sin
embargo, para evaluar las fortalezas y debilidades del sistema se emplea un analisis
de riesgos del modelo, la cual se realiz6 mediante el uso de arboles de fallos, dicha

técnica permiti6 medir de forma cualitativa el modelo de solucion desarrollado.

El proceso consistio en una aplicacion deductiva basada en el Algebra de Boole
descomponiendo sistematicamente nuestra problematica general o principal en
sucesos O problemas con una complejidad intermedia hasta llegar a una
complejidad basica, nos permite ver los componentes de nuestro modelo y los
elementos considerados que lo componen y que se interrelacionan entre si para asi

determinar las posibles fallas o vulnerabilidades de este.

Intrusion

|

T

Allanamiento Robo Hurto Sabotaje
| A |
‘ 1
Fisica .Lc')gica | Usuario Procesos
Sensores | | Alarmas | T gy R — e e Individuo | i :
g | Interaccién | [ Interrelaciones | | | Protocolos Capacitaciones |
mtercperabli.\
dad
Aliment Segur
Bl S{Zg:r Interoperabili idid | Segur | Segur

eléctrica dad idad idad

Pagina 105 | 126



“Sistema inteligente de seguridad para hogares basado en analisis de riesgos”.

B

-

m’icﬂ Logica @ario ‘ ‘ Procesos
L 1| T L|J
| Cémaras | interaccion | | Interrelaciones | Individuo Protocolos | | Capacitaciones | | Procedimientos |
.AI\ment. S B : ; ; i : \ N
acion / \ /" Interoperabili / [ segur | [ Ssegur [ segur |
. eléctrica k= _ dad [ =2 ] | ided | wed | \ ided |
Figura 24. Arbol de fallas. Fuente elaboracion propia.
[2\
Fisica Logica ‘ Usuario Procesos
= Redes o~
|_i'\Erma | ‘ Interaccion | Interrelaciones | vecinales Protocolos | P"OCEdT'”jI'emos
7 Mliment g ’- I\
acién ‘ ~" Interoperabili / | Segur " Segur
S Segur | ] Segur : | [ =
léct [
eléc rl@ i | _ d&;d dad i idad | . idad ;

Figura 25. Arbol de fallas. Fuente elaboracién propia.
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Figura 26. Arbol de fallas. Fuente elaboracién propia.
RESULTADOS ARBOL DE FALLOS

Dentro del analisis que nos permitid identificar el arbol de fallos, sefala
constantemente al elemento del modelo de seguridad de TI, la vulnerabilidad del
manejo de informacion que posee el sistema de solucidén es un factor importante
para analizar sin embargo la atencion de esta problematica no es parte del alcance

el objeto de estudio por lo cual sera considerado como trabajos futuros.

El fallo de alimentacion eléctrica es un elemento que, si esta contemplado en el
modelo de solucion mismo que involucra el uso y desarrollo de las redes vecinales,
ya que, ante la ejecucion del riesgo, las redes tendran un papel importante en la
observacion y cooperacion de vigilancia del sitio.

El fallo de Interoperabilidad refiere a una mala o desconfiguracion de los elementos
de solucion, llamese sistema artificiales o naturales.

Artificiales. Nos referimos a una erronea configuracion por parte de los
implementadores del sistema en la vivienda, esto provocara que no tengan la

comunicacion adecuada o el funcionamiento esperado, el cual se resuelve con una
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serie de pruebas de funcionamiento antes de la liberacion de implementacion del
sistema.

Naturales. Nos referimos a una mala operacion por parte del usuario final, desde a
vulnerabilidad o violacién de informacién por descuido o desconocimiento provocara
que la solucion no garantice el funcionamiento del sistema, la forma de mediacion
de este error es una capacitacion adecuada de todos los elementos que conforman

el sistema.

4.3.7 Fase 7. Sintesis de resultados obtenidos en:
a) Modelo de sistema inteligente de seguridad

El uso de componentes digitales interrelacionados entre si nos permite generar
medidas de accion ante la presencia de sucesos de riego, el uso de Sensores,
alarmas, interruptores, camaras nos permiten un medio artificial vigilando nuestra
vivienda y suplantando la operacion de un individuo el cual esta expuesto a factores
que pueden afectar el desempeio de su funcién, los elementos artificiales también
estan expuestos a elementos que pueden anular su funcion, sin embargo la mayor
parte de estos factores se pueden anticipar para garantizar el nivel de

funcionamiento deseado.

De acuerdo con (Sanches V., 2016), diversos estudios demuestran que la
efectividad de los dispositivos tecnoldgicos garantiza un porcentaje de seguridad,
como lo son las camaras de video vigilancia, logrando reducir diferentes indices

delictivos hasta en un 13%.

Los sensores para la seguridad perimetral detectan al intruso cuando entran a una
zona protegida y antes de que tengan acceso a personas o activos de valor, nos

permite la reduccidn del riego de robo y de dafos a las personas y a la propiedad.

Las Alarmas sonoras es un elemento pasivo de seguridad esto quiere decir que
no evitan el suceso, pero si tienen la capacidad de advertir de este, permitiendo una

rapida actuacion y disminuir los dafios posibles.
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Los sistemas de alarma con automatizacién y control a distancia, permite no solo
notificar mediante una sirena de alerta, sino, que ademas puede enviar informacion

en tiempo real a los habitantes del sitio de los eventos que se suscitan.

Los Interruptores de uso doméstico deben cumplir la norma 60898 o una norma
equivalente, descritas en el ANEXO 1, el interruptor automatico es un dispositivo de
proteccion contra sobre corrientes, sobrecargas y corto circuitos. Su funcién es
actuar cuando se detecta una falla s decir de cortar la electricidad el suministro
eléctrico de la instalacion y permitir su restablecimiento cuando se haya solucionado

la anomalia.

Por lo tanto, podemos concluir que el modelo de sistema propuesto suplanta la
actividad de vigilancia y actua como un sistema inteligente al identificar factores de
riesgo permitiendo alertar a los habitantes de la vivienda y a las redes sociales o

vecinales ante dichos sucesos, para su pronta atencion.

b)  Analisis de riegos

Sin duda cualquier sistema esta expuesto a factores de riesgo o fallas, y la
aplicaciéon de métodos de analisis de riesgos nos permite dar prioridad a aquellos
sucesos de mayor impacto, no desatendiendo los de menor impacto sin embargo
siempre se busca solucionar aquellos factores que producen mas dano. Es por ello
por lo que realizamos diversos enfoques de analisis de riesgos para buscar la
solucion mas optima ante nuestra problematica, el método Mosler, los arboles de
causa-efecto y el arbol de fallos nos brindaron esa pauta de poner énfasis al

desarrollo de solucion de acuerdo con los niveles de impacto identificados.

El Método Mosler se aplica al analisis y clasificacion de los riesgos, y tiene como
objetivo identificar, analizar y evaluar los factores que puedan influir en su
manifestacion. Este Modelo combina métodos de estadistica y probabilidad,

mediante los cuales, a través de un esquema de matrices, se miden la frecuencia,
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la magnitud, y el efecto de un probable siniestro. En un objetivo especifico a proteger

y por un tiempo determinado, permite disefiar politicas de seguridad para este.

Los arboles de causa-efecto Se trata de una herramienta para el analisis de los
problemas que basicamente representa la relaciéon entre un efecto (problema) y

todas las posibles causas que lo ocasionan.

Un arbol de soluciones se elabora de manera muy similar, con la sola diferencia
de que se reemplazan las indicaciones de consecuencias por soluciones, pasando

de una vision negativa de los problemas a una mas positiva.

El arbol de fallos es un analisis sistematico que permite identificar la causa raiz de
un fallo a través de un diagrama. Este permite el andlisis de una sola ocurrencia
indeseada, pero también puede utilizarse sistematicamente para evaluar el
funcionamiento de un conjunto de componentes, lo que hace que esta herramienta

sea muy funcional.

El analisis de los riesgos nos permitié determinar cuales son los factores de riesgo
que potencialmente tendrian un mayor efecto sobre nuestro proyecto y, por lo tanto,

seran gestionados con especial atencion.
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Discusion y Conclusiones.

Cada vez es mas comun disefar viviendas que permitan la interaccion del internet
para brindar apoyo a los habitantes en el desarrollo de sus actividades diarias y se
esta incrementando la percepcion de seguridad a través de herramientas
tecnologicas controlables y operables a través de los habitantes sin la dependencia

de factores externos, como guardias de seguridad u organizaciones publicas.

El poder controlar el estado de seguridad dentro de un hogar, genera que los
individuos brinden atencion a otros aspectos de su vida, y relajarse dentro de su
vivienda genera una tranquilidad y estabilidad emocional satisfactoria por los

moradores del sitio.

La implementacion de sistemas artificiales en viviendas consideraba era exclusivo
por personas de alto nivel econdmico, sin embargo, actualmente existen multiples
herramientas accesibles y operables, accesibles a poblaciones activas en el sector
productivo, consideradas como nivel socioecondmico medio. Que en México es la

poblacién mas amplia equivalente a un 60% (INEGI, 2015).

La automatizacién bajo el enfoque de seguridad aplicado a viviendas esta creciendo
debido a que existen soluciones en el mercado que pueden operar de forma
independiente y no requieren de uso de especialistas para su instalacion, adicional
que de acuerdo con las condiciones de seguridad en el pais las organizaciones de
seguridad no han logrado cubrir con las necesidades de la poblacion, misma que ha
recurrido por utilizar esta opcion. Aun asi, la funcion que tienen los sistemas
existentes es primordial y jamas ningun dispositivo digital podra reemplazar su area
de desarrollo, por el simple hecho que la especializacion es cada vez mas necesaria
en todos los sectores. La solucion de un modelo de seguridad inteligente que opere

de forma integral, coordinada e interactivo con los habitantes del sitio a través de un
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entorno programable entre maquinas y usuarios siempre sumara en el apoyo al

servicio que brindan los sistemas ya existentes.

La propuesta del modelo de solucion de esta investigacion no solo se centra en la
una solucion tecnoldgica, ya que como vimos ene le desarrollo del escrito, es de
suma importancia considerar aquellos factores con los que interactua un individuo,
es por ello que uno de los enfoques principales de este documento ha sido la Teoria

General de sistemas.

Que nos llevé a considerar todos aquellos elementos o factores que rodean e
interactuan con un individuo, su medio ambiente, las aplicaciones y elementos
tecnolégicos son de suma importancia en la solucion pero darles todo el peso a
estos, seria un error ya que como cualquier equipo fisico, hardware tiene un periodo
de vida y pueden llegar a fallar, lo cual generaria un caos si este asume el peso total
a la solucion, considerar aquellos factores sociales, culturales y hasta religiosos con
el Medio ambiente de los individuos, proporciona mayor eficacia en la resolucion del

problema.

Tener un buen desarrollo social con los vecinos, ser cordiales y educados pueden
garantizar que estos colaboren entre si, para un nivel de vigilancia y seguridad
mayor a solo enfocarnos en soluciones tecnolégicas. Y es por ello que este
documento apuesta por una soluciéon con enfoque de sistema, para garantizar un

mayor nivel de seguridad en los hogares y a sus habitantes.
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ANEXO 1

Normas activas en México para los sistemas de comunicacion

EIA/TIA- 568 Estandar de sistema de cableado para rede de voz, datos, imagen y

video en sistemas de telecomunicaciones
EIA/TIA TSB- 36 Especificaciones de cableado UTP

IEEE 802.3i Ethernet 10/100Base-T LAN Estandar que regula los requermientos
de redes de 10 Mbps

IEEE 802.3u Ethernet 10/100Base-T LAN Estandar que regula los requermientos
de redes de 100 Mbps

La Comision Electrotécnica Internacional (IEC) define dos normas para la aplicacion
en interruptores automaticos: IEC 60898 ("Interruptores automaticos para
instalaciones domésticas y analogas para la proteccion contra sobreintensidades")

e IEC 60947-2 ("Aparamenta de baja tensién — Parte 2: Interruptores automaticos").
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