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Nuestra mayor debilidad reside en rendirnos. La forma mas segura de tener éxito
es intentarlo una vez mas.

Thomas A. Edison
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RESUMEN

Hoy en dia Internet es la red de comunicacion mas usada en el mundo, ya que nos
permite interactuar con personas en tiempo real; es por ello que surgieron multiples
plataformas de comunicacion, las mencionadas redes sociales, en las cuales

podemos publicar un sinfin de informacion, sea personal y/o sobre nuestros gustos.

La facilidad con la que circula nuestra informacion en redes sociales es
verdaderamente sorprendente, ya que puede llegar a ser vista por muchisimas
personas, esto puede ser beneficioso si buscamos un fin, sin embargo, existen
conductas que ponen en riesgo la integridad de los usuarios, dichas conductas

seran expuestas en el presente trabajo de investigacion.

Para poder comprender el impacto que tienen las conductas “Ciberbullying, Sexting
y Cibergrooming” fue necesario de la lectura y analisis de investigaciones y articulos

cientificos, los cuales sustentan y avalan el presente trabajo.

Una de las herramientas de la investigacion cientifica es el cuestionario, el cual fue
de utilizacion préctica en este caso, ya que este fue aplicado a los alumnos de la
Escuela Secundaria Técnica N° 1 Andrés Alvaro Garcia ubicada en el municipio de

Tianguistenco, Estado de México.

El resultado de la aplicacion de los cuestionarios es mostrado mediante tablas y
gréficas arrojadas por los programas IMB SPSS Estadistics y Excel, en cada una de

las graficas se da una breve conclusion de los resultados.
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CAPITULO 1: ANTECEDENTES

CAPITULO 1. ANTECEDENTES

En el presente capitulo se presenta la importancia de la
evolucion de las tecnologias, la necesidad de la sociedad por
comunicarse, desde la utilizacion de signos y simbolos, hasta la

actualidad, la interaccién a través de redes sociales via internet.

Ademas de presentar la problematica que dio surgimiento al
presente trabajo de investigacion, el objetivo general como los

objetivos particulares a los que quiere llegar.

Cabe mencionar que se sefiala la metodologia y herramientas

aplicadas en la investigacion.
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CAPITULO 1: ANTECEDENTES

1.1 Antecedentes

La sociedad tiene la necesidad inherente de comunicarse y transferir informacion, a
lo largo de nuestra existencia hemos utilizado formas especificas para podernos
comunicar e informar a la sociedad, con la utilizacién de mecanismos que garanticen
gue la informacion trasmitida sea clara y de pronta propagacion. Si retrocedemos
en el tiempo y comenzamos a hablar de las formas de comunicacién que se usaban,

se puede afirmar que eran eficientes.

Un ejemplo claro es la utilizacién de signos y sefiales que usaban las culturas en la
antigiiedad para comunicarse, la diversidad de culturas adoptaron este método que
les resulto eficaz para trasmitir sus ideas de manera oportuna, ya que no existian
barreras que impidieran la comunicacién directa entre ellos, evitAndose asi

conflictos.

Ha evolucionado la forma en que nos comunicamos, puesto que se han buscado
diversas alternativas que logren agilizar la pronta divulgacion de la informacion y
comunicacién entre la sociedad. A lo largo del tiempo el hombre fue perfeccionando
las formas de comunicarse siendo el internet el mas innovador, que trajo consigo la
globalizacion, eliminando barreras de comunicacion dando paso a una

interconectividad permanente y de constante transformacion.

Con el surgimiento de internet trasformé la forma en que nos comunicamos, asi
como la manera en que compartimos la informacién a la sociedad, esta nueva
tecnologia de comunicacion es un fenbmeno reciente, ya que surgio en los afos
60s y fue evolucionando a través del tiempo, impactando a la sociedad de manera
global puesto que se convirtié en un instrumento en el cual los individuos podian
utilizarlo como medio informativo y ademas de un bajo costo, ya que no tenian que

pagar por bajar informacion de la red.

(Echeverria, 1999) Realiza un concepto importante afirmando que Internet es:
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* Un medio de comunicacion que va integrando otros medios, como el libro, la radio,

la television y el teléfono.

* Un medio de informacién que transforma los procesos habituales de obtencion,

procesamiento, recuperacion y transmision de datos.

* Un medio de memorizacion, puesto que permite memorizar y almacenar mensajes

(sean publicos, privados o intimos) en formato digital.

* Un medio de produccion que permite crear empresas que operan en la Red,

intranets y puestos de trabajo a distancia.

* Un medio de intercambio y de comercio que facilita comprar, vender y hasta

distribuir determinadas mercancias dentro de la propia Red.

* Un medio para el ocio y el entretenimiento, que son actividades que tienen una

gran importancia en sociedades muy desarrolladas.

* Un medio de interaccion que la convierte, mas que en un simple medio de
informacion y de comunicacion, en un espacio de interaccion humana en todas sus

vertientes (militar, educativa, médica, financiera, ludica, etc.) (Echeverria, 1999)

Si bien es cierto que internet era utilizado como medio informativo, siendo las
principales actividades el uso de informacion asi como la publicacion de contenidos
a los que pudiera tener acceso la sociedad de manera gratuita y de facil acceso,
pOoCo a poco se convirtié en un mecanismo dindmico y participativo por parte de los
usuarios, que comenzaron a tener contacto en tiempo real cambiando el concepto

de internet solamente a lo que hoy llamamos redes sociales.

Las redes sociales, son definidas como sistemas que agrupan usuarios bajo
diferentes criterios y permiten que las personas se conozcan y establezcan un
contacto frecuente, en muchas ocasiones este tipo de redes son abiertas, es decir

gue cualquier persona puede acceder a ellas y contactarse con cualquier otra
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persona de la comunidad. En otras se dice que son cerradas, porque cada usuario

decide a quien desea admitir o rechazar. (Prado, 2010)

No existe una fecha exacta del origen de las redes sociales, sin embargo, Marcos
Ros-Martin menciona que con el surgimiento de la “Web social' los sitios que
facilitan compartir contenidos multimedia, comenzaron a implementar funciones de

las redes sociales.

Dentro de este tipo podrian incluirse servicios como Flickr (intercambio de fotos),
Last. FM (habitos de escucha de musica) o YouTube (intercambio de videos). Sin
embargo, esto no fue un impedimento para el lanzamiento de nuevas redes sociales
o el intento de reforzar su presencia en otros ambitos geograficos. En cualquier
caso, una de las principales particularidades a la hora de lanzar una aplicacion de
este tipo es su imprevisibilidad para obtener una respuesta del publico hacia el que
se ha orientado. (Cortazar Jimenez & Yuliana, 2018)

Orkutl3, adquirida por Google en 2003, estaba dirigida a los ciudadanos
estadounidenses, aunque hoy disfruta de una enorme popularidad en Brasil

convirtiéndose casi en su red social nacional.

MySpace, (2003) crecio gracias al apoyo que recibio por parte de las bandas de
musica tras la decepcidn de los usuarios con el cambio de la politica de Friendster.
El efecto arrastre que estas bandas provocaron tras la migracion de fans se vio
potenciado gracias a la posibilidad que MySpace ofrecia de personalizar las paginas
personales. El despegue de MySpacel4 se produjo en 2004 tras la incorporacion
de adolescentes que a su vez invitaban al resto de sus amigos a unirse tras la

sugerencia de miembros de mayor edad.

El hecho de que MySpace adaptase su politica de uso al detectar y aceptar a
adolescentes, supuso un incremento en el nUmero de usuarios y, al mismo tiempo,
provocé que los grupos de adolescentes y de los fans de bandas de musica que

hasta entonces no se interrelacionaban entre ellos, lo hiciesen mediante sus
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paginas en MySpace. En cualquier caso, no fue hasta que los medios de
comunicaciéon comenzaron a publicitar esta red social cuando se produjeron
incorporaciones masivas desde todos los sustratos sociales. El éxito de esta red era

tal que fue adquirida por la empresa News Corporation en julio de 2005.

Facebook una de las redes que impacto de manera global sin excepciones, (2004).
Fue disefiada en un primer momento para uso privado especifico en la Harvard
University, y tan sélo se podia acceder a ella si se disponia de un correo electronico
del centro universitario. Posteriormente fue amplidndose hacia otras universidades,
empresas y, finalmente, a cualquiera que dispusiese de un correo electrénico
(2006). Por supuesto que esto no supone que los nuevos usuarios puedan acceder
a las redes privadas ya establecidas dentro de facebook y, por otro lado, tampoco
pueden acceder al perfil de otro usuario hasta que éste no lo admita como amigo u
opte dejar su perfil abierto y visible para todos. (Ros-Marti, 2009)

Facebook ha evolucionado a pasos agigantados ya que el nUmero de usuarios
aumenta a diario en todo el mundo ademas de que se ha ido trasformando con el
tiempo por sus desarrolladores hasta llegar a ser lo que hoy conocemos, es decir
una plataforma de uso sencillo, la cual contiene informacion del usuario, desde su
foto de perfil, nombre, direccion, escolaridad, escuela donde se estudia, relacion
sentimental, pasatiempos favoritos, lugares frecuentes, mejores amigos y si esto no

fuera suficiente hasta la red social sabe nuestro estado de animo.

Nuestra informacién se vuelve viral en minutos, cuando no se tiene la privacidad
activada en el perfil de la red social, cualquier persona que tenga una cuenta o no
de facebook puede ver nuestra informacion de manera instantanea, le bastara unos
minutos para conocer parte importante de nuestra vida, es por eso que los delitos
han evolucionado, ya que antes se decia que para ser victima de algun tipo de delito
el delincuente tenia que estudiarnos un dia completo por ejemplo, hoy en dia

bastaran unos minutos para obtener informacion que vulnere nuestra seguridad.
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Esta investigacion sera aplicada en el municipio de Tianguistenco, Estado de
México, se encuentra localizado en la region suroriente del valle de Toluca, en las
estribaciones de la sierra del Ajusco, especificamente en la Escuela Secundaria
Técnica No. 1 "Andrés Alvaro Garcia" que tiene como mision: ofrecer un servicio
con equidad y calidad, que reconozca y desarrolle las caracteristicas y

potencialidades del individuo.

1.2 Planteamiento del Problema

En el afio 2018 la internet y en especifico facebook se convirti6 en una puerta al
intercambio y una posibilidad inmediata de conocer personas, asi como diferentes
culturas sobre gente de todo el mundo siendo la red social mas utilizada en México.
En 2015 los mexicanos usan cinco redes sociales y utilizan dos con mayor
frecuencia facebook continta siendo la mas utilizada con el 92% de la poblacion

usuaria. (Brown, 2016)

Facebook nacié para dar a la gente el poder de compartir y hacer del mundo un
lugar mas abierto y conectado”. (Zuckerberg, 2012) Las redes sociales adquieren
un gran poder de comunicacién, almacenamiento masivo de informacion que
vulnera la privacidad y seguridad de los adolescentes. Facebook es la red social
lider en México. Red social que ademas de permitir hacer publica cierta informacion,
ofrece la oportunidad de mantener conversaciones privadas”. (Mercado, 2016) los
adolescentes utilizan Internet casi dos veces mas que la poblacion mundial en
general (UIT, 2013) lo que quiere decir que interactian y suben informacion a la red
constantemente, informacion que se convierte en una vulnerabilidad y amenaza que
favorece al incremento de probabilidad de ejecucion de las conductas de diversa
indole siendo las mas comunes: Ciberbullying, Sexting y Cibergrooming.

Los adolescentes son el grupo de edad mas vulnerable en el ambito victimoldgico y
su victimizaciébn es mas frecuente que aquella que experimentan los adultos
(Pereda, Guilera, & Abad, 2012) al estar subiendo informacién “personal” a facebook

vulneran su privacidad haciéndose posibles victimas de Sexting, Ciberbullying y
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Cibergrooming, los adultos en su mayoria no controlan el tiempo que sus hijos
pasan en la red social, Lépez Ayala afirma que 21.4% de los adolescentes de entre
12 y 17 afios confirman que en su casa no se ha implementado control sobre el uso
de Internet y que no existen o desconocen que existan normas al respecto. (Ayala,
2013)

Adolescentes del municipio de Tianguistenco no estan exentos a la utilizacion de
esta forma de comunicacion, asi como de la ola de tecnologia que esta en constante
actualizacion con los teléfonos inteligentes, tabletas y computadoras, utilizar
facebook cada vez es méas sencillo ya que pueden acceder a la red social desde
casa, red publica, cibercafé, datos moviles de internet y escuela, los menores pasan
mas tiempo en facebook subiendo informacién asi como interactuando con “amigos
de su perfil” lo que los hace vulnerables e incrementa la posibilidad de ser victimas
de Ciberbullying, Sexting y Cibergrooming.

Las instituciones escolares son un elemento importante para la prevenciéon de estas
conductas en los adolescentes. En la escuela secundaria N°1“Andrés Alvaro
Garcia” de Tianguistenco asisten adolescentes pertenecientes a las diferentes
localidades que conforman el municipio de Santiago Tianguistenco, Es por eso que
tomaré como muestra de la presente investigacion a la escuela secundaria
N°1“Andrés Alvaro Garcia” con el objetivo de presentar un estudio estadistico que
sefale la posible presencia de las conductas Ciberbullying, Sexting y Cibergrooming
a través de la red social facebook y asi contribuir en la prevencién de estas

conductas.

En platicas sostenidas con dos alumnos de la secundaria, mencionaron que habian
recibido fotos via facebook de personas que no conocen, de indole sexual, lo cual
es alarmante, investigue acerca del tema hallando informacion necesaria para
afirmar existencia de Sexting y que esté tipificado en otros paises mientras que en

el Estado de México no esta contemplado en su catalogo de delitos.
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Ciberbullying es una de las conductas mas comunes también ya que un estudio
realizado en México a finales de 2010 denominado “Ciberbullying: forma virtual de
intimidacion escolar”, en donde participaron 603 alumnos de secundaria, menciona
gue durante los 6 meses previos al estudio, 3,5% de los encuestados habia sido
ciberintimidado, el 2,8% habia ciberagredido y el 1,3% habia mostrado un rol mixto;
en cuanto al género, el 63% de los involucrados fueron varones, y el 37%, mujeres;
por grado escolar, la mayoria de los involucrados cursaban el segundo afio de

secundaria. (Maldonado Gerardo, 2011)

Cibergrooming es una conducta frecuente ya que Stephanie Ochoa, afirma que en
México al menos uno de cada siete adolescentes ha recibido solicitudes sexuales,
generalmente por adultos que se hacen pasar por “amigos” en las redes sociales,
donde 80 por ciento de los que las utilizan aceptan a desconocidos y 43 por ciento
habla con ellos. (Ochoa, 2013)

Los adolescentes en numerosas ocasiones hi siquiera son conscientes de su propia
victimizacion, lo que les convierte en victimas ideales (Herrera 2006) La secundaria
N°1 “Andrés Alvaro Garcia”, de Tianguistenco tiene adscritos 839 adolescentes
correspondientes al turno matutino, alumnos de esta secundaria son probables
usuarios activos en facebook ya que pueden acceder desde casa, red publica,
cibercafé y/o escuela. Padres de familia y profesores y directivos escolares son
quienes conviven de manera directa con los adolescentes, la institucion es quien
puede trabajar de manera sistematica campafias de prevencion asi como proveer
de informacion clara sobre las conductas de Ciberbullying, Sexting y Cibergrooming
y asi contribuir en disminuir la posibilidad de que los alumnos sean victimas de estas

conductas.

Los adolescentes de secundaria se enfrentan a una “nueva” modalidad de violencia
aunada a la ya existente anteriormente, “violencia online” de la que los adolescentes
no estan advertidos, el uso de la tecnologia y mas especificd el uso de facebook
representa riesgos, tales como entrar en contacto con conductas como

Ciberbullying Cibergrooming y Sexting, al realizar esta investigacion ofrecera
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recursos adecuados para indicar el porcentaje en el que se presenta cada conducta
asi como exteriorizar la falta de conocimiento o no en los adolescentes sobre estas

conductas, lo que contribuird a prever consecuencias y por tanto prevenirlas.

La ciberdelincuencia tiene un impacto cada vez mayor en nuestras sociedades, y
aungue no existen datos fiables al respecto, la tendencia indica que ira en aumento
el nimero y los tipos de ataques, asi como el niumero de victimas y dafios

econémicos derivados (Juan, 2014).

En la escuela secundaria N°1 “Andrés Alvaro Garcia’, del municipio de
Tianguistenco (Edo. de México) no existen estudios estadisticos que sefalen la
presencia y porcentaje en el que se muestran las conductas de Ciberbullying,

Sexting y Cibergrooming.
1.3 Hipo6tesis

Con este trabajo de investigacion se podra demostrar si existen en la escuela
Andrés Alvaro Garcia del municipio de Santiago Tianguistenco la presencia de

Ciberbullying, Sexting y Cibergrooming
1.4 Objetivos

Objetivo General

e Realizar un estudio estadistico que sefiale la presencia de las conductas
Ciberbullying, Sexting y Cibergrooming en los adolescentes de la Secundaria

Técnica N° 1 “Andrés Alvaro Garcia” de Tianguistenco.
Objetivos especificos

e Elaborar un instrumento para medir la presencia y porcentaje de las
conductas Ciberbullying, Sexting, Cibergrooming en estudiantes de la

secundaria Técnica N°1 “Andrés Alvaro Garcia”, de Tianguistenco”.
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Aplicar el instrumento de investigacion en la escuela secundaria N° 1 “Andrés
Alvaro Garcia”.

Analizar estadisticamente los datos obtenidos de la investigacion de campo,
la presencia de las conductas Ciberbullying, Sexting y Cibergrooming
Realizar una descripcion del porcentaje en el que se presentan las conductas
de Ciberbullying, Sexting y Cibergrooming en los adolescentes de la
secundaria “Andrés Alvaro Garcia’.

Publicar el estudio estadistico obtenido de la evaluacidn realizada que
indique la presencia y porcentaje en el que se presenta las conductas de
Ciberbullying, Sexting y Cibergrooming en los adolescentes de la secundaria

“Andrés Alvaro Garcia”.

1.5 Alcances

La presente investigacion tiene como finalidad mostrar si existe o no la presencia

de las conductas de Ciberbullying, Sexting y Cibergrooming, asi como dar a conocer

el porcentaje en el que se presentan las conductas aqui abordadas, para que los

alumnos de la escuela “Andrés Alvaro Garcia”, de Tianguistenco tengan presente

sobre los riesgos a los que estan expuestos en la red social facebook.

1.6 Limites

Limites que se presentan durante el desarrollo de esta investigacion:

Carencia de investigaciones existentes que aborden los fendmenos de
Sexting, Ciberbullying, y Cibergrooming, su impacto e incidencia en la
poblacion mexicana.

Falta de conocimiento sobre las conductas de (Ciberbullying, Sexting y
Cibergrooming) por parte de la poblacién estudiantil de la escuela secundaria
“Andrés Alvaro Garcia”.

El presente trabajo se limita a analizar a los adolescentes de la escuela

secundaria “Andrés Alvaro Garcia” que comprenden de 12 a 16 afios de edad
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e El Ciberbullying, Sexting y Cibergrooming son un fendémeno que se
transforma dia a dia, en este sentido la presente investigacion solo

comprende lo investigado hasta abril de 2018
1.7 Justificacion

La violencia entre adolescentes ha ido en constante transformacion, las conductas
de Ciberbullying, Sexting y Cibergrooming no son nuevas sino transformadas a
“nuevos tipos de violencia ya estudiadas como el bullying” (Reyes L. M., 2010). La
Doctora Veldzquez Reyes denomina al Ciberbullying y Sexting la violencia social
online mas comun entre los adolescentes, en una investigacién realizada por la
doctora Velazquez llamada “Violencia a través de las TICs en estudiantes de
secundaria”, nos dice que “la violencia online se trata de un problema mundial, en
constante crecimiento y diversificacion por lo que es necesario interrogar sobre los
tipos de ciberviolencia que padecen los estudiantes de secundaria”. (Reyes L. M.,
2012).

Facebook es una de las redes sociales mas utilizada por los adolescentes (AMIPCI,
Asociacion mexicama de Internet, 2017) por lo que se convierte en un instrumento
ideal para hacerlos victimas de conductas como el Ciberbullying, Cibergrooming y
Sexting, Segun estadisticas generadas por INEGI mas del 59% de la poblacion
accede diariamente a internet, siendo el uso de las redes sociales la segunda

actividad mas usada en usuarios de 12 a 17 afios. (INEGI, 2015)

Sin embargo, no existen estudios estadisticos que muestren la presencia de las
conductas Ciberbullying, Sexting asi como de Cibergrooming de manera conjunta

en el Estado de México, mucho menos en el municipio de Tianguistenco.

Con los resultados obtenidos de esta investigacion se va a contar por primera vez
con informacion estadistica que genere un panorama actual del Ciberbullying,
Sexting y Cibergrooming de manera conjunta, de los que a la fecha (2018) no se

tienen estudios publicados en Tianguistenco lo que significa que realizar este
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estudio sobre estas conductas representa mostrar a los adolescentes la incidencia
de estas conductas, de los cuales es necesario tomar medidas preventivas ya que
“Los adolescentes en numerosas ocasiones ni siquiera son conscientes de su propia

victimizacion, lo que les convierte en victimas ideales “(Herrera 2006).

La informacion generada de esta investigacion va a contribuir a conocer si existe o
no presencia de Ciberbullying, Sexting y Cibergrooming asi como el porcentaje en
el que se presenta cada conducta proporcionando informaciéon util a los
adolescentes, padres de familia e institucion escolar. Sobre estas conductas
Ciberbullying, Sexting y Cibergrooming, buscando generar una alerta entre la
poblacion de Tianguistenco para crear conciencia en la ciudadania sobre el riesgo
al que se exponen los adolescentes en el uso y abuso de facebook y asi mismos

comiencen con acciones de prevencion.
1.8 Metodologia

La presente investigacion sera de caracter exploratorio descriptivo, denominado
exploratorio ya que en el municipio de Tianguistenco no existe un estudio o
investigacion que sefiale estadisticas de las conductas como lo son el Ciberbullying,
Sexting y Cibergrooming y descriptivo porque “busca especificar propiedades,
caracteristicas del fenbmeno que se va a estudiar, asi mismo describir la incidencia

de estas conductas en los adolescentes.

Con la presente tesis se busca generar un estudio estadistico que muestre la
presencia de Ciberbullying Sexting y Cibergrooming en estudiantes de la escuela
secundaria N°1 “Andrés Alvaro Garcia” en el municipio de Tianguistenco por medio
de la elaboracion de un instrumento de medicién, el cual nos ayudara a recopilar

informacion Gtil que posteriormente sera analizada estadisticamente
Muestra

La muestra sera basada en un modelo probabilistico aleatorio simple ya que las

técnicas de muestreo probabilisticas garantiza que todos los individuos que
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componen la poblacién blanco tienen la misma oportunidad de ser incluidos en la
muestra. Esto significa que la probabilidad de seleccion de un sujeto a estudio “x”
es independiente de la probabilidad que tienen el resto de los sujetos que integran

o forman parte de la poblacion blanco (Otzen & Manterola, 2017)

La obtencidn de la muestra se encuentra desarrollada de manera extensa en el

apartado 4.3 del capitulo 4
Escenario
Para la aplicacion del cuestionario se llevaran a cabo los siguientes pasos

e Se pedira autorizacién a la direccion escolar de la escuela secundaria N° 1
para poder aplicar los cuestionarios a los alumnos del turno matutino

e Yaingresados y autorizados en una sala de computo se les proporcionara a
cada uno de los alumnos un cuestionario en las computadoras

e Se leera las instrucciones para contestar el instrumento asi como el objetivo
del instrumento, y la confidencialidad de este, explicando la finalidad de la
investigacion, duracion de la aplicacion asi como el concepto de
Ciberbullying, Sexting y Cibergrooming.

e Se procedera a la aplicacion de los cuestionarios con la asistencia del
aplicador para resolver cualquier duda.

e Una vez terminado de contestar el cuestionario, se verificara que se haya
enviado el cuestionario contestado por google drive y se agradecera por la

contribucién al trabajo de investigacion
Instrumento

Puesto que no existe un cuestionario que mida el porcentaje en el que se presentan
las conductas de estudio, se realizara uno de elaboracion propia tomando en cuenta
la bibliografia referente al Ciberbullying Sexting y Cibergrooming asi como la

poblacion a la que se aplicara.
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Se construira el cuestionario analizando y seleccionando las preguntas adecuadas

a las dimensiones a las que se quiere llegar con el instrumento.

El cuestionario a utilizar serd sometido a la revision de profesionales de la
Universidad Autonoma del Estado de México (Unidad Académica Profesional

Tianguistenco) para tener una validacion del cuestionario.
Analisis descriptivo

Los resultados de este estudio seran analizados estadisticamente, lo que permitira
medir con precision el porcentaje en el que se presenta o no el Ciberbullying,
Sextingy Cibergrooming.

Con la informacion arrojada del estudio se va a describir que delito es mas comun
entre los adolescentes, como se estd dando y de qué forma asi como si estan

familiarizados con el tema.

Al ser analizada la informacion obtenida, se procedera a la presentacion de los datos
a los adolescentes y maestros de la institucién con el fin de generar conciencia

sobre el uso y abuso de facebook. (Trabajo futuro)
1.9 Contribuciones

Al culminar el estudio estadistico referido en esta investigacion permite que las
autoridades escolares y principalmente los alumnos de la escuela secundaria
“Andrés Alvaro Garcia” conozcan sobre estos temas y que ademas sepan el
porcentaje en el que se presentan estas conductas y prevean los riesgos y
vulnerabilidades a los que se exponen con el uso y abuso de facebook generando
una cultura de autocuidado, siendo que los adolescentes son los mas vulnerables a

ser victimas de estas conductas
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CAPITULO 2. MARCO TEORICO

El presente trabajo pretende sefalar estadisticamente el
porcentaje en que se presentan las conductas Ciberbullying,
Sexting y Cibergrooming en los adolescentes de la Secundaria
Técnica N° 1 “Andrés Alvaro Garcia” de Tianguistenco. En ese
sentido, es preciso aclarar algunos conceptos. En primer
término, comenzaremos por definir adolescencia, vy
sucesivamente se van definiendo los términos, Internet, Red
Social, facebook, Ciberbullying, Cibergrooming, Sexting asi

como Estudio Estadistico.
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2.1 Adolescencia

Perez & Santiago, definen adolecencia como una etapa entre la nifiez y la edad
adulta, que cronolégicamente se inicia por los cambios puberales y que se
caracteriza por profundas transformaciones bioldgicas, psicolégicas y sociales,
muchas de ellas generadoras de crisis, conflictos y contradicciones, pero
esencialmente positivos. No es solo un periodo de adaptacion a los cambios
corporales, sino una fase de grandes determinaciones hacia una mayor
independencia psicolégica y social. Es dificil establecer limites cronolégicos para
este periodo: de acuerdo a los conceptos convencionalmente aceptados por la
Organizacion Mundial de la Salud, la adolescencia es la etapa que trascurre entre
los 10 y 19 afios considerandose dos fases adolescencia temprana (10 a 14 afios)
adolescencia tardia(15 a 19 afios) (Perez & Santiago, 2002). Adolescencia se ha
definido de diversas maneras a lo largo del tiempo, y el contexto en el que se
presenta ya que a esta etapa entre la infancia y madurez es un desarrollo
trascendental pues los cambios ocurridos transformaran y desarrollaran nuevas
habilidades que seran adquiridas por el entorno en el que se desarrolle el

adolescente.

Otros autores la definen como una especie de efecto domino tal es el caso de Lahey
quien define a la adolescencia como el periodo que abarca desde el inicio de la
pubertad hasta el comienzo de la vida adulta”. La misma presenta distintos cambios
a nivel fisico, cognitivo, emocional y psicosocial. Estos cambios estan entrelazados
uno con el otro, creando una especie de efecto dominoé el cual convierte esto en una

etapa de cambios holisticos. (Lahey, 1999)

Para efecto de esta investigacion se define adolescencia como que es una etapa de
cambios fisicos, psicologicos y sociales que trascienden a una “madurez’

psicoldgica (emocional) y social que el ser humano presenta al término de la nifiez
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o pubertad como es llamada, diversos autores aluden a la edad que comprende la
adolescencia, sin embargo, no se tienen una definicion exactamente compartida
sobre el periodo que abarca la adolescencia, Papalia menciona que la adolescencia
abarca un periodo comprendido de los 11 afios a los 20 afios, en el cual el sujeto
alcanza la madurez bioldgica y sexual; y se busca alcanzar la madurez emocional y

social. (Papalia, 2005)

2.2 Internet

Beltran, nos menciona que es un conjunto de redes interconectadas a nivel mundial.
Puede definirse como una red mundial de redes de ordenadores. No es por tanto
una red de ordenadores en el sentido usual, sino una red de redes que tiene la
particularidad de que cada una de las redes es independiente y autonoma. (Beltran,
2011)

Internet es una gran red internacional de ordenadores. Permite, como todas las
redes, compartir recursos. Es decir, mediante el ordenador, establecer una
comunicacién inmediata con cualquier parte del mundo para obtener informacién
sobre un tema que nos interesa, ver los fondos de la Biblioteca del Congreso de los
Estados Unidos, o conseguir un programa o un juego determinado para nuestro
ordenador. En definitiva: establecer vinculos comunicativos con millones de
personas de todo el mundo, bien sea para fines académicos o de investigacion, o

personales. (Cuadra, 1996)

Para efecto de esta investigacion, definimos Internet como que es una herramienta
atil a nivel mundial, la cual proyecta alto contenido de informacién y brinda la
oportunidad de interactuar con personas de todo el mundo, conocer culturas o

conocimientos de un tema de interés.
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Internet siendo una herramienta util también contiene informacién inapropiada que
pone en peligro la integridad de personas, culturas, paises etc. Ya que la capacidad
de esta herramienta informatica convierte cualquier informacion en viral, es por eso
gue los adolescentes deberan filtrar la informacién que suben a internet, pues puede
ser utilizada con fines ilicitos o simplemente poner en peligro la integridad de la

persona.
2.3 Red Social

Boyd & Ellison, han definido a la red social: como un sitio de redes sociales con un
servicio basado en Internet que permite a los individuos 1) construir un perfil publico
0 semipublico dentro de un sistema delimitado, 2) articular una lista de otros
usuarios con los que comparten una conexién, y 3) ver y explorar su lista de
conexiones y de aquellas realizadas por otros usuarios dentro del sistema. La
naturaleza y la nomenclatura de estas conexiones pueden variar de un sitio a otro.
Aunque utilizamos el término «sitio de red social» (social network site) para describir
este fenomeno, el término «sitios de redes sociales» (social networking sites)
también aparece en el discurso publico, y los dos términos a menudo se usan
indistintamente. Optamos por no emplear el término networking por dos razones:
enfasis y alcance. Networking hace hincapié en el inicio de una relacion, a menudo
entre desconocidos. Si bien es posible la creacion de redes en estos sitios, no
representa la practica principal de muchos de ellos, ni es lo que los diferencia de

otras formas de comunicacion mediada por computadora. (Boyd & Ellison, 2007)

Red social es definida como “servicios dentro de las webs que permiten al usuario
1) construir un perfil pablico o semipublico dentro de un sistema limitado, 2) articular
una lista de otros usuarios con los que comparte una conexion y 3) visualizar y

rastrear su lista de contactos y las elaboradas por otros usuarios dentro del sistema.
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La naturaleza y nomenclatura de estas conexiones suele variar de una red social a
otra”. (Boyd & Ellison, 2007)

El Instituto Nacional de Tecnologias de la Comunicacion (INTECO) define a las
redes sociales como “los servicios prestados a través de Internet que permiten a los
usuarios generar un perfil publico, en el que puede plasmar datos personales e
informacion de uno mismo, disponiendo de herramientas que permiten interactuar
con el resto de usuarios afines o no al perfil publicado”. (INTECO, Instituto Nacional

de Tecnologia de la Comunicacion, 2009)

‘Las redes sociales son lugares en Internet donde las personas publican y
comparten todo tipo de informacion, personal y profesional, con terceras personas,

conocidos y absolutos desconocidos”, afirma (Celaya, 2008)

A lo largo de esta investigacion se ha encontrado que la red social ha tenido un auge
importante para el 2019, pues en su mayoria los adolescentes tienen una cuenta
activa con datos que los identifican como personas, la red social no es mas que un
servicio a través de internet el cual permite establecer un perfil “nico” el cual puede
ser publico o privado, en el cual interactian personas u organizaciones con

intereses similares o simplemente por conocer gente o hacer amigos.
2.4 Facebook

Holzner conceptualiza a facebook como una red social fundada por Mark
Zuckerberg, ex alumno de Harvard el 4 de febrero del 2004, inicialmente el acceso
estaba restringido a estudiantes de dicha institucion, pero poco a poco fue
extendiéndose a otras universidades de Estados Unidos como MIT, Boston
University, entre otras. El objetivo de esta red es mantener a los usuarios
conectados con sus familiares y amigos, ayudandolos a interactuar con aquellos

gue no estan cerca. (Holzner, 2009)
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Es una plataforma de red social mediante la cual los usuarios pueden mantenerse
en contacto continuo con un grupo de amistades e intercambiar con ellos cualquier

tipo de contenido, como por ejemplo fotografias, comentarios; a través de internet.

A efecto de esta investigacion se puede definir facebook como la red social mas
usada a nivel mundial, pues desde su surgimiento en 2008, hasta hoy 2019 ha
adquirido popularidad por su facil acceso, y multiples funciones siendo hoy la mas
usada por la sociedad, en facebook podemos chatear, subir fotos, opinar en

publicaciones, jugar desde facebook entre otras funciones.
2.5 Ciberbullying

Smith define al Ciberbullying como un acto agresivo e intencionado llevado a cabo
de manera repetida y constante a lo largo del tiempo, mediante el uso de formas de
contacto electronicas por parte de un grupo o de un individuo contra una victima

gue no puede defenderse facilmente. (Smith, 2008)

Willard define al Ciberbullying como el envio y accion de colgar (sending y posting)
textos o imagenes dafiinas o crueles por Internet u otros medios digitales de
comunicacién. (Willard, 2007)

Belsey conceptua el Ciberbullying como el uso vejatorio de algunas tecnologias de
la informacion y la comunicacion (TIC), como el correo electrénico, los mensajes del
teléfono movil, la mensajeria instantanea, los sitios personales... y/o el
comportamiento personal en linea difamatorio, de un individuo o un grupo, que
deliberadamente, y de forma repetitiva y hostil, pretende dafiar a otra persona.
(Belsey, 2005)

Segun el estudio sobre habitos seguros en el uso de las TIC por los menores,
publicado por el Instituto Nacional de Tecnologias de la Comunicacion (INTECO,
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2009), el Ciberbullying es una conducta de acoso entre iguales en el entorno TIC
gue incluye actuaciones de chantaje, vejaciones e insultos de unos nifios a otros
nifios. El Ciberbullying supone difusion de informacion lesiva o difamatoria en
formato electronico a través de medios de comunicacion como el correo electronico,
la mensajeria instantdnea, las redes sociales, la mensajeria de texto a través de
teléfonos o dispositivos moéviles o la publicacion de videos y fotografias en
plataformas electronicas de difusién de contenidos. Tiene que haber menores en
ambos extremos del ataque para que se considere ciberbullying: si hay algun adulto,
entonces no es ciberbullying. Tampoco se trata de adultos que engatusan a
menores para encontrarse con ellos fuera de la Red o explotar sus imagenes

sexuales. (INTECO, Guia legal sobre Ciberbullying y Grooming, 2009)

La definicion corta de Ciberbullying es: "Cuando un menor utiliza la tecnologia como
un arma para atacar intencionalmente a otro menor y herirlo, es “acoso cibernético”.
La definicion larga de acoso cibernético es, cualquier comunicacion cibernética o
publicacion publicada o enviada por un correo electrénico, sitio web, sitio de diario,
perfil en linea, juego interactivo, dispositivo portétil, teléfono mavil, dispositivo de
juego, camara digital o video, camara web o el uso de cualquier dispositivo digital
interactivo que esté destinado a asustar, avergonzar, acosar, herir, configurar,
causar dafo, extorsionar, plantear como de otra manera dirigirse a otro menor. Y
los jévenes estan ampliando esa definicion y las formas de cyberbullying
mutuamente cada dia. (Aftab, 2015)

Kowalski, Limber, y Agatston han definido al Ciberbullying el en sentido amplio, que
incluye el uso de correos electrdnicos, mensajerias instantaneas, mensajes de texto
e imagenes digitales enviadas a través de teléfonos moviles, paginas web, bitacoras
web (blogs), salas de chat o coloquios online, y demas tecnologias asociadas a la

comunicacion digital. (Agatston, Kowalski, & Limber, 2010)
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Ciberbullying: Uso de Nuevas Tecnologias (Internet, teléfono mavil, videojuegos

online) para acosar a un compafero escolar (Francisco, Ana, & Mayte)

El cyberbullying es el hostigamiento a través de medios informéaticos como rede
sociales, chat, correo electronico o sitios web. Consiste en molestar, amenazar,
humillar o acosar a una persona utilizando dichos medios. Las formas mas comunes
son la difusion de falsos rumores, videos o fotos humillantes, y la creacion de perfiles
0 sitios para agredir a la victima. También puede ocurrir que el agresor se haga
pasar por otra persona para decir cosas desagradables o amenace a la victima con
publicar su informacién personal. Generalmente, los afectados son personas

vulnerables que son vistas como “diferentes” por quien las molesta. (ESET)

Cyberbullying es defino como violencia intencional a través de internet y/o
tecnologias digitales, ejercida a través del envié o publicacién de contenido que
dafia de manera directa a la victima, puede ser llevada a cabo por un solo individuo

o grupalmente.
2.6 Cibergrooming

Se llama Cibergrooming a la accion deliberada de un adulto de acosar sexualmente
a un nifio o nifila mediante el uso de Internet. Siempre es un adulto quien ejerce el
grooming. Estos adultos suelen generar un perfil falso en una red social, sala de
chat, foro u otro, en donde se hacen pasar por un chico o una chica y entablan una
relacion de amistad y confianza con el nifio o nifia que quieren acosar. El
mecanismo del grooming suele incluir un pedido de foto o video de indole sexual o
erotica (pedido por el adulto, utilizando el perfil falso). Cuando consigue la foto o el
video, comienza un periodo de chantaje en el que se amenaza a la victima con
hacer publico ese material si no entrega nuevos videos o fotos o si no accede a un
encuentro personal. (UNICEF, 2014)
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El Grooming es una practica de acoso y abuso sexual en contra de nifios y jovenes
gue, en la mayoria de los casos, sucede a través de las redes sociales, es un
término para describir la forma en que algunas personas se acercan a nifios y
jovenes para ganar su confianza, crear lazos emocionales y poder abusar de ellos
sexualmente. Las redes sociales son el medio mas comun que los groomers utilizan

para llevar a cabo este tipo de practicas. (Escobar, 2015)

“Grooming” se utiliza para describir la accion donde un adulto contacta a un menor
por Internet para ganar su confianza y amistad, con el fin Ultimo de abusar de él de
distintas maneras. Para lograr la naturalidad con el menor, se suelen utilizar perfiles
o identidades falsas, por lo que el grooming se presenta a través de cualquier medio

digital que permita la interaccidn entre dos o mas personas. (Mendoza, 2016)

A efecto de esta investigacion defino que Grooming se trata de la seduccion de un
adulto hacia un nifio con la finalidad de obtener una conexion emocional y generar
un ambiente de confianza para conseguir satisfaccion sexual a través de imagenes
erdticas o pornogréficas del menor. Muchas veces los adultos se hacen pasar por
nifios de su edad e intentan entablar una relaciéon para luego, buscar realizar

encuentros personales -en algunos casos- con fines sexuales.

Grooming refiere a una serie de conductas y acciones emprendidas por un adulto
con el objeto de ganarse la amistad de un menor de edad (a través del engafo,
haciéndose pasar por un menor), creando una conexién emocional con él, con el fin
de disminuir las inhibiciones del nifio y con el objetivo de lograr que éste realice

acciones de indole sexual. (Digipadres, 2016)
2.7 Sexting

Alude al envio de mensajes con contenido de tipo pornogréfico y/o erético a través
de Internet (Digipadres, 2016)
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“Sexting” originalmente hace referencia a la combinacién de sexo y enviar textos
por teléfono maovil (texting), sin embargo; con el avance de la tecnologia ya no es
posible delimitarlo al uso de teléfonos maoviles sino que se ha permeado en aquellos
mensajes con imagenes como fotografias o videos sexualmente sugestivas

enviados a través de algun espacio virtual (Lounsbury, Mitchell, & Finkelhor, 2011)

Sexting es una palabra tomada del inglés que une “Sex” (sexo) y “Texting” (envio
de mensajes de texto via SMS desde teléfonos moviles). Aunque el sentido original
se limitase al envio de textos, el desarrollo de los teléfonos méviles ha llevado a que
actualmente este término se aplique al envio, especialmente a través del teléfono
movil, de fotografias y videos con contenido de cierto nivel sexual, tomadas o

grabados por el protagonista de los mismos. (San-José Pablo, y otros, 2011)

El Sexting se refiere al envié de imagenes, videos de tipo sexual y/o erético, enviada
a través de mensajes de texto, actualmente a través de redes sociales y mensajeria

instantanea.
2.8 Estudio Estadistico

El estudio estadistico es un proceso que se plantea como objetivo el describir como
se distribuye una variable estadistica en una determinada poblacion a partir de los
resultados obtenidos en una muestra. Como todos los procesos consta de una serie
de fases o tareas que debemos abordar sucesivamente mediante la utilizacion de
ciertas técnicas estadisticas que tenemos que conocer y saber aplicar.
(Matemaéticas, 2018)

Primera fase: determinar el objetivo del informe.
Segunda fase: recoger la informacion.
Tercera fase: organizar y presentar la informacion obtenida.

Cuarta fase: caracterizar y resumir la informacion.
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El andlisis estadistico es un componente del andlisis de datos. En el contexto de la
inteligencia de negocios (BIl), el analisis estadistico requiere recoger y escudrifiar
cada muestra de datos individual en una serie de articulos desde los cuales se

puede extraer las muestras. (Rouse, 2014)

El analisis estadistico puede ser dividido en cinco pasos discretos, de la siguiente

manera.

1. Describir la naturaleza de los datos a ser analizados.

2. Explorar la relacion de los datos con la poblacion subyacente.

3. Crear un modelo para resumir la comprension de como los datos se
relacionan con la poblacién subyacente.
Probar (o refutar) la validez del modelo.

5. Emplear el andlisis predictivo para ejecutar escenarios que ayudaran a

orientar las acciones futuras.

lice Gutiérrez Gémez

25


https://searchdatacenter.techtarget.com/es/reporte/Es-tiempo-del-analisis-de-datos-en-Brasil

CAPITULO 3 ESTADO DEL ARTE
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Se han realizado investigaciones afines al presente trabajo
desde diferentes enfoques, realizados en diferentes contextos
analizando en su mayoria a adolescentes. Los estudios se han
realizado con la finalidad de conocer el porcentaje de alumnos
guienes han sido testigos, victimas, agresores de las conductas
de Sexting, Ciberbullying y Grooming.

En el Estado de México no existen trabajos que abarquen los
tres temas que se abordan en la presente investigacion.
“Sexting, Ciberbullying y Cibergrooming”, cada una de las
investigaciones analizadas hace mencion sobre las conductas
gue se abordan en el trabajo, en algunos de ellos como es el de
la Dra. Luz Maria Velazquez Reyes, analiza a estudiantes de
secundaria de 14 municipios, arrojando resultados como los que
se buscan obtener en este trabajo, cada estudio tiene similitud a
los objetivos de esta investigacion.

A continuacién se hace una recopilacion de los proyectos

trabajados relacionados con la presente publicacion.

lice Gutiérrez Gémez
26



CAPITULO 3 ESTADO DEL ARTE

3.1 Violencia a través de las TICS en estudiantes de secundaria

En 2012 la doctora Luz Maria Velazquez Reyes, analizo a 455 estudiantes de
secundaria de 14 municipios del Estado de México (49% mujeres y 50%hombres)
de entre 12 y 14 afios de edad, el articulo muestra la accesibilidad a Tecnologias
de la Informacién y Comunicacion (TIC) y los tipos de violencia online y su impacto.
Como punto de partida la doctora aplicoé el cuestionario “violencia online” con el
objetivo de conocer los indices de participacion como cibervictima, ciberacosador y
ciberespectador, posteriormente entrevistaba para conocer el tipo de violencia y su
impacto en la vida de los estudiantes donde hallo los siguientes resultados, 23.3%
reportaron mensajes de texto intimidantes, 20% implican invitaciones para realizar
el acto sexual, 15.5% llamadas acosadoras, 7.7% habla de mensajes y/o correos
electrénicos insultantes o amenazadores, 6.6% incluye envio de pornografia, 5.5%
narra ciber acoso, 4.4% redes sociales, publicacion de mensajes denigrante, 3.3%
de la ciberviolencia relatada refiere la suplantacion de personalidad 2.2% mencion6

acciones de robo de datos o Hackeo.

La gama de violencia en linea va de cyberbullying a encuentro con posibles redes
de pornografia y trata de personas, pasando por invitaciones a sexo online (la mas
frecuente). Mas chicas que chicos cibervictimas. La mayor parte de la violencia se
perpetra a través de un teléfono celular, en todos los casos se trata de una

experiencia profunda que marca un antes y un después.

3.2 Simbiosis vital para describir el Ciberbullying en Colombia

Publicado por Isaac Rincon Rueda Alberto y Avila Diaz William Dario, el 20 de
septiembre del 2014 realizando una encuesta de forma selectiva en centros
educativos ubicados en Villavicencio, La Dorada (Caldas) y Bogota. Siendo su
objetivo analizar cémo los preadolescentes y adolescentes notaban un fenémeno

de ataque nuevo por las redes sociales y, en su efecto, como las autoridades han
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tendido que madurar en el trato y el manejo del problema de ataque cibernético. De
acuerdo a los resultados obtenidos de esta investigacion se evidencia claramente
gue existe cierto temor de sefalar que se ha sido victima del Ciberbullying. Durante
el trabajo investigativo, uno de los obstaculos que se presentd fue la poca
informacion relacionada con el tema del Ciberbullying, en Colombia, pues se trata

de una problematica reciente y la informacion es todavia escasa.
3.3 Ciberbullying en facebook la violencia en lared social

Publicado por Antonio Lucio Lépez Luis y Carlos Sanchez Sosa Juan, analizando a
1.200 alumnos de preparatoria y facultades de universidad publica, seleccionados
al azar, utilizando un cuestionario de 50 items con el objetivo de determinar la
incidencia de conductas de acoso e intimidacion, la transmision de emociones, la
seguridad, la adiccion a facebook, los requisitos para aceptar amigos, el impacto del
uso compulsivo de esta red social en el aspecto académico y en el bienestar fisico,
como el sufrir trastornos de suefio, y el aspecto social, como disminuir la convivencia
con sus familias, obteniendo los siguientes resultados: 9,2% de la muestra fue
victima de agresores que los desprestigiaron difundiendo cosas de su intimidad, 8%
fue victima de agresores que robaron fotografias de su galeria en facebook y las
difundieron transformadas, con el fin de causarles dafio 9,8% les robaron la

contrasefa para acceder a su cuenta de facebook.
3.4 Sexting alerta para jévenes, padres y maestros

En 2011 Luz Maria Velazquez Reyes, analiza a 10.000 estudiantes mexicanos entre
12 y 16 afos, utilizando una encuesta, con el objetivo de determinar la incidencia
de jovenes mexicanos que son victimas o agresores de Sexting, obteniendo los
siguientes resultados: 80% habian visto imagenes de personas semidesnudas o
desnudas en las redes sociales, 20% se tomd fotografias o videos sexualmente

sugestivos, 20% recibié invitaciones para retratarse en poses eréticas o
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pornograficas, 45% compartié material erético recibido por teléfonos celulares, 10%
lo ha publicado en sus perfiles o lo ha enviado a sus contactos, 60% recibio
imégenes o videos con estas caracteristicas. En el 25% de los casos, los jovenes
los comparten con su pareja, y el 10% con personas cercanas, el 55% de los

encuestados conoce a alguien que guarda fotografias o videos de novias.
3.5 El Sexting ¢exhibicién o violencia simbdlica en los jovenes?

Publicado en 2011 por el Colectivo de la Facultad de Ciencias de la Comunicacion
de la Universidad Veracruzana, México, utilizaron como instrumento, etnografia
virtual y entrevista online, teniendo como objetivo; Explorar las percepciones,
actitudes y conductas que manifiestan los jovenes hacia el Sexting, hasta obtener
una apreciacion de como se van construyendo sus representaciones sociales de lo
gue significa el Sexting para ellos, de los resultados obtenidos se encontr6 que
muchos jovenes en especial los de secundaria suben fotografias y videos de sus
compaferos de escuela en posiciones muy sugerentes, las chicas suelen ser mas
atrevidas con sus poses, desconocen y muestran una ingenuidad en torno a la
practica del Sexting, Son fanaticos de la manipulacion de imagenes y abusan de los
editores, Sus videos suelen ser exaltaciones a las partes intimas de sus

compafieros.
3.6 Sexting, una amenaza desconocida

Desarrollado en 2012 por pantallas amigas, Ecglobal Solutions Ecmetrics e CLIPS
Instituto de pensamiento, analizando a 1.956 personas en Brasil y 3.538 en otros
trece paises de América Latina: Argentina, Bolivia, Chile, Colombia, Costa Rica,
Ecuador, México, Panam@, Paraguay, Perud, Puerto Rico, Uruguay y Venezuela, a
través de cuestionarios online, dirigidos a mayores de 18 afios, a través de la
plataforma eCGlobalNet, con el objetivo de trazar un contexto de introduccion sobre

las actividades realizadas en internet, el tiempo de conexion, la produccion de
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imagenes con desnudos y la publicacion de estas en redes sociales, separar a
guienes enviaban de quienes recibian contenidos sexualmente sugerentes para
estudiar sus principales comportamientos y trazar un perfil de los practicantes del
Sexting, con esta investigacion se obtuvo que el 40% de la poblacién encuestada
ha practicado Sexting, 70% de los encuestados desconoce el término de Sexting,
59 % de las personas que practican Sexting no conocian el termino, 96% de los
encuestados consideran importante que las escuelas puedan prevenir sobre el
Sexting, el 66 % posee foros insinuando desnudez en sus redes sociales aunque

sea de forma restringida.
3.7 Grooming y otras amenazas que afectan a los menores en Internet

Publicado en el afio 2013 por ESET Latinoamérica, Andre Goujon, utilizando como
muestra a lectores de ESET Latinoamérica a través de una encuesta online, con el
objetivo de generar estadisticas sobre Grooming para juntar la maxima cantidad
posible de firmas para acelerar la tramitacion de esta ley por parte de la Camara de
Diputados, encontrando que el 26,3% de los encuestados, afirmd conocer un nifio
gue ha sido victima de grooming. De este 26.3% de nifios que han sido victimas de
grooming, un 52.9% tiene entre 11 y 15 afos, después un 33.7% tienen entre 7 y
10 afios de edad, 26.9% conoce a alguien que sufrié de robo de informacion y un
15% conoce a alguien que ha sufrido de Sexting. 5,4% de los encuestados asevero
que las redes sociales como facebook y Twitter fueron las principales vias para

concretar esta accion.

3.8 Estudio descriptivo del acoso cibernético Ciberbullying en
adolescentes de educacién media superior mediante la construccion de

un cuestionario

Publicado en enero del 2012 por Avendafio Coronel Susana, analizando a 50

alumnos que cursaban cualquier grado del nivel media superior perteneciente a la
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UNAM del turno matutino de 15 a 18 afios de edad, a través de un cuestionario, con
el objetivo de determinar las principales magnitudes del fendbmeno de acoso
cibernético entre los adolescentes que cursan la ensefianza media superior en una
preparatoria publica de la Ciudad de México en el afio 2011, por medio de la
elaboracion y validacibn de un cuestionario que permita detectar el acoso
cibernético, con lo cual se generaron los siguientes resultados; 16% afirma haber
sido victima de Ciberbullying, 5% afirmd ser ciberagresores, 49% afirmo ser

ciberespectador del Ciberbullying.

3.9 Ciberbullying y Sexting: percepcién y propuestas de estudiantes

universitarios

Publicado en 2014 por Gutiérrez Morales Irma Mariana, tomando como muestra a
71 estudiantes universitarios con la implementacién de dos foros de discusion
virtuales, con el objetivo de conocer la percepcién de jovenes universitarios a
proposito del Ciberbullying y el Sexting, encontrando que en su mayoria ho conocen
los términos a detalle, en especial el Sexting, al Sexting y Ciberbullying lo
consideren como una problemética que refleja las condiciones actuales de la

sociedad en que vivimos.

3.10 Estudio mundial de Microsoft sobre el ciberacoso

Entre febrero de 2011 y enero de 2012 Microsoft, analizo a mas de 20 paises del
mundo 7.600 nifios con edades comprendidas entre 8 y 17 afos utilizando como
herramienta para recabar informacion una encuesta online, teniendo como principal
objetivo, determinar la manera en cdmo se tratan los jévenes en la red y si los padres
estdn mostrando interés por el comportamiento de sus hijos en internet, el estudio
refleja los siguientes resultado, que 37% de los nifios encuestados declara haber
sido victima de ciberacoso y mas del 54% de los nifios en todo el mundo les

preocupa el ciberacoso, cifra que alcanza el 81% en el caso de Espania.
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3.11 Cyberbullying en una muestra de estudiantes de educacion

secundaria: Variables moduladoras y redes sociales

Publicado por Ledn del Barco, Benito; Castafio, Elena Felipe; Fajardo Bullon,
Fernando; GOmez Carroza, Teresa en el 2012, analizando a 1700 estudiantes de
educacién secundaria de Extremadura, pertenecientes a 22 centros publicos y
privados-concertados esparioles, utilizando como herramienta un cuestionario de
Ciberbullying, el principal objetivo de esta investigacion fue, conocer la prevalencia
del fenémeno cyberbullying y de los diferentes tipos, en la Comunidad de
Extremadura y analizar el papel que juegan el género, la edad y ser usuario de
redes sociales en la prevalencia de victimas y agresores en el fenémeno
Ciberbullying, por lo que se obtuvieron los siguientes resultados: El porcentaje
medio de agresores es de 6.4% y el de victimas 6%. El porcentaje de agresores con
el movil es 5.5% y 6% el de victimas. A través de internet el porcentaje de agresores
sube al 7.3% vy el de victimas es de 6%. Con el mdvil el porcentaje mayor se

manifiesta mediante llamadas y con internet a través del Messenger.

3.12 Riesgos y seguridad en internet: La perspectiva de los menores

europeos

La Unién Europea y la London School of Economics, en enero del 2011 encuestaron
a nifos entre 9 a 16 afios usuarios de internet y sus padres en 25 paises de Europa
Cerca de 25.000 entrevistas. Aproximadamente 1000 por pais, la herramienta que
utilizaron fue la encuesta, teniendo como principal objetivo conocer las practicas y
experiencias de los menores europeos y sus padres en el que se refiere a los riesgos
y el uso seguro de internet, las nuevas tecnologias online para conseguir crear un
entorno lo mas seguro posible para los menores encontrando que: El 6% de los
niflos de 9 a 16 afios ha recibido mensajes desagradables o hirientes en linea y el
3% ha enviado tales mensajes a otros. Mas de la mitad de los que han recibido

mensajes de bullying han estado molestos. Uno cada 13 de los adolescentes de

lice Gutiérrez Gémez

32



CAPITULO 3 ESTADO DEL ARTE

entre 15 a 16 afios reporta haber recibido mensajes desagradables o hirientes en
linea. Aquellos que han sufrido acoso en linea es mas probable que lo hayan sufrido
en una red social o por mensaje.

A continuacion se presenta un resumen de los articulos estudiados durante la
investigacion
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Estado del arte (Tabla)

Articulo 1.

Articulo 2.

Articulo 3.

Autor del articulo

Velazquez Reyes Luz Maria

Isaac Rincén Rueda Alberto
Avila Diaz William Dario

Antonio Lucio Lépez Luis
Carlos Sanchez Sosa Juan

Titulo del articulo

Violencia a través de las TICs en
estudiantes de secundaria

Simbiosis vital para describir el
Ciberbullying en Colombia

Ciberbullying en facebook
la violencia en la red social

Afio 5/julio/2012 20/septiembre/2014 Febrero 2012
Poblacion 455 estudiantes de secundaria de | Encuesta efectuada de forma | Los participantes fueron 1.200
analizada entre 12 y 14 afos, de 14 | selectiva en centros educativos | alumnos de preparatoria vy

municipios del Edo. de México

ubicados en Villavicencio, La
Dorada (Caldas) y Bogota.

facultades de universidad publica
seleccionados al azar

Herramienta Cuestionario  sobre violencia | Encuesta Cuestionario con 50 items
utilizada online y entrevista
Objetivo de la Conocer los indices de | Analizar como los preadolescentesy | Determinar la incidencia de

investigacion

participacién como, cibervictima,
ciberacosador y ciberespectador
asi como conocer el tipo de
violencia y su impacto en la vida
de los estudiantes.

adolescentes notaban un fenémeno
de ataque nuevo por las redes
sociales y, en su efecto, como las
autoridades han tendido que
madurar en el trato y el manejo del
problema del ataque cibernético

conductas de acoso e intimidacién
la transmisibn de emociones, la
seguridad, la adiccién a facebook,

Resultados

Se reportaron mensajes de texto
intimidantes, invitaciones para
realizar el acto sexual, llamadas
acosadoras, mensajes y/o correos
electronicos insultantes o]

amenazadores, envio de
pornografia, ciber acoso,
publicacién de mensajes

denigrantes, suplantacion de
personalidad y robo de datos o
Hackeo

De acuerdo a los resultados
obtenidos, se evidencia claramente
gue existe cierto temor de sefalar
gque se ha sido victima
del ciberbullying. Durante el trabajo
investigativo, uno de los obstaculos
gue se presenté fue la poca
informacion relacionada con el tema
del Ciberbullying en

Colombia, pues se trata de una
problemética reciente y la
informacién es todavia escasa.

9,2% de la muestra fue victima de
agresores que los desprestigiaron
difundiendo cosas de su intimidad,
8% fue victima de agresores que
robaron fotografias de su galeria
en facebook y las difundieron
transformadas con el fin de
causarles darfo

9,8% le robaron la contrasefia
para acceder a su cuenta de
facebook
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Articulo 4.

Articulo 5.

Articulo 6.

Autor del articulo

Luz Maria Velazquez Reyes

Colectivo de la Facultad de Ciencias
de la Comunicacion de la
Universidad Veracruzana, México

Colectivo entre pantallas amigas,
eCGlobal Solutions EcMetrics e
CLIPS Instituto de pensamiento

Titulo del articulo

Sexting Alerta para Jdvenes,
Padres y Maestros

El Sexting ¢exhibicién o violencia
simbdlica en los jovenes?

Sexting, una amenaza
desconocida”

Ao 2011 2011 25 de junio y 28 de julio de 2012
Poblacion 10.000 estudiantes mexicanos | Jévenes de entre 12 y 17 afios 1.956 personas en Brasil y 3.538
analizada entre 12 y 16 afios en otros trece paises de América

Latina

Herramienta Encuesta Etnografia virtual y entrevista online. | Cuestionarios online
utilizada
Objetivo de la Determinar la incidencia de | Explorar las percepciones, actitudes | Trazar un contexto de introduccion

investigacién

jovenes mexicanos que son
victimas o agresores de Sexting

y conductas que manifiestan los
jévenes hacia el Sexting.

sobre las actividades realizadas
en internet, el tiempo de conexion,
la produccion de imagenes con
desnudosy la publicacion de estas
en redes sociales

Resultados

80% habian visto imagenes de
personas semidesnudas o]
desnudas en las redes sociales.
20% se tom¢ fotografias o videos
sexualmente sugestivos. * 20%
recibié invitaciones para
retratarse en poses erdticas o
pornograficas. * 45% compartid
material erético recibido por
teléfonos celulares. < 10% lo ha
publicado en sus perfiles o lo ha
enviado a sus contactos. * 60%
recibié6 imagenes o videos con
estas caracteristicas.

Se encontr6 que muchos jovenes en
especial los de secundaria suben
fotografias y videos de sus
compafieros de escuela en
posiciones muy sugerentes

Las chicas suelen ser méas atrevidas
con sus poses

Desconocen 'y muestran una
ingenuidad en torno a la practica del
Sexting

Son fanaticos de la manipulacién de
iméagenes y abusan de los editores.

40% de la poblacion encuestada
ha practicado Sexting

70% de los encuestados
desconoce el término de Sexting
59 % de las personas que
practican Sexting g no conocian el
termino

96% de los encuestados
consideran importante que las
escuelas puedan prevenir sobre el
Sexting

El 66 % posee foros insinuando
desnudez en sus redes sociales
aunque sea de forma restringida
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Articulo 7.

Articulo 8.

Articulo 9.

Autor del articulo

ESET Latinoamérica.
Andre Goujon

Avendafo Coronel Susana

Gutiérrez Morales Irma Mariana

Titulo del articulo

Grooming y otras amenazas que
afectan a los menores en Internet.

Estudio descriptivo del acoso
cibernético Ciberbullying en
adolescentes de educacién media
superior mediante la construccion de
un cuestionario

Ciberbullying y  Sexting
percepciébn 'y propuestas de
estudiantes universitarios

Afo 2013 Enero 2012 2014
Poblacion Lectores de ESET Latinoamérica | 50 alumnos que cursaban cualquier | 71 estudiantes universitarios
analizada grado del nivel media superior

perteneciente a la UNAM del turno
matutino de 15 a 18 afios de edad

Herramienta
utilizada

Encuesta online

Cuestionario

Implementacién de dos foros de
discusion virtuales.

Objetivo de la
investigacion

Generar  estadisticas  sobre
Grooming para juntar la maxima
cantidad posible de firmas para
acelerar la tramitacion de esta
ley por parte de la Camara de
Diputados

Determinar las principales
magnitudes del fenémeno de acoso
cibernético entre los adolescentes
gue cursan la ensefianza media
superior en una preparatoria publica
de la ciudad de México en el afo
2011 por medio de la elaboracion y
validacién de un cuestionario que
permita detectar el acoso cibernético

Conocer la percepcion de jévenes
universitarios a propésito del
Ciberbullying y el Sexting.

Resultados

26,3% afirm6 grooming, 26.9%
conoce a alguien que sufrio de
robo de informacion y un 15%
conoce a alguien que ha sufrido

de Sexting. 5,4% de los
encuestados asevero que
facebook y twitter.

16% afirma haber sido victima de
Ciberbullying

5% afirmé ser ciberagresores

49% afirmo ser ciberespectador del
ciberbullying

En su mayoria no conocen los
términos a detalle, en especial el
Sexting

Al Sexting y Ciberbullying lo
consideren como una
problematica que refleja las
condiciones actuales de la
sociedad en que vivimos.
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Articulo 10 Articulo 11 Articulo 12
Autor del articulo | Microsoft Ledn del Barco, Benito; Castafio, | Union Europeay la London School
Elena Felipe; Fajardo Bullén, | of Economics

Fernando; Gomez Carroza, Teresa

Titulo del articulo

Estudio mundial de Microsoft

sobre el ciberacoso

Cyberbullying en una muestra de
estudiantes de Educacion
Secundaria: Variables moduladoras
y redes sociales

Riesgos y seguridad en internet:
La perspectiva de los menores
europeos

Ao Febrero de 2011 y enero de 2012. | 2012 Enero del 2011
Poblacion Mas de 20 paises del mundo El nimero de participantes fue de | Niflos entre 9 a 16 afios
analizada 7.600 niflos con edades | 1700 estudiantes de Educacion | USUARIOS DE INTERNET y sus

comprendidas entre 8 y 17 afios.

Secundaria de Extremadura,
pertenecientes a 22 centros publicos
y privados-concertados espafioles

padres 25, paises de Europa
Cerca de 25.000 entrevistas.
Aprox. 1000 por pais

Herramienta
utilizada

Encuesta

Cuestionario Cyberbullying

Encuesta

Objetivo de la
investigaciéon

Determinar la manera en como se
tratan los jovenes en la red y si
los padres estdn mostrando
interés por el comportamiento de
sus hijos en Internet

Conocer la  prevalencia del
fendmeno cyberbullying y de los
diferentes tipos en la Comunidad de
Extremadura y 2. Analizar el papel
gue juegan el género, la edad y ser
usuario de redes sociales en la
prevalencia de victimas y agresores
en el fendmeno cyberbullying.

Conocer las practicas y
experiencias de los menores
europeos y sus padres en el que
se refiere a los riesgos y el uso
seguro de internet y las nuevas
tecnologias online para conseguir
crear un entorno lo méas seguro
posible para los menores

Resultados

El estudio refleja que 37% de los
nifos encuestados declara haber
sido victima de ciberacoso y mas
del 54% de los nifios en todo el
mundo les preocupa el
ciberacoso, cifra que alcanza el
81% en el caso de Espafia

El porcentaje de agresores es de
6.4% y el de victimas 6%. El de
agresores con el mévil es 5.5% y 6%
el de victimas. A través de internet el
de agresores sube al 7.3% y el de
victimas es de 6%. Con el movil el
porcentaje mayor es por llamadas

El 6% de los nifilos de ha recibido
mensajes desagradables 0
hirientes en linea y el 3% ha
enviado tales mensajes a otros.
Mas de la mitad de los que han
recibido mensajes de bullying
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CAPITULO 4. ELABORACION, APLICACION Y ANALISIS DEL INSTRUMENTO

Se realizd un cuestionario de elaboracion
propia con el que se procurd6 obtener
estadisticas sobre las conductas de
Ciberbullying, Sexting y Cibergrooming en los
adolescentes de la Escuela Secundaria
Técnica N°1 Andrés Alvaro Garcia de Santiago
Tianguistenco, el cuestionario fue aplicado a
los alumnos de la escuela ya mencionada,
generando 530 cuestionarios contestados, los
cueles fueron analizados estadisticamente con
los programas SPSS statistics y Excel,
arrojando resultados que se muestran a lo largo

del presente capitulo.
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4.1 Instrumento

Hasta este 2019 no existe un instrumento que mida estadisticamente la existencia
de Sexting, Ciberbullying y Cibergrooming en el Estado de México, mucho menos
en Tianguistenco es por eso que se realizd uno de elaboracion propia, tomando
como base investigaciones realizadas como lo es: el “Cuestionario Cyberbullying”
(R. Ortega, 2007), un estudio online “Sexting, Una Amenaza Desconocida” en
América Latina (PantallasAmigas, 2012) asi como encuestas realizadas por
kenteegardin denominadas: Uso de Dispositivos y de la Red y Uso de Redes
Sociales (kenteegardin, 2013)

Se ha analizado el contenido, e incluido algunas preguntas de los cuestionarios
revisados anexando algunas mas en base a lo que se investigb y analizo
tedricamente, ademas el instrumento fue analizado y aprobado por el Maestro en
administracion Enrique Castafieda Sanchez, quien es experto en la materia de
opinion publica y metodologia para el andlisis de resultados electorales en la
Facultad de Ciencias Politicas, actualmente profesor de tiempo completo de la
Unidad Académica Profesional Tianguistenco.

Durante la aprobacion y validacién del cuestionario se realizé una prueba piloto a
10 adolescentes de la escuela secundaria “Sor Juana Inés de la cruz” de San Felipe
el Mirasol, Tianguistenco, con el objetivo de detectar posibles errores en las

preguntas planteadas.

El instrumento a utilizar consta de 46 preguntas divididas en los temas a tratar que
son 12 preguntas de Ciberbullying, 12 preguntas de Cibergrooming y 12 de Sexting
asi como 2 preguntas generales como edad, sexo y 8 preguntas sobre el uso de
internet y facebook. En su totalidad son de caracter cerrado, los alumnos solo

seleccionaran la respuesta que sea de su eleccidn, cada pregunta fue realizada
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con el objetivo de obtener estadisticas sobre quién ha sido victima de alguna de
las conductas como Ciberbullying, Cibergrooming, y Sexting.

El cuestionario se aplico a los alumnos de la escuela Andrés Alvaro Garcia de
Tianguistenco de forma presencial, utilizando la sala de computo e internet ya que
el cuestionario se aplico a través de Google drive, a cada grupo de alumnos se le
dio una breve explicacion sobre los temas a tratar de esta investigacion
(Ciberbullying, Sexting y Cibergrooming) asi como las instrucciones para responder
el cuestionario, fue aplicado durante 2 semanas ya que solo se tenia acceso a 8

maguinas con acceso a internet.

Aplicados los cuestionarios se procedi6 a la codificacion de los datos en Excel para

realizar el analisis de resultados.

A continuacioén, se muestra el instrumento aplicado a 530 alumnos de la escuela
secundaria técnica N°1 “Andrés Alvaro Garcia” del municipio de Santiago

Tianguistenco.

4.1.1 Aplicacion de Instrumento

El cuestionario es aplicado a través de google drive, por los que los alumnos
participantes responderan el cuestionario utilizando un medio informatico e internet.
Incluye una breve definicibon de las conductas abordadas en la presente

investigacion (Ciberbullying, Sexting, Cibergrooming).

A continuacion se enlistan las preguntas del cuestionario de tal manera que se deja

mostrar las categorias.

Esta organizado por categorias es decir, una seccion de preguntas de datos
demograficos, otra sobre el uso de internet y facebook asi como preguntas para
detectar Ciberbullying, Sexting y Cibergrooming.
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Este cuestionario indaga directamente en detectar el porcentaje en el que se
presenta cada una de las conductas abordadas en los alumnos de la escuela

secundaria “Andrés Alvaro Garcia”, de Tianguistenco.

1.- ¢ Qué edad tienes?

o 12
L a e 13
[}
§ C:ES e 14
wn g L] 15
g N e 16
29 2.- ¢ Cudl es tu sexo?
0T e Hombre
a o e Mujer

3.- ¢ Tienes cuenta de facebook activa?
e Sj
e No
4.- ¢ Para qué utilizas facebook?
Para estar en contacto con mis amigos
Para conocer gente nueva
Para contactar con amigos que hace tiempo no veo
Porque es divertido, y facil molestar a otros a través de esta red
5.- ¢ Desde qué dispositivo tecnolégico accedes con frecuencia a tu cuenta de
facebook?
e Teléfono movil

X e Computadora y/o laptop

o

S . Tablet

0 6.- ¢ Tienes Internet en casa?

& e Si

> e No

E 7.- ¢ A menudo en qué lugar te conectas a Internet para utilizar facebook?
) e Casa

€ e Espacio publico (WiFi abierto)

R e Escuela

o e Cibercafé

4 8.- ¢ Piensas que el uso excesivo o inadecuado de facebook representa riesgos hacia

tu integridad fisica y/o mental?

e Si

e No
9.- Si tu respuesta de la pregunta anterior fue si, ¢,qué tipo de riesgos conlleva el mal
uso de facebook?

e Que roben informacién de mi perfil personal para usos indebidos

e Interactuar con personas que pueden poner en riesgo mi integridad fisica

como mental
¢ Que sustraigan fotos sensibles (“privadas”) para usos ilegales
e Mirespuesta fue no
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10.- ¢ En tu escuela o casa te han hablado sobre los riesgos que conlleva conocer
personas por facebook?

e Sienlaescuela

e Sl en mi casa padres y/o hermanos

¢ No, nunca he conocido sobre el tema

11.- ¢ Recibes o eres testigo de agresiones y /o acoso, via facebook?
Si, he sido victima
No, Nunca me han agredido o acosado por facebook
Si he visto como agreden y acosan a mis compafieros
He sido victima y también he sido testigo de agresiones
12.- ¢ Si tu respuesta a la anterior pregunta fue si, selecciona cual crees que sea la
razon de la agresién o acoso?
e Porqué la victima lo provoca
e Porqué al agresor le genera placer al agredir y acosar a sus victimas
e Porque agredir y acosar detras de facebook es mas sencillo
e Mirespuesta fue no
13.- ¢ Qué sientes al ser testigo o victima de acoso y/o agresion por medio de

facebook?
e Coraje
= e Deseos de hacer lo mismo, venganza
> e Indiferencia
E + Miedo - . N
5 14.- ¢ Has enviado mensajes insultantes u ofensivos acosando a compafieros y/o
= amigos por facebook?
O e Si
e No
15.- ¢ Actlas solo o prefieres hacerlo con amigos de tu confianza?
e Solo

¢ Con mis amigos siento mas confianza de hacerlo
¢ Nunca he enviado mensajes insultantes u ofensivos a mis comparieros y/o
amigos
16.- ¢ Por qué has agredido y/o acosado por facebook?
¢ Me siento con méas confianza de escribirle a la victima
e Es mas sencillo y no pongo en riesgo mi integridad fisica
e Nunca lo he hecho
17.- ¢ Cémo te sientes al agredir a una persona por facebook?
e Feliz, me causa gracia
e Me siento triste, no sé por qué lo hago
e Pienso que a la victima no le causo ningun dafio asi que me siento
indiferente
¢ Nunca he agredido a alguien
18.- ¢ Como crees que se siente la persona que acosas y/o agredes?
e Pienso que se siente Triste
Pienso que se siente Indefenso
Pienso que se siente coraje con deseos de venganza
No le afecta en nada
Nunca he agredido a alguien
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19.- ¢ Cuanto tiempo duro el estar acosando y/o agrediendo a tus comparieros por
facebook?
e Menos de un mes
De uno a dos meses
De dos a tres meses
De tres a 6 meses
Mas de 6 meses
Nunca he acosado a mis compafieros por facebook
20.- ¢ Crees que el Ciberbullying afecta a la mayoria de tus compafieros?
e Si
e No
21.- ¢ Piensas que facebook, es una red social sencilla para acosar, agredir e incluso
ser victima facil de ciberbullying?
e Sj
e No
22.- ¢ Has escuchado o sabes de estrategias implementadas por tu institucién escolar
hacia la prevencion del ciberbullying?
e Si, han implementado estrategias
¢ No, nunca habia escuchado sobre el tema en mi escuela

23.- ¢ Envias solicitudes de amistad a desconocidos con el objetivo de conocer
nuevos amigos?

o SI

e No
24.- ¢ Aceptas solicitudes de amistad de personas que no conoces?

e Si, pero no platico con ellos

e Siy entablo conversacion con ellos para conocerlos

e No las acepto
25.- ¢ Crees que la foto de perfil de las personas con las que interactlias (que no
conoces personalmente) es realmente auténtica de la persona?

e Si
= e No
kS 26.- ¢Has enviado videos, fotos intimas y/o sensibles a amigos via facebook?
3 e Si

e No

27.- ¢, Qué ha sucedido con esas fotos?

¢ Nada, solo la envié a alguien de confianza

e La persona ala que envié las fotos las ha difundido sin mi consentimiento

e He recibido amenazas y/o chantajes de personas a las que tuvieron acceso a

mis fotos

¢ No he enviado fotos intimas y/o sensibles a amigos via facebook
28.- ¢ Has difundido y/o enviado videos, fotos de otras personas con el fin de
humillarlas y/o hacerlas objeto de burlas o hasta para obtener beneficio propio?

e Si

e No
29.- ¢ Qué consecuencias te trajo enviar o difundir fotos y/o videos privados de otras
personas?

¢ Ninguna, no tuvo ninguna consecuencia

e La persona me reporto con autoridades escolares y/o familiares

e La persona me reporto legalmente con las autoridades correspondientes
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¢ Nunca he difundido y/o enviado fotos privadas de otras personas
30.- ¢ Te han enviado videos, fotos intimas y/o sensibles sin ti estar de acuerdo con
la persona?

¢ No, nunca me han enviado fotos de ese tipo

e Si, he recibido fotos de ese tipo
31.- Si tu respuesta a la pregunta anterior fue si, ¢ qué has hecho al recibir esas fotos
ylo videos?

e Bloqueo a la persona de inmediato
Nada, No me disgusta que me envien fotos de ese tipo
Me disgusta y se lo platico a alguien mayor para que me asesore
Mi respuesta fue no
32.- ¢ Te han acosado reiteradamente con imagenes de tipo sexual, e incluso
mostrando partes intimas en fotos, por medio de facebook?

o Si

e No
33.- Si tu respuesta a la pregunta anterior fue si ¢tl qué hiciste ante ese acoso?
Bloqueo de inmediato a la persona
No me disgusta, comienzo una buena conversacion con la persona
Alerte a maestros y familiares sobre lo que me estaba sucediendo
Mi respuesta fue no
34.- ¢ Te han obligado a realizar algo que no querias a cambio de no divulgar tus
videos, fotos privadas en facebook?

e Si

e No

35.- ¢ Crees tu que las personas que te envian solicitud de amistad (desconocidos)
corresponden a la edad que mencionan?

e Sj

¢ No, tengo desconfianza de las personas que no conozco
36.- ¢ Hay “amigos” de tu perfil que intenten con reiteracion ganarse tu confianza,
entablando conversaciones de familiaridad?

o Si

e No
37.- Si tu respuesta a la pregunta anterior fue si ¢,qué haces?

e Respondo para ver que quieren y se lo platico a un adulto de confianza

e Respondo a sus conversaciones, pues son atentos conmigo, me escuchan y

entienden

e No respondo, lo elimino y bloqueo de mi perfil de amigos

e Mirespuesta fue no
38.- 4 Cuando un “amigo” de tu perfil intenta ganarse tu confianza de que temas te
habla?

e Sobre mi persona en general para conocerme

e Tocatemas familiares, generando que le tenga seguridad, apoyandome en

Su persona
e Pide que hablemos sobre mi vida sexual
e Me cuenta de su vida generando en mi compromiso de hablarle todo sobre

Grooming

mi
39.- ¢ Algun “amigo” de tu perfil de facebook te ha hecho propuestas de tipo sexual?
e Si
e No
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40.- Si tu respuesta a la anterior pregunta fue si, ¢,co6mo reaccionaste ante esta
propuesta?
Hable con mis padres y denuncie sus insinuaciones
Me agrado la proposicidon y me puse de acuerdo para verlo (a)
Ignore su propuesta y elimine a la persona de mi facebook
Puse seguridad para que no tuviera acceso a las fotos e informacion de mi
perfil

e Segui platicando con la persona para conocerlo mas y a si decidir si

aceptaba sus propuestas

e Mirespuesta fue no
41.- ¢Has escuchado hablar sobre el Cibergrooming?

e Sj

e No
42.- ¢ Personas con edad superior a la tuya te han contactado, generando confianza
para posteriormente hacerte proposiciones sexuales?

e Si, solo una vez

e Si, ya son mas de 2 personas que lo intentan

e No
43.- ; Has tenido la confianza de enviar fotos intimas a un “amigo” de tu perfil sin
pensar en las posibles consecuencias solo porque el hizo lo mismo o te convencié de
que eso era lo correcto?

o Sj

e No
44.- ¢ Sabias que la configuracion de privacidad de facebook es muy importante para
evitar que substraigan nuestra informacién (fotos, videos, datos personales?

e Si

e No
45.- ¢ Tu cuenta de facebook, tiene los candados adecuados para evitar que
substraigan la informacién de tu perfil y asi conozcan sobre tu vida?

o Si

e No
46.- ¢ crees que el Cibergrooming es una conducta habitual en los adolescentes de
secundaria?

o Si

e No
Tabla 1 Cuestionario
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4.2 Poblacion

La poblacién total de alumnos es de 838, que corresponde a los tres grados en la
escuela secundaria “Andrés Alvaro Garcia”, de los cuales se aplicé cuestionario al
63% de la poblacion equivalente a 530 alumnos (296 mujeres y 234 hombres)

siendo el rango de edad de 12 a 16 afios.

4.3 Muestra

Para poder obtener el nimero de personas (muestra) a las cuales se les aplicara
el cuestionario se utilizé la siguiente formula de Taro Yamane, ampliando el
muestreo para obtener resultados de mayor confiabilidad de acuerdo al autor
(Namakforoosh, 2005) quien menciona que para calcular los valores de muestreo
se usan las mismas férmulas que se utilizan para estimar los parametros, se debe
saber que el valor estadistico depende de diferentes muestreos seleccionados de
una poblacion, es decir, que de una poblacién se puede tomar diferentes muestreos

cada uno con diferentes estadisticas y estimaciones.

Con la férmula de Taro Yamane nos arroja 270, sin embargo, atendiendo a que se
esta realizando un estudio estadistico es que se amplio la muestra a casi el doble

por lo que se aplicaron 530 cuestionarios.

A continuacion, se desarrolla la formula de manera completa para la obtencion de
la muestra, tomando en consideracion la poblacion total de 838 alumnos de la

escuela “Andrés Alvaro Garcia”, del municipio de Santiago Tianguistenco

N

1+Ne?
Donde los valores para las variables son los siguientes:
N: 838
e: .05
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N: es el tamarfio de la poblacion o universo (niUmero total de posibles
encuestados).
e: es el error muestral deseado.

n: Resultado de la muestra

838

1+838(0.05)?
n=270

4.4 Andlisis de datos obtenidos

En el presente capitulo se dan a conocer los resultados obtenidos del cuestionario
aplicado a los adolescentes, se analizan y grafican los datos estadisticamente
arrojando el porcentaje en el que se presenta las conductas de Ciberbullying,
Sexting y Cibergrooming.

Los datos fueron capturados en excel para la realizacion de las graficas, también se

utilizé el programa IMB SPSS statistics.

1*2.- Edad y sexo
Sexo de los alumnos Total
encuestados
Edad de los alumnos Hombre Mujer
encuestados
12 | 49 70 119
13 | 64 110 174
14 | 86 94 180
15| 31 22 53
16 | 3 1 4
Total | 233 297 530

Tabla 2: Edad y sexo. Elababoracién propia

El cuestionario aplicado a los adolescentes de la secundaria fue contestado por 530
alumnos, de los cuales el 56% corresponde a 297 mujeres y el 44% corresponde a

233 hombres en una escala de edad que va de 13 a 16 afios.
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1*3*4.- Edad*Para que utilizas facebook
Para que utilizan facebook
Para Para Para Porque es
conocer contactar con | interactuar divertido y
gente amigos que con mis facil molestar
Alumnos que tienen nueva hace tiempo | amigos aotros a
una cuenta de no veo través de esta
facebook activa red Total
No Edad de los 1210 1 2 0 3
alumnos 13| 0 1 2 0 3
encuestados 14 |1 0 2 1 4
15]0 0 0 1 1
Total 1 2 6 2 11
Si Edad de los 12 | 10 38 68 0 116
alumnos 13| 8 29 131 3 171
encuestados 14 |9 28 134 5 176
15|19 8 34 1 52
16 |0 2 1 1 4
Total 36 105 368 10 519
total | Edad de los 12 | 10 39 70 0 119
alumnos 13 | 8 30 133 3 174
encuestados 14 | 10 28 136 6 180
1519 8 34 2 53
16 | 0 2 1 1 4
Total 37 107 374 12 530

Tabla 3: Edad, alumnos que tienen cuenta de facebook y para que lo utilizan. Elaboracién propia

De los 530 alumnos encuestados de entre 12 a 16 afios se obtiene que 519 tienen

facebook activo mientras que 11 personas crearon una cuenta, pero no hacen uso

frecuente de ella y 374 utilizan facebook para interactuar con sus amigos, 117 lo

utilizan para contactar con amigos que hace tiempo no ven y 12 contestaron que es

divertido y facil molestar a otros a través de esta red social
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5*6.- Dispositivo con el que acceden a su cuenta de facebook*Alumnos que
tienen internet en casa

Alumnos que tienen internet en
casa

No Si Total
Dispositivo Computadora | 16 56 72
tecnolégico con | y/o laptop
el que acceden
frecuentemente a Tablet 4 21 25
facebook

Teléfono movil | 67 366 433

Total 87 443 530

Tabla 4: Dispositivos con el que acceden a facebook, alumnos con internet en

propia

casa. Elaboracion

Se cuestiond a los adolescentes que dispositivo tecnoldgico utilizan para ingresar a

facebook y si tenian internet en casa, obteniendo los siguientes resultados; 443

tienen internet en casa y 433 usan teléfono movil para conectarse frecuentemente

en facebook, seguido por computadora y/o laptop con 72 alumnos.

8*9.- Qué riesgo conlleva el mal uso de facebook* El uso excesivo e

inadecuado de facebook representa riegos

Piensan que el uso excesivo
e inadecuado de facebook
representan riesgos hacia
su integridad fisica y/o
mental Total
No Si
Que riesgos Interactuar con 4 130 134
conlleva el mal | personas que ponen
uso de en riego mi
facebook integridad fisica
como mental
Mi respuesta fue no | 85 2 87
Que roben 12 265 277
informacion de mi
perfil personal para
usos indebidos
Que sustraigan fotos | 4 28 32
privadas para usos
ilegales
Total 105 425 530

Tabla 5: Riesgos del mal uso de facebook. Elaboracion propia
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277 adolescentes contestaron que el mal uso de facebook puede conllevar a que
roben informacién de su perfil personal para usos indebidos mientras que 134
mencionan que pueden interactuar con personas que pueden poner en riesgo su
integridad tanto fisica como mental.

425 contestaron que el uso excesivo e inadecuado de facebook representa riesgos

hacia su integridad tanto fisica como mental.

10.- En tu escuela o casa te han hablado sobre los riesgos
gue conlleva conocer personas por facebook

® Sl en mi casa, padres
y/o hermanos

m Sij en la escuela

= No, nunca he conocido
sobre el tema

Grafica 1: Te han hablado sobre los riesgos que conlleva conocer personas por facebook.

Elaboracion propia

Se pregunto si en su escuela o casa les han hablado sobre los riesgos que conlleva
conocer personas por facebook; el 71 % de los alumnos encuestados que
representan 377, afirman que en su casa les han hablado sus padres y/o hermanos
sobre los riesgos que conlleva conocer personas por facebook, el 22% contesta que

en la escuelay el 7 % no sabe del tema.
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1*2*11.- Recibes o eres testigo de agresiones y/o acoso, via facebook *
Edad y sexo
Hombre Edad total
12 |13 |14 |15 |16

He sido victima y también he sido testigo de | O 0 1 2 |0 |3
agresiones
No, nunca me han agredido o acosado por |42 |57 |75 |26 |1 |201
facebook
Si he sido victima 3 1 3 1 |2 |10
Si he visto como agreden y acosan a mis | 4 6 7 2 |0 |19
compaiieros
Total 49 |63 |86 |31 |3 |232
Mujer
He sido victima y también he sido testigo de 3 5 3 0 |0 |11
agresiones
No, nunca me han agredido o acosado por |59 |89 |75 |20 |0 |243
facebook
Si he sido victima 3 5 6 0O |1 |15
Si he visto como agreden y acosan a mis 5 11 |10 |2 |0 |28
compafieros
Total 70 |110 (94 |22 |1 |297
Total
He sido victima y también he sido testigo de 3 5 4 2 |0 |14
agresiones
No, nunca me han agredido o acosado por | 101 | 146 | 150 |46 |1 | 444
facebook
Si he sido victima 6 6 9 1 |3 |25
Si he visto como agreden y acosan a mis 9 17 |17 |4 |0 |47
compafieros
Total 119 | 174 | 180 |53 |4 | 530

Tabla 6: Recibes o eres testigo de agresiones y/o acoso via facebook, edad y sexo. Elaboracién

propia

Se preguntd a los adolescentes si alguno recibia o era testigo de agresiones y/o
acoso por facebook, se obtuvieron los siguientes resultados; 15 mujeres de 12 a 16
afos de edad afirman haber sido victima de acoso mientras que 28 del mismo rango

de edad dicen haber visto como agreden y acosan a sus compafieros, 10 hombres
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de 12 a 16 afios aseveran haber sido victimas y 19 adolescentes dicen haber visto

como agreden y acosan a sus compaferos.

12.- Cual crees que sea larazén de la agresién o acoso

Frecuencia porcentaje Porcentaje
valido

Valido | Agrediry acosar detras de 35 6.6 6.6

facebook es mas sencillo

Mi respuesta fue no 398 75.1 75.1

Porque la victima lo provoca | 17 3.2 3.2

Porque al agresor le genera | 80 15.1 15.1

placer al agredir y acosar a

sus victimas

Total 530 100.0 100.0

Tabla 7: Razones por las que creen que acosan por facebook. Elaboracion propia

Al preguntar a los adolescentes el por qué creen que otros agreden y/o acosan a

personas por facebook, nos encontramos que de los 530 encuestados el 15.1%

correspondiente a 80 alumnos piensan que el agresor agrede porque le genera

placer al agredir y acosar a sus victimas, seguida por la opcion de que agredir y

acosar detrds de facebook es méas sencillo con el 6.6 % correspondiente a 35

alumnos y el 3.2% es decir 17 alumnos piensan que es porque la victima los

provoca.
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13.- Que sientes al ser testigo o victima de acoco y/o
agresion por medio de facebook

m Coraje
m Deseos de hacer lo
mismo, venganza

® Indiferencia

m Miedo

= No e sido testigo ni
victima de acoso y/o
agresion

Grafica 2: Que sientes al ser testigo o victima de acoso por facebook. Elaboracion propia

Al preguntar a los alumnos que sienten al ser testigo o victima de acoso y/o agresion
por medio de facebook los puntajes se concentran en coraje con el 24%, seguida
por el miedo e indiferencia con el 10% mientras que solo el 4% siente deseos de
hacer lo mismo (venganza) y el 52% no ha sido testigo ni victima de agresion y/o
acoso por facebook.
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14.-Has enviado mensajes insultantes u ofensivos
acosando a compafieros y/o amigos por facebook

ENo mSj

Grafica 3: Has acosado a comparieros por facebook. Elaboracion propia

Respecto a si los alumnos han enviado o0 no mensajes insultantes u ofensivos
acosando a otros por facebook nos encontramos que el 12 % correspondiente a 64
de los 530 encuestados, si han enviado mensajes insultantes acosando a sus

compafieros por facebook.
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15.- Actuas solo o prefieree hacerlo con amigos de tu
confianza

= Con mis amigos
siento mas
confianza de
hacerlo

m Solo

= Nunca he enviado
mensajes
insultantes u
ofensivos a mis
compairieros y/o
amigos

Gréfica 4: Actlas solo o con amigos. Elaboracién propia

Se les pregunto a los adolescentes si para acosar a sus compareros actdan solos
o prefieren hacerlo con amigos de su confianza y el 21% respondid que con amigos

sienten mas confianza de hacerlo, mientras que el 12% dice que actla solo.
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16.- Por qué has agredido y/o acosado por facebook

= Es mas sencilloy no
pongo en riesgo mi 47 3%
integridad fisica

®m Me siento con mas
confianza de escribirle a
la victima

Nunca he agredido a
alguien 93%

Grafica 5: Por qué has agredido y/o acosado por facebook. Elaboracién propia

Se le pregunté a los adolescentes el por qué han agredido por facebook a lo que el
4% respondio que es mas sencillo y no ponen en riesgo su integridad fisica, el 3 %
dice que se siente con mas confianza de escribirle a la victima y el 93% afirma nunca

haber agredido y/acosado por facebook.
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17.- Como te sientes al agredir a una persona por
facebook

® Feliz, me causa gracia

® Me siento triste, no se
por que lo hago

= Nunca he agredido a
alguien

® Pienso que a la victima
no le causo ningun
dafo asi que me siento
indiferente

Grafica 6: Como te sientes al agredir a una persona por facebook. Elaboracion propia

Al preguntar acerca de las emociones del victimario, el puntaje se concentra en, “a
la victima no le causa ningun dafo y se sienten indiferentes” con el 5% seguido por
la opcién de “Me siento triste, no sé por qué lo hago” asi mismo, “me siento feliz me

causa gracia” con el 4% cada uno y el 87% afirma nunca haber agredido a alguien.

llce Gutiérrez Gémez

57



CAPITULO 4. ELABORACION, APLICACION Y ANALISIS DEL INSTRUMENTO

18.- Como crees que se siente la persona que acosas y/o
agredes = No le afecta en nada

= Nunca he agredido a
alguien

G

= Pienso que siente
coraje con deseos de
venganza

= Pienso que se siente
Indefenso

= Pienso que se siente
Triste

Grafica 7: Como crees que se siente la persona que acosas y/o agredes. Elaboracion propia

Asi mismo se pregunté a los adolescentes, como creen gque se siente la victima a la
gue acosan y/ o agreden, se obtuvieron los siguientes resultados, 10% piensa que
se siente triste seguida por las opciones de “pienso que se siente indefenso” y
“pienso que siente coraje con deseos de venganza con el 5% cada uno, seguido por
la opcion de “No le afecta en nada con el 4 %y el 76% afirma que nunca ha agredido

y/o acosado a alguien.
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19.- Cuanto tiempo duro el estar acosando y/o
agrediendoa tus compaferos por facebook

500
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300
250
200
150
100
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—
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[

Dedosatres Detresa6 Deunoados Masde6 Menosdeun Nuncahe
meses meses meses meses mes acosado a
mis
comparieros
por Facebook

Gréfica 8: Cuanto tiempo duro el estar acosando por facebook. Elaboracion propia

Se pregunté a los adolescentes cuanto tiempo duro el estar acosando a sus
comparieros por facebook a los que 55 contestaron que” menos de un mes” 5 “de 3
a 6 meses”, 4 de “1 a 2 meses” y una persona de “2 a 3 meses”, 462 afirma que

nunca a acosado y/o agredido a sus comparfieros por facebook.
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20.- Crees que el Ciberbullying afecta a la mayoria de tus
compafieros

= No uSj

Grafica 9: Crees que el Ciberbullying afecta a la mayoria de tus compafieros. Elaboracion propia

El 78% de los encuestados cree que el Ciberbullying afecta a la mayoria de sus
compafieros, mientras que el 22 % dice que el Ciberbullying no afecta a sus

comparnieros.
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21.- Piensas que facebook es una red social sencilla para
acosar, agredir e incluso ser victima facil de Ciberbullying

mNo mSj

Gréfica 10: Facebook, es sencilla para acosar, agredir e incluso ser victima facil de ciberbullying.
Elaboracion propia

El 63% equivalente a 333 alumnos de los 530 encuestados piensa que facebook es
una red social sencilla para acosar agredir e incluso ser victima facil de Ciberbullying
mientras que el 37% dice que facebook no es una red social sencilla para acosar
agredir e incluso ser victima facil de Ciberbullying.
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22.- Has escuchado o sabes de estrategias
implementadas por tu instituciéon hacia la prevencién del
ciberbullying » No, nunca habia
escuchado sobre el
tema en mi escuela

= Si se ha hablado sobre
el tema sin embargo no
se han aplicado
estrategias

® Si, han implementado
estrategias

Gréfica 11: Estrategias implementadas por tu escuela hacia la prevencion del ciberbullying.
Elaboracién propia

Se le pregunté a los adolescentes sobre si han escuchado o saben de estrategias
implementadas por su institucion escolar hacia la prevencion del Ciberbullying los
datos arrojados se concentran en que “si, han implementado estrategias” con el
48% seguida por la opcion “si se ha hablado sobre el tema sin embargo, no se han
aplicado estrategias” con el 30%, seguida por “No, nunca habia escuchado sobre el

tema en mi escuela” con el 28%.
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., - i 23.- Envias solicitudes de amistad a
23.- Envias solicitudes de amistad a 2 e
desconocidos con el objetivo de conocer desconoado: :gfo(;':.::lieg;o de conocer
nuevos amigos g

Hombres Mujeres

Gréfica 12: Envias solicitudes de mistad a desconocidos para conocer nuevos amigos. Elaboracion
propia

Se preguntd a los adolescentes si enviaban solicitud de amistad a desconocidos
con el objetivo de conocer nuevos amigos, los resultados arrojados fueron divididos
en hombres y mujeres.

De los 233 hombres el 75% (175 alumnos) afirma no enviar solicitudes de amistad

mientras que el 25% (58 alumnos) dice enviar solicitudes para conocer nuevos
amigos.

De las 297 mujeres encuestadas el 77% (230 alumnos) afirma no enviar solicitudes
de amistad mientras que el 23% (67 alumnos) dice enviar solicitudes para conocer
nuevos amigos.
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24.- Aceptas solicitudes de amistad de 24.- Aceptas solicitudes de amistad de
personas que no conoces personas gue no conoces
¥ No las acepto B No las acepto

M Si, perono W 5i, perono

platico con platico con
ellos ellos

= Siy entablo M Sjy entablo
conversacion conversacion
con ellos para con ellos para
conocerlos conacerlas

Graéfica 13: Aceptas solicitudes de amistad de personas que no conoces. Elaboracion propia

Se pregunté a los adolescentes, si aceptan solicitudes de amistad de personas que
no conocen, los resultados arrojados fueron divididos en hombres y mujeres.

233 hombres de los cuales 146 correspondientes al 63% dice que no acepta
solicitudes mientras que 61 correspondiente al 26% acepta solicitudes, pero no
platica con ellos y solo 26 alumnos correspondiente al 11% dice aceptar solicitudes

y entablar conversaciones para conocerlos.

297 mujeres de las cuales 191 equivalentes al 64% no acepta solicitudes de amistad
mientras que 80 equivalente al 27% acepta solicitudes pero no platica con ellos y
solo 26 alumnas equivalente al 9 % acepta solicitudes y entabla conversaciones con

ellos para conocerlos.
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25.- Crees que la foto de perfil de las personas con las
gue interactua, es realmente auténtica

mNo mSj

Graéfica 14: La foto de perfil de personas con las que interactlas es realmente autentica.
Elaboracién propia

375 de los alumnos encuestados, piensa que la foto de perfil de personas que no
conoce no es realmente auténtica de la persona, mientras que 155 adolescentes
piensa que la foto de perfil de las personas con las que interactiua (que no conoces

personalmente) es realmente auténtica de la persona.
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26.- Has enviado videos fotos intimas y/o 26.- Has enviado videos fotos intimas y/o
Hombres Mujeres

mNo = 5i mNo = 5i

Grafica 15: Has enviado videos, fotos intimas y/o sensibles a amigos via facebook. Elaboracién
propia

Se pregunto a los adolescentes si han enviado videos, fotos intimas y/o sensibles a

amigos via facebook, dividimos sus respuestas en hombres y mujeres.

De los 233 hombres el 94% (220) dijo no haber enviado videos, fotos intimas y/o
sensibles a amigos via facebook mientras que 6% (13) ha enviado videos, fotos

intimas y/o sensibles a amigos por facebook.

De las 297 mujeres el 96% dijo no haber enviado videos, fotos intimas y/o sensibles
a amigos via facebook mientras que 4% (11) ha enviado videos, fotos intimas y/o

sensibles a amigos por facebook.
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27.- Que ha sucedido con esas fotos
600

500
400
300
200

100

6 7 24
0 A —_ _——
He recibido La persona a la que Nada, solo la envie a No he enviado fotos

amenazas y/o envie las fotos las ha alguien de confianza intimas y/o sensibles

chantajes de difundido sin mi a amigos via
personas a las que consentimiento Facebook
tuvieron acceso a

mis fotos

Gréfica 16: Que ha sucedido con esas fotos. Elaboracion propia

Después de haber preguntado si habian enviado videos, fotos de tipo sexual se
cuestiond qué ha pasado con ese contenido a lo que se obtuvo lo siguiente, 6
alumnos afirman “haber recibido amenazas y/o chantajes de las personas que
tuvieron acceso a sus fotos”, 7 alumnos contestan que “la persona que tenia el
contenido lo difundié sin su consentimiento” y 24 alumnos expresan que “nada, solo

las enviaron a alguien de confianza”.
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28.- Has difundido y/o enviado videos de otras personas,
con el fin de humillarlas o hacerlas objeto de burlas o
hasta paera obtener beneficio propio

mNo mSj

Gréfica 17: Has difundido y/o enviado videos, fotos de otras personas. Elaboracion propia

Se cuestiono a los adolescentes si habian difundido o enviado fotos y/o videos de
otras personas, se obtuvieron los siguientes resultados; 26 personas del total de los
encuestados afirman que si han difundido y/o enviado videos, fotos de otras
personas con el fin de humillarlas y/o hacerlas objeto de burlas o hasta para obtener
beneficio propio, las 504 restantes respondieron que no.

llce Gutiérrez Gémez

68



CAPITULO 4. ELABORACION, APLICACION Y ANALISIS DEL INSTRUMENTO

29.- Que consecuenciate trajo eviar o difundir
fotos y/o videos privados de otras personas

600
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400
300
200

100

5 4 30
0 ——— | | =——|
La persona me La persona me Ninguna, no tuvo  Nunca he difundido
reporto con reporto legalmente ninguna y/o enviado fotos
autoridades con las autoridades consecuencia privadas de otras
escolares y/o correspondientes personas
familiares

Grafica 18: Que consecuencias te trajo enviar o difundir fotos y/o videos privados. Elaboracién
propia

Después de que 26 personas afirmaron que si han enviado y o difundido videos,
fotos privados de otras personas preguntamos qué consecuencias trajo el haberlo

hecho a los que se obtuvo lo siguiente.

30 adolescentes dicen que “no tuvo ninguna consecuencia”, 5 dicen que la persona
los reporto con autoridades escolares y/o familiares y 4 alumnos dicen haber sido
reportados legalmente con autoridades correspondientes.
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30.- Te han enviado videos, fotos intimas 30.- Te han enviado videos, fotos intimas
sin tu estar de acuerdo sin tu estar de acuerdo
Hombres Mujeres

= No, nunca me han enviado fotos de ese tipo = No, nunca me han enviado fotos de ese tipo

B Si, he recibido fotos de ese tipo B Si, he recibido fotos de ese tipo

Gréfica 19: Te han enviado videos, fotos intimas y/o sensibles sin tu estar de acuerdo. Elaboracion
propia

Se les pregunt6 a los adolescentes si ellos habian recibido videos fotos intimas y/o
sensibles de otras personas sin ellos estar de comun acuerdo, las respuestas fueron

divididas en hombres y mujeres y se obtuvo lo siguiente.

El 71 % de los hombres afirma que nunca le han enviado fotos de ese tipo mientras

gue el 29% afirma que si le han enviado fotos de ese tipo.

El 69 % de mujeres afirma que nunca le han enviado fotos de ese tipo mientras que

el 31% afirma que si le han enviado.
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H -
31.- Que has hecho al recibir esas fotos y/o 31.- Que has hecho al recibir esas fotos y/o
Videos Videos

= Bloqueo a la persona de inmediato ) )
= Blogueo ala persona de inmediato

= Me disgusta y se lo platico a alguien
mayor para que me asesore

5 Mi respuesta fue no

= Me disgusta y se lo platico a alguien mayor para
gue me asesore
= Mi respuesta fue no

#Nada, No me disgusta que me envien mNada, No me disgusta que me envien fotos de
fotos de ese tipo ese tipo

Gréfica 20: Que has hecho al recibir esas fotos y/o videos. Elaboracion propia

Se preguntd a los adolescentes que hicieron al recibir esas fotos y/o videos, las

respuestas se dividieron, en hombres y mujeres a lo que respondieron lo siguiente.

El 15% de hombres contesta, que bloquea a la persona de inmediato, mientras que
el 10% le disgusta y se lo platica a alguien mayor para que lo asesore, el 67%
contesta que nunca ha recibido fotos y/o videos y el 8% afirma que nada, no le
disgusta que envien fotos y videos de ese tipo.

El 21% las mujeres contesta, que bloguea a la persona de inmediato, mientras que

el 7% le disgusta y se lo platica a alguien mayor para que lo asesore, el 68%
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contesta que nunca ha recibido fotos y/o videos y el 4% afirma que nada, no le

disgusta que envien fotos y videos de ese tipo.

32.- Te han acosado reiteradamente con imagenes de tipo
sexual, e incluso mostrado partes intimas en fotos por
medio de facebook

ENo ESj

Gréfica 21: Acoso con imagenes de tipo sexual. Elaboracion propia

Se pregunté a los alumnos si han sido acosados reiteradamente con imagenes de
tipo sexual, e incluso mostrando partes intimas en fotos por medio de facebook a lo
gue se obtuvo lo siguiente; el 88% del total de la poblacion no ha sido acosado
mientras que el 12% si lo han acosado reiteradamente con imagenes de tipo sexual,

e incluso mostrando partes intimas en fotos por medio de facebook.
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33.- Que hiciste ante ese acoso
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Grafica 22: Que hiciste ante ese acoso. Elaboracién propia

Se preguntdé a los adolescentes que hicieron ante el acoso, se obtuvieron los
siguientes resultados, 67 alumnos bloguearon de inmediato a la persona, 12 afirman
gue no les disgusta y comienzan una conversacion con ellos y 11 contestaron haber
alertado a maestros familiares sobre lo que les estaba sucediendo y 440 alumnos

no han sido acosados.
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34.- Te han obligado ha realizar algo que no
guerias a cambio de no divulgar tus videos,
fotos intimas en facebook
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11

No Si
Grafica 23: Te han obligado a realizar algo que no querias a cambio de no divulgar tu informacion.

Elaboracion propia

Derivado de la pregunta 34 se obtuvo que 11 adolescentes de los 530 alumnos
encuestados los han obligado a hacer algo que no querian a cambio de no divulgar
sus videos, fotos privadas en facebook mientras que a 519 alumnos no les ha

sucedido.
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35.- Crees que las personas que te envian
solicitud de amistad corresponden a la edad
gue mencionan
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Grafica 24: Personas que envian solicitud de amistad corresponden a la edad que mencionan.
Elaboracion propia

Derivado de la pregunta 35 se obtuvo que 432 (81.5%) alumnos de la poblacion
encuestada afirmaron tener desconfianza de las personas que no conocen,
mientras que 98 (18.5%) alumnos si creen que las personas que les envian solicitud

corresponden a la edad que mencionan.
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36.- Amigos de tu perfil intentan con
reiteracion ganarse tu confianza entablando

converzaciones de familiaridad
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Gréfica 25 : Personas intenten con reiteracion ganarse su confianza. Elaboracion propia
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Derivado de la pregunta 36 sobre si hay contactos que intentan ganarse su
confianza en facebook se obtuvo lo siguiente, 393 contestaron que no hay amigos
de su perfil que intenten con reiteracion ganarse su confianza, entablando
conversaciones de familiaridad mientras que 137 si tienen “amigos” que intentan

con reiteracién ganarse su confianza.
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37.-Si tu respuesta fue si , que haces ante esto

mNo

= No respondo, lo elimino y
bloqueo de mi perfil de
amigos

= Respondo a sus
conversaciones, pues son
atentos conmigo, me
escuchan y entienden

® Respondo para ver que
quieren y se lo platico a
un adulto de confianza

Grafica 26 : Que haces si amigos de tu perfil intentan con reiteracion ganarse tu confianza.

Elaboracion propia

Se pregunt6 a los adolescentes que hacen si un desconocido de facebook intenta
ganarse su confianza entablando conversaciones de familiaridad a lo que

respondieron lo siguiente.

El 13% responde para ver que quieren y se lo platica a un adulto de confianza, el
5% responde a sus conversaciones pues son atentos con ellos los escuchan y
entienden y el 10% no responde y los elimina del perfil de facebook, el 72% su

respuesta fue no.
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38.- Cuando un amigo de tu perfil intenta ganarse tu
confianza de que temas te habla.

® Me cuenta de su vida
generando en mi
compromiso de hablarle

todo sobre mi
® Pide que hablemos sobre

mi vida sexual

= Sobre mi persona en
general para conocerme

® Toca temas familiares,
generando que le tenga
seguridad, apoyandome
en su persona

Graéfica 27: Cuando un amigo de tu perfil intenta ganarse tu confianza de que temas te habla.
Elaboracién propia

Se pregunté de manera general a los adolescentes ¢cuando un amigo de su perfil
intenta ganarse su confianza de que temas le habla?, el 60% contesta que de su
persona en general, mientras que el 13% toca temas familiares generando que le
tenga seguridad apoydndome con su persona y el 26% le cuentan de su vida
generando compromiso de hablarle todo sobre él. El 1% respondi6é que toca temas

de su vida sexual.
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CAPITULO 4. ELABORACION, APLICACION Y ANALISIS DEL INSTRUMENTO

39.- Algun amigo de tu perfil de facebook te ha hecho
propuestas de tipo sexual.

ENo mSj

Graéfica 28: Algun amigo de tu perfil de facebook te ha hecho propuestas de tipo sexual.
Elaboracién propia

Se pregunto a los adolescentes si algiin amigo de facebook le ha hecho propuestas
de tipo sexual, obteniendo los siguientes resultados; 18% de la poblacion si le han
hecho propuestas de tipo sexual a través de facebook, el 82% no ha recibido esas
propuestas.
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40.- Como reaccionaste ante esta propuesta

sexual
500
450
400
350
300
250
200
150
100
50 13 s 7 23 2 =
0 — — | = |
Hable con mis Ignore su  Me agrado la Puse Segui Mi respuesta
padres y propuestay proposiciony seguridad platicando fue no
denuncie sus elimineala me pusede paraque no con la
insinuaciones persona de mi acuerdo para tuviera persona para
Facebook verlo (a) accesoalas conocerlo
fotos e masy asi

informacion decidir si
de mi perfil aceptaba sus
propuestas

Grafica 29: Como reaccionaste ante esta propuesta sexual. Elaboracion propia

Se cuestiono a los adolescentes que hacen ante esas propuestas sexuales a lo que
se obtuvo que 15 hablan con sus padres y denuncian sus insinuaciones, 50 ignoran
sus propuestas y eliminan a la persona de facebook, 7 alumnos les agrada la
propuesta y se ponen de acuerdo para verlo (a), 23 alumnos pusieron seguridad
para que no tuvieran acceso a fotos e informacion de su perfil y solo 2 personas
siguieron platicando con la persona para conocerlo mas y asi decidir si aceptaba

sus propuestas, los 435 restantes su respuesta fue no.
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CAPITULO 4. ELABORACION, APLICACION Y ANALISIS DEL INSTRUMENTO

41.- Has escuchado hablar sobre el Cibergrooming.

mENo mSj

Gréfica 30: Has escuchado hablar sobre el Cibergrooming. Elaboracion propia

Se pregunto a los adolescentes si habian escuchado hablar sobre el grooming, el
72% no conoce el tema y solo el 28% si lo ha escuchado o sabe del tema.
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42.- Usuarios de facebook te han contactado para
hacerte proposiciones sexuales

E No

H Sj, solo una vez

i Si, ya son mas
de 2 personas
gue lo intentan

Graéfica 31: Usuarios de facebook te han contactado para hacerte proposiciones sexuales.
Elaboracion propia

Derivado de la pregunta 42, se obtuvo que el 88% de la poblacién, afirma que no
las han contactado personas con edad superior a la suya, generando confianza para
posteriormente hacerle proposiciones sexuales, el 8% dice que si solo una vez le

sucedio y el 4% dice que si ya son mas de dos veces que lo intentan.
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43.- Has enviado fotos intimas a un amigo de tu

perfil sin pensar en poisbles consecuencias por

que el hizo lo mismo o te convencio que eso era
lo correcto

ENOES|

Gréfica 32: Has enviado fotos intimas a un amigo de tu perfil. Elaboracién propia

Se preguntd a los alumnos si habian enviado fotos intimas a amigos a lo que se
obtuvieron los siguientes resultados; 3% de la poblacion si ha tenido la confianza de
enviar fotos intimas a un amigo de su perfil sin pensar en las posibles consecuencias
solo porque el hizo lo mismo o le convencié de que eso era lo correcto, 97% no lo

ha hecho.
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44 .- Sabias que la configuracién de privacidad de
facebook es muy importante para evitar que
substraigan nuestra informacion

ENOES|

Gréfica 33: Configuracion, privacidad de facebook. Elaboracion propia

Se pregunté a los alumnos si sabian que la configuracién de privacidad en facebook
es importante para evitar que substraigan nuestra informacién a lo que se obtuvo
gue el 77% de la poblacién si sabe que la configuracion de privacidad de facebook
es importante para evitar que substraigan nuestra informacion (fotos, videos, datos
personales y el 23% no lo sabe por lo que no saben si su cuenta esté protegida de

robo de informacion.
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45.- Tu cuenta de facebook tienen los candados
adecuados para evitar que substraigan
informacion de tu perfil

ENo | Sj

Grafica 34: Configuracion y privacidad de facebook. Elaboraciéon propia

Derivado de la pregunta 45 se obtiene que el 67% de los adolescentes tiene cuenta
de facebook con los candados de seguridad para evitar que substraigan informacion
de su perfil, mientras que el 33% no los tiene, por lo que estos alumnos son mas
vulnerables de ser victimas de conductas como el Sexting, Ciberbullying y

Cibergrooming.
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46.- Crees que grooming es una conducta
habitual en los adolescentes

ENo | Sj

Gréfica 35: Grooming es una conducta habitual en los adolescentes. Elaboracion propia

Se pregunté a los adolescentes si pensaban que grooming es una conducta habitual
entre ellos, a lo que se obtuvo que el 53% piensa que el grooming no es una
conducta habitual entre sus compafieros de secundaria, mientras que el 47% afirma

gue es una conducta habitual entre sus compafieros.
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4.5 Andlisis estadistico
A continuacioén, se realiza un analisis estadistico general de los 530 encuestados.

e 97% tiene cuenta de facebook activo, 3% abrid su cuenta pero no la usa
frecuentemente

e 373 utilizan facebook para interactuar con sus amigos, 107 para contactar
con amigos que hace tiempo no ven y 8 piensan que es divertido y facil
molestar a otros a traves de facebook

e 83% tiene internet en casa

e 81% accede a facebook utilizando el telefono movil

e 80% piensa que el uso excesivo 0 inadecuado de facebook representa
riesgos hacia tu integridad tanto fisica como mental

e 52% piensa que pueden robar informacion de su perfil personal para usos
indebidos

e 58% les han hablado en casa, padres y/o hermano sobre los riesgos de
conocer a personas por facebook

e 4% ha sido victima de agresiones y/o acoso por facebook, 9% ha visto como
agreden y acosan a sus compafieros y el 2% ha sido victima y testigo de
agresiones y acoso por facebook

e 15% afirma que se da el acoso y agresién por facebook, porqué al agresor le
genera placer al agredir y acosar a sus victimas, 6% porque agredir y acosar
detras de facebook es mas sencillo y el 3% contesta que la victima lo provoca

e 23% siente coraje al ser testigo o victima de acoso y/o agresion por medio
de facebook, al 10% le es indiferente

e 12% ha enviado mensajes insultantes u ofensivos acosando a comparieros
y/o amigos por facebook

e 4% afirma que agreden y acosan por facebook porque es mas sencillo y no

ponen en riesgo su integridad
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e 5% de los agresores piensan que a la victima no le causa ningun dafio asi
gue se sienten indiferentes y el 4 % dice sentirse triste y no saber por qué lo
hace

e 10% de los agresores contestan que duro menos de un mes el estar
acosando y/o agrediendo a sus compaferos por facebook

e 22% cree que el Ciberbullying afecta a la mayoria de tus compafieros

e 37% piensa que facebook, es una red social sencilla para acosar, agredir e
incluso ser victima facil de ciberbullying

e 23% envia solicitudes de amistad a desconocidos con el objetivo de conocer
nuevos amigos

e 26% acepta solicitudes de personas que no conoce pero no platica con ellos
y el 9% entabla conversacion con ellos para conocerlos

¢ 5% ha enviado videos, fotos intimas y/o sensibles a amigos via facebook

e 4% dice que no paso nada con las fotos enviadas, se las envi6 a alguien de
confianza y el 1% dice que la persona a la que envio las fotos las ha difundido
sin su consentimiento

e 5% ha difundido y/o enviado videos, fotos de otras personas con el fin de
humillarlas y/o hacerlas objeto de burlas o hasta para obtener beneficio
propio

e 30% les han enviado videos, fotos intimas y/o sensibles sin estar de acuerdo
con la persona

e 12% los han acosado reiteradamente con imagenes de tipo sexual, e incluso
mostrando partes intimas en fotos, por medio de facebook

e 2% los han obligado a realizar algo que no querian a cambio de no divulgar
sus videos, fotos privadas en facebook

e 26% dice que hay “amigos” de su perfil que intenten con reiteracién ganarse

su confianza, entablando conversaciones de familiaridad
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e 15% les han hecho propuestas de tipo sexual, amigos de su perfil de
facebook

e 28% ha escuchado hablar sobre el Cibergrooming

e 8% los han contactado, generando confianza para posteriormente hacer
proposiciones sexuales solo una vez y el 4% ya son mas de dos veces que
lo intentan

e 3% ha tenido la confianza de enviar fotos intimas a un “amigo” de su perfil
sin pensar en las posibles consecuencias solo porque el hizo lo mismo o le
convencid de que eso era lo correcto

e 23% no sabe que la configuracién de privacidad en facebook es muy
importante para evitar que substraigan nuestra informacién (fotos, videos,
datos personales

e 33% no tiene los candados adecuados, para evitar que substraigan la
informacion de su perfil y asi conozcan sobre su vida por facebook

e 47% cree que el grooming es una conducta habitual en los adolescentes de

secundaria

4.6 Numeralia
A continuacién, se realiza una numeralia general de los 530 encuestados.

e 15 mujeres de 12 a 16 afos de edad afirman haber sido victima de acoso

e 28 mujeres del mismo rango de edad dicen haber visto como agreden y
acosan a sus compafieros

e 11 han sido victimas y también testigos de agresiones por facebook

e 10 hombres de 12 a 16 afios aseveran haber sido victimas

e 19 contestan haber visto como agreden y acosan a sus compafieros

e 3 han sido victimas y también han visto como agreden a sus compafieros

e 13de 233 hombres si ha enviado videos, fotos intimas y/o sensibles a amigos

por facebook.
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e 11 mujeres de 297 ha enviado videos, fotos intimas y/o sensibles a amigos
por facebook.

e 26 afirma que si ha difundido y/o enviado videos, fotos de otras personas con
el fin de humillarlas y/o hacerlas objeto de burlas o hasta para obtener
beneficio propio

e 41 contesta que las han contactado personas con edad superior a la suya,
generando confianza para posteriormente hacerle proposiciones sexuales
solo una vez le pasé

e 23 contesta que ya son mas de dos veces que lo intentan.
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4.7 Conclusiones

e Existe Ciberbullying, en los adolescentes en porcentaje de bajos niveles es
decir 4% de los adolescentes ha sido victima de agresiones y/o acoso por
facebook, 9 % ha visto como agreden y acosan a sus compafieros y el 2 %
ha sido victima y testigo de agresiones y acoso por facebook.

e Hay presencia de Sexting ya que el 4.5% ha enviados fotos de contenido
sexual por facebook y el 5 % ha difundido y/o enviado videos, fotos por esta
red social.

e Cibergrooming también es una conducta activa ya que el 15% tiene amigos
de su perfil de facebook que les han hecho propuestas de tipo sexual y el 8%
personas con edad superior a la suya le han contactado, generando
confianza para posteriormente hacer proposiciones sexuales solo una vez y

el 4% ya son mas de dos veces que lo intentan.

4.8 Trabajo futuro

A lo largo del presente trabajo de investigacién se hizo hincapié en presentar el
porcentaje en el que se muestran las conductas Ciberbullying, Sexting Y
Cibergrooming, para esto se dio a los adolescentes una platica explicativa de lo que

se trata cada conducta, a lo que autoridades escolares les parecio interesante.

El presente trabajo de investigacion se limitd a mostrar estadistas, sin embargo;
podria darse continuidad realizando platicas y conferencias de prevencion sobre las
tres conductas (Ciberbullying, Sexting y Cibergrooming) mostrando las estadisticas,

con el objetivo de generar conciencia en padres, adolescentes y catedraticos.

Es importante mostrar a las escuelas que los adolescentes estan en riesgo
utilizando la red social de forma inadecuada o excesiva, generando que se
implementen medidas de seguridad, dando un curso sobre configuracion y

privacidad en la red social facebook.
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Anexos

A continuacidn, se muestran fotos de las sesiones en las que se aplico el cuestionario a los alumnos
de la escuela Secundaria Técnica N°1“Andrés Alvaro Garcia” de Tianguistenco, fue un total de 7
sesiones en un horario de 9:00am/11:00am limitando a que contestaran alumnos que asistian a la
sala de computo a clase.

llustracidon 1 llustracion 2

llustracion 3 llustracion 4
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A continuacién se presenta el cuestionario que reviso y valido el Maestro
Enrique Castafieda Sanchez, profesor de tiempo completo en la Unidad
Académica Profesional Tianguistenco

LA RED SOCIAL FACEBOOK

El presente cuestionario esta enfocado a detectar conductas de ciberbullying,
cibergrooming y sexting a través de la red social Facebook por lo que tus
respuestas seran de gran utilidad para el trabajo de investigaciéon de tesis
profesional.

Contesta este cuestionario con honestidad seleccionando la respuesta que tu
consideres adecuada dando clic en el circulo, la informaciéon sera de caracter
privado y andnimo debido a que no llenaras datos de caracter personal.

1.- ¢, Qué edad tienes?

2.~ 4, Cudl es tu sexo?

o Hombre
o Mujer

3.- ¢ Tienes cuenta de Facebook activa?
o Si
o No

4.- s Para qué utilizas Facebook?

Para estar en contacto con mis amigos

0

)

e
v

Para conocer gente nueva
o Para contactar con amigos que hace tiempo no veo

o Porque es divertido, y facil molestar a otros a través de esta red
il\.
5.- ¢(Desde qué dispositivo tecnolégico accedes con frecuencia a tu cuenta de \\

Facebook?

o Teléfono movil {
o Computadora y/o laptop
o Tablet X
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6.- ¢ Tienes Internet en casa?

o Si
o No

7.- (A menudo en qué lugar te conectas a Internet para utilizar Facebook?

o Casa

o Espacio publico (WiFi abierto)
o Escuela

o Cibercafé

8.- (Piensas que el usc excesivo o inadecuado de Facebook representa riesgos
hacia tu integridad fisica y/o mental?

o Si
No

(o]

9.- Si tu respuesta de la pregunta anterior fue si, ¢que tipo de riesgos conlleva el
mal uso de Facebook?

o Que roben informacién de mi perfil personal para usos indebidos

o Interactuar con personas que pueden poner en riesgo mi integridad fisica
como mental

o Que sustraigan fotos sensibles (“privadas”) para usos ilegales

o Mirespuesta fue no

10.- (En tu escuela o casa te han hablado sobre los riesgos que conlleva conocer
personas por Facebook?

o Sien ia escuela
o Sl en mi casa padres y/o hermanos
o No, nunca he conocido sobre el tema

Recuerda que el ciberbullying es la violencia intencional entre iguales a
través de internet y/o tecnologias digitales, ejercida a través del envié o
publicacién de contenido que dafia de manera directa a la victima, puede ser
llevada a cabo por un solo individuo o en grupo
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11.- ¢ Recibes o eres testigo de agresiones y /o acoso, via Facebook?

o Si, he sido victima

o No, Nunca me han agredido o acosado por Facebook

o Si he visto como agreden y acosan a mis compafieros
o He sido victima y también he sido testigo de agresiones

12.- ¢ Si tu respuesta a la anterior pregunta fue si, selecciona cual crees gue sea la
razon de la agresion o acoso?

o Porqué la victima lo provoca

o Porqué al agresor le genera placer al agredir y acosar a sus victimas
o Porgue agredir y acosar detras de Facebook es mas sencillo

o Mirespuesta fue no

13.- ¢(Qué sientes al ser testigo o victima de acoso y/o agresion por medio de
Facebook?

o Coraje
Deseos de hacer lo mismo, venganza
o Indiferencia

o Miedo

14.- Has enviado mensajes insultantes u ofensivos acosando a companeros y/o
amigos por Facebook?

o Si
o No

15.- ¢ Actias solo o prefieres hacerlo con amigos de tu confianza?

Solo
Con mis amigos siento mas confianza de hacerlo

o Nunca he enviado mensajes insultantes u ofensivos a mis compafieros
y/o amigos
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16.- (Por qué has agredido y/o acosado por Facebook?

o Me siento con mas confianza de escribirle a la victima
o Es mas sencillo y no pongo en riesgo mi integridad fisica
o Nunca lo he hecho

17.- ¢ Como te sientes al agredir a una persona por Facebook?

o Feliz, me causa gracia

o Me siento triste, no sé por qué lo hago

o Pienso que a la victima no le causo ningin dafio asi que me siento
indiferente

o Nunca he agredido a alguien

18.- ,Como crees que se siente la persona que acosas y/o agredes?

Pienso que se siente Triste

O

Pienso que se siente Indefenso
Pienso que se siente coraje con deseos de venganza
No le afecta en nada

O 0O O ©

Nunca he agredido a alguien

19.- ¢ Cuanto tiempo duro el estar acosando y/o agrediendo a tus compafieros por
Facebook?

ienos de un mes
De uno a dos meses
De dos a tres meses

© O O ©°

De tres a 6 meses
o Mas de 6 meses
o Nunca he acosado a mis companeros por Facebook

20.- ¢, Crees que el ciberbuliying afecta a la mayoria de tus comparfieros?
o Si

o No
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21.- ¢Piensas que Facebook, es una red social sencilla para acosar, agredir e
incluso ser victima facil de ciberbullying?

O SI

o No

22.- ;Has escuchado o sabes de estrategias implementadas por tu institucion
escolar hacia la prevencidn del ciberbullying?

o Si, han implementado estrategias
o No, nunca habia escuchado sobre el tema en mi escuela

Recuerda que el sexting es el envio de mensajes con contenido de tipo
pornografico y/o erético a través de Internet.

23.- ¢Envias solicitudes de amistad a desconocidos con el objetivo de conocer
nueves amigos?

o Sl
¢ No

24.- ; Aceptas solicitudes de amistad de personas que no conoces?

o Si, pero no platico con ellos
o Siy entablo conversacidon con ellos para conocerlos
o No las acepto

25.- ¢ Crees que la foto de perfil de las personas con las que interactuas (que no
conoces personalmente) es realmente auténtica de la persona?

Si

o No

@)

26.- ;Has enviado videos, fotos intimas y/o sensibles a amigos via Facebook?
o Si
o No
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27 .- ;Qué ha sucedido con esas fotos?

Nada, solo la envié a alguien de confianza

O

o La persona a la que envié las fotos las ha difundido sin mi consentimiento
o He recibido amenazas y/o chantajes de personas a las que tuvieron
acceso a mis fotos

o No he enviado fotos intimas y/o sensibles a amigos via Facebook

28.- ;Has difundido y/o enviado videos, fotos de otras personas con el fin de
humillarias y/o hacerlas objeto de burlas o hasta para obtener beneficio propic?

o Si
o No

29.- ¢, Qué consecuencias te trajo enviar o difundir fotos y/o videos privados de otras
personas?

o Ninguna, no tuvo ninguna consecuencia

La persona me reporto con autoridades escolares y/o familiares

La persona me reporto legaimente con las autoridades correspondientes
o Nunca he difundido y/o enviado fotos privadas de otras personas

30.- ¢ Te han enviado videos, fotos intimas y/o sensibles sin tU estar de acuerdo
con la persona?

o No, nunca me han enviado fotos de ese tipo
o Si, he recibido fotos de ese tipo

31.- Si tu respuesta a la pregunta anterior fue si, ;qué has hecho al recibir esas
fotos y/o videos?

Bloqueo a la persona de inmediato
o Nada, No me disgusta que me envien fotos de ese tipo
o Me disgusta y se o platico a alguien mayor para gue me asesore
o Mirespuesta fue no
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32.- ¢Te han acosado reiteradamente con imagenes de tipo sexual, e incluso
mostrando partes intimas en fotos, por medio de Facebook?

Si

o No

o

33.- Si tu respuesta a la pregunta anterior fue si 4t qué hiciste ante ese acoso?

o Bloqueo de inmediato a la persona

o No me disgusta, comienzo una buena conversacién con la persona
o Alerte a maestros y familiares sobre lo que me estaba sucediendo
o Mirespuesta fue no

34.- (Te han obligado a realizar algo que no querias a cambio de no divulgar tus
videos, fotos privadas en Facebook?

o Si

o No
Recuerda que el Grooming es cuando un adulto contacta a un menor por

Internet para ganar su confianza y amistad, con el fin Gltimo de abusar de él
de distintas maneras.

35.- ¢ Crees tl que las personas que te envian solicitud de amistad (desconocidos)
corresponden a la edad que mencionan?

o Si
o No, tengo desconfianza de las personas que no conozco

36.- ¢Hay “amigos” de tu perfil que intenten con reiteracién ganarse tu confianza,
entablando conversaciones de familiaridad?
o Si

o No
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37.- Si tu respuesta a la pregunta anterior fue si ¢qué haces?

o Respondo para ver que quieren y se lo platico a un adulto de confianza
Respondo a sus conversaciones, pues son atentos conmigo, me
escuchan y entienden

o No respondo, lo elimino y bloqueo de mi perfil de amigos

o Mi respuesta fue no

38.- ¢, Cuando un “amigo” de tu perfil intenta ganarse tu confianza de que temas te
habla?

o Sobre mi persona en general para conocerme

o Toca temas familiares, generando que le tenga seguridad, apoyandome
en su persona

o Pide que hablemos sobre mi vida sexual

o Me cuenta de su vida generando en mi compromiso de hablarle todo
sobre mi

39.- ¢(Algun “amigo” de tu perfil de Facebook te ha hecho propuestas de tipo
sexual?

o Si
o No

40.- Si tu respuesta a la anterior pregunta fue si, ¢cOmo reaccionaste ante esta
propuesta?

Hable con mis padres y denuncie sus insinuaciones
Me agrado la proposicién y me puse de acuerdo para verlo (a)
Ignore su propuesta y elimine a la persona de mi Facebook

O O 0O o

Puse seguridad para que no tuviera acceso a las fotos e informacion de

mi perfil

o Segui platicando con la persona para conocerlo méas y a si decidir si
aceptaba sus propuestas

o Mirespuesta fue no
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41.- ¢ Has escuchado hablar sobre el cibergrooming?

o Si
o No

42 - ; Personas con edad superior a la tuya te han contactado, generando confianza

para posteriormente hacerte proposiciones sexuales?

o Si, solo una vez
o Si, ya son mas de 2 personas que lo intentan
o No

43.- ¢ Has tenido la confianza de enviar fotos intimas a un “amigo” de tu perfil sin
pensar en las posibles consecuencias solo porque el hizo lo mismo o te convencié

de que eso era lo correcto?
o Si
o No
44 .- ; Sabias que la configuracién de privacidad de Facebook es muy importante

para evitar que substraigan nuestra informacion (fotos, videos, datos personales?

o Si
o No

45.- 4 Tu cuenta de Facebook, tiene los candados adecuados para evitar que
substraigan la informacién de tu perfil y asi conozcan sobre tu vida?

o Si
o No

46.- jcrees que el Groomig es una conducta habitual en los adolescentes de

secundaria?

Agradezco el tiempo que te has tomado en contestar el cuestionario, sin duda tus
respuestas han contribuido de manera importante en mi trabajo de investigaciérz\ M O
de Tesis '
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Universidad Autonoma del Estado de México
UAEM UAP Tianguistenco

Tianguistenco, Méx.; 08 de febrero de 2018

Prof. Federico Carreto Romero

Director de la Escuela Secundaria Técnica N°1 “Andres Alvaro Garcia”
Santiago Tianguistenco Edo. De México

PRESENTE

Por medic de este conducto, me permito enviarle un cordial saludo al mismo tiempo nc

presento, soy lice Guuérrez Goémez actualmente pasante de la Licencialura en Seguridad
Ciudadana de la Universidad Auténoma del Estado de México con nimero de cuenta 1127575,
me dirijo a usted para solicitarle de la manera mas atenta me permita realizar mi investigaciéon
de tesis que lleva por titulo: “Publicacién de un estudio estadistico que sefiale la presencia de
las conductas (Ciberbullyng, Sexting y Cibergrooming) a través de la red social Facebook, en
los alumnos de la escuela secundaria técnica N°1 “Andrés Alvaro Garcia” del municipio de
Santiago Tianguistenco”, la cual consistira en la aplicacién de un cuestionario a los adolescentes
de la institucién a su digno cargo. El cuestionario se realizara de forma personalizada utilizando
un medio informaético e internet.

Dicha elaboracién de encuestas arrojaran resultados que seran analizados y posteriormente se le
proporcionara a usted una copia para los fines y usos que sean necesarios a favor de la
institucién.

Anexo copia de la liberacion de protocolo de tesis firmado y aprobado por la subdirectora
académica de la Unidad Académica Profesional Tianguistenco

Mis datos para contacto de su amable respuesta son:

Correo: ilcegutierrezisc(@gmail.com

Tei. 7131083000

Sin otro particular, me retiro a sus amables ordenes, esperando contar con una respuesta

positiva de su parte.

ATENTAMENTE
lice Gutiérrez Gémez

c.c.p. Interesada

AAAAARASRAARRARAARN I AN ARAANAARRRRRNS
ARRAAAAAAAAAAAAN/ IAARAANARAANAARAEARan
FITITTTrTIITIYITY IR0 RASRRRRRRESEAAAAEE

Paraje el Tejocote, San Pedro Tlaltizapdn, Tianguistenco Estado de México C.P 52640
Ueléfono 01 722 4810800
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"201&. Afio del Bicenterario del Natalicio de Ignacio Ramirez Calzada, El Nigromarite"

ASUNTO: AUTORIZACION

Tianguistenco de Galeana, México., 26 de febrero de 2018

A QUIEN CORRESPONDA
PRESENTE:

Por medio de la presente, me dirijo a Usted para hacer de su conocimiento que la C. lice
Gutiérrez Gémez, pasante de la Licenciatura en seguridad Ciudadana de la Universidad
Auténoma del Estado de México, con namero de cuenta 1127575, se autoriza a realizar
un cuestionario de forma personalizada utilizando un medio informético e internet
relacionada a la investigacion de tesis que lleva por titulo: “Publicacién de un estudio
estadistico que seflale la presencia de las conductas (Ciberbullyng, Sexting vy
Cibergrooming) a través de la red social Facebook en los alumnos de la Escuela
Secundaria Técnica No. 1 “Andrés Alvaro Garcia.

Sin otro particular por el momento me despido de Usted, enviandole un cordial saludo.

ATENTAMEM

senicios eovcarvosEL DIRECTOR JIE LA LD
e

Fg,:c”g:,; » )ﬁgﬂi;,ye CARRETO ROMERO

SECRETARIA DE EDUICACION

SERVICIOS EDUCATIVOS INTEGRADOS AL ESTADO DE MEXICO
DIRECCION DE EDUCACION SECUNDARIA Y SERVICIOS DE APOYOD
SUBDIRECCION DE EDUCACION SECUNDARIA

DEPARTAMENTO DE EDUCACION SECUNDARIA TECNICA VALLE DE TOLUCA
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