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INTRODUCCION

La seguridad actualmente se puede describir como un acto de proteccion y uso
de medidas preventivas, aplicadas a medios de comunicacién en este caso en
particular a las redes wifi, considerando el enfoque de la seguridad informéatica

la cual se define como.

Disciplina que se ocupa de disefiar las normas, procedimientos, métodos y
técnicas destinados a conseguir un sistema de informacién seguro y confiable.
(Aguilera, 2011).

Con ello conservar los objetivos de las comunicaciones.

Surge el requisito de atender dicha necesidad en la vida de las personas ya
sea en aspectos laborales, académicos y domésticos, enfrentando las

situaciones que se presenten diariamente.

En el contexto que se maneja la palabra seguridad, sera en aspectos, del
cuidado de la informacion, la cual estara relacionada en redes inalambricas
donde el medio de transmision de la informacion se da por medio del aire y

ondas.

Diariamente las redes particulares pueden estar expuestas a
interrupciones en diferentes ambitos, desde domeésticos hasta corporativos
todo esto debido a la gran creciente demanda de internet y el acelerado cambio
de la tecnologia. Donde uno o mas dispositivos como teléfonos inteligentes,
tablets, laptops, consolas de videojuegos, etc. Pueden conectarse utilizando la
tecnologia inalambrica o wireless, sin el uso de cables este funcionamiento se
da por medio del envio y recepcion de ondas de radio, respetando un espectro

electromagnético con similitud a la telefonia movil.

Uno de los sucesos importantes a través de la historia es cuando por

primera vez se logra realizar una comunicacion de sonido, utilizando un canal



como medio de luz esto en los afios 1880, posteriores trabajos con la utilizacién
de ondas de radio, Rudolf Hertz logra la primera comunicacion inaldmbrica esto
en el afio 1888, con estas bases se requeria un estdndar el cual implementara
normatividades en proceso de comunicacion, donde influian aspectos como
velocidad de transmision donde inicialmente fueron de 5Mb/s, por parte del
instituto de ingenieros eléctricos y electrénicos nueve afios mas tarde se define
el estdndar 802.11 y empresas como Nokia dan paso a fomentar el desarrollo
de dispositivos electronicos, teniendo en consideraciéon la compatibilidad del
estandar IEEE 802.11

La importancia de este ensayo, recae en la preponderancia que existe en
conocer como la seguridad influye en redes inalambricas, de igual manera sus
alcances y como ha evolucionado diariamente, resaltando dicha relacion entre

seguridad y redes inalambricas.

A principio se presentan temas actuales y su evolucion con el paso de los
afios, en algunos temas se hace énfasis en el sistema operativo Windows
haciendo uso de software y herramientas contenidas, en la parte final se puede
apreciar mayor contenido donde se menciona una distribucion del sistema
operativo Linux, llamado Kali Linux. Caracterizando una propuesta de software,

dando a conocer medidas de prevencion por medio de este.
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II. SOFTWARE DE SEGURIDAD EN REDES WIFI

2.1 Comunicacion inalambrica

Este tipo de comunicacién esta basada en el nulo uso de cables, a través de
“ondas electromagnéticas, de radio, microondas o infrarrojo”, para el envio y

recepcion de sefiales a través de largas distancias.

Dicha conexion no es diferente de otros modos de conexiones en red.
(Carballeiro, pag.148, 2014).

e Ondas electromagnéticas: propagacion de un movimiento ondulatorio
por medio del aire a causa de perturbaciones fisicas o a través de un

medio.

En este caso la propagacion de dichas ondas es por medio de antenas wifi,
modem, repetidores, etc. Cuyo principal objetivo es compartir recursos e
informacion entre todos los elementos que conforman dicha comunicacion, y
de alguna manera obtener flexibilidad para optimizar tareas o procesos que

realizan los usuarios.

2.1.1 Comunicacién inalambrica en la actualidad

Actualmente la adquisicion de comunicacion inalambrica va en constante
crecimiento donde se comienzan a utilizar dichas conexiones para procesos
laborales tales como el comercio, salud, politica, etc. Ya sea tanto para los

empleados de un centro comercial o alguna persona en un sitio publico.

Entre algunos datos importantes estan el reporte de la OCDE,
Organizacion para la Cooperacion y el Desarrollo Econémico, donde muestra
gue los dispositivos inalambricos tienen una creciente demanda en la

utilizacion de la comunicacion inalambrica para tareas de gran importancia.
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Entre los paises que integran la OCDE, se encuentra México que
durante el periodo 2012 y 2013 la utilizacién de teléfonos inteligentes se tuvo
un aumento del 30% vy con ello crecieron las tareas a realizarse por medio de
estos, como la navegacion por internet, envio de correos electrénicos, usos de
sitios de compras online, banca en linea, busqueda de establecimientos,
movilidad, etc. Con todas las herramientas que actualmente podemos

encontrar en los dispositivos inteligentes.

Por otra parte, la consultora Gartner(2017) destaca que para 2020,
existiran mas de 30 mil millones de dispositivos y objetos cotidianos como
aires acondicionados, refrigeradores, televisiones, entre otros, conectados con
Internet escenario que impulsara la automatizacion de en edificios, hogares y

oficinas.

Dicha tecnologia inalambrica, esta ganando nuevas formas de
implementacion donde se ahorra tiempo y trabajo en la realizacién de tareas,
un ejemplo claro es la reproduccion de contenido en pantallas Smart TV’s,
camaras, cerraduras etc. Se le conoce como internet de las cosas, que surge
gracias a la atencion de las personas por tener conectados inalambricamente y
en red con un entorno de direcciones IP, aparatos de la vida cotidiana

haciendo referencia a objetos inteligentes,

El internet de las cosas en relacion con la tecnologia inalambrica de
igual forma repercute en las personas, donde proyectos a mediano plazo
plantean que las personas formen parte de esta comunicacién con
aplicaciones, esto dado por medio de la implantacion micro chips con
informacion personal historiales médicos, académicos, laborales donde de

igual forma se retomaran retos de seguridad y alcances.

A diario nos podemos dar cuenta que la tecnologia inalambrica tiene un

papel muy importante en aspectos de seguridad, para generar confianza en los
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usuarios y asi crear interés en nuevas tecnologias y planteara nuevos

requisitos diseflados para los usuarios, tales que deben ser mucho mas

informados sobre caracteristicas y funciones, que en ocasiones no se tiene

conocimiento de algunos términos relacionados.

2.1.2 Medios de transmision de redes inalambricas

La propagacion de la informacion tales como datos, voz, video, imagenes, etc.

Esta dada a consideracion a rangos de frecuencias esto tendra como resultado

caracteristicas propias de cada medio. Entre algunos medios se pueden

describir:

Ondas de radio: Utilizacion de ondas electromagnéticas, donde existe
una propagacion a traves del espacio transportando diferentes campos

electromagnéticos, regularmente la frecuencia va desde 300 a 3000 Hz.

Microondas terrestres: Comunicacion precisa punto a punto, haciendo
uso de antenas procurando la evasion barreras fisicas, ya que es
necesario la alineacion de emisor y receptor, donde se alcanzan

frecuencias de 1 a 300 GHz y cubren coberturas de kildmetros.

Microondas por satélite: Basado en la retrasmision de informacién por
medio de enlaces, donde la sefial de las bases de la tierra son
amplificadas con ayuda de un satélite cuya funcion primordial es realizar

el reflejo de la sefial a uno o varios puntos.

Enlace dado por emisores y receptores donde la propagacion de
informacion es por medio de luz la cual no puede traspasar obstaculos,
se enfoca en entornos interiores de salas trabajo temporal, sin

interferencias de ruido y superar los 300 Ghz.
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2.2 WIFI

2.2.1 Introduccién al Wifi

El uso del mecanismo de conexion por parte de la variedad de dispositivos
inaldmbricos, estan regidos por especificaciones que a lo largo de los afios
han cambiado, ya sea por nuevos requerimientos tanto de los dispositivos
modernos como de los equipos usados para la comunicacién, como dato
histérico en el afio 1997 se realiz6 una estandarizacion de red inalambrica de
area local WLAN con especificaciones 802.11, dichas abarcaba aspectos de la

capa fisica y conexién de datos del modelo OSI.

Se mantuvo constantemente el promover dicho estandar y lograron, la
certificacion de dispositivos que garantizaban su buen funcionamiento. A partir
de ese momento comenzo la validez de la certificacion, Wireless Fidelity (Wi-
Fi).

Como fueron avanzando los logros obtenidos, una variedad de
fabricantes toman interés y posteriormente nace la asociacion Wireless
Ethernet Compatibility Alliance (WECA). Y finalmente se obtiene un organismo

gue se mantiene con el nombre de Wi-fi Alliance.
2.2.2 Clasificacion de las redes Wifi

Este trabajo esta enfocado principalmente a las redes inalambricas de tipo local
WLAN debido a su creciente expansion, que hace unos afios no se tenia en
mente el gran crecimiento de estas, sin embargo es importante mencionatr,
algunos alcances de las redes, ya que las computadoras pueden ser
conectadas desde distintos lugares del mundo, simplemente con acceso a

internet.

Esta clasificacion de dichas redes se puede retomar considerando la
misma manera en que se hace con las redes cableadas, considerando el

alcance de las mismas como se muestra en la figura 1.
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-WPAN
Bluetooth, IrDA, Zighee, UWB, Infrarojos
IEEE 802.15

-WLAN
Wi-Fi ]
IEEE 802.11
-WMAN h
WiMax
IEEE 802.16 y

-WwWAMN
GSM, GPRS UMTS, LTE
IEEE 802.20

Figura 1. Diferentes tecnologias inalambricas junto con sus estandares. Para WLAN, se tiene
IEEE 802.11-Wifi. (http://secarcam.webcindario.com/?p=707&lang=es)

En las redes de la WLAN, como una red de area local inalambrica opera a una

banda de 2.4 GHz, se mantiene entre el rango de las bandas de frecuencia

como se puede mostrar en la figura 2.
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Figura 2. Espectro electromagnético de las bandas de frecuencia.

(nttp://docplayer.es/8195793-Radiacion-electromagnetica-de-telefonia-movil.html)
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2.2.3 Estandares del Wifi

Las diferentes especificaciones son basadas principalmente en 802.11
originalmente, las cuales hacen uso de la capa fisica.

e |EEE 802.11b
Es dada a conocer en 1999 y su velocidad maxima de 11 Mbps y con una
frecuencia de 2.4 GHz. (Dordoigne, pag. 288, 2013).

e I|EEE 802.11a
Igualmente publicada en 1999 pero a diferencia que su capa fisica puede
trabajar a 5 GHz. Y como transmisibn maxima tiene 54 Mbps. mantienen una
incompatibilidad con las antenas 802.11b. (Dordoigne, pag. 289, 2013).

e |EEE 802.11g
Utiliza la banda de los 2,4 GHz y permite velocidades de 54 Mbps. (Dordoigne,
pag. 289, 2013).

e |EEE 802.11n
Tras la finalizacion de estandares 802.11 en 2009 tras versiones 1.0y 1.1 se da
a conocer la version 2.0 que incluye servicios Wi-Fi multimedia para
aplicaciones de VoIP Y streaming, trabajando a 2.4 GHz, 5 GHz y de velocidad
600 Mb/s. (Dordoigne, pag. 289, 2013).

e |EEE 802.11i
Este estandar fue creado con la finalidad brindar seguridad a principio la
autenticacion WEP, teniendo un subconjunto de este estandar WPA vy finalizado
en WPA2.

Con respecto a dispositivos wifi hoy en dia, se basan principalmente en el
estandar 802.11n que busca primordialmente el rendimiento y tiempos de
espera reducidos en comunicacion de las entidades vinculadas, una estacion

con un punto de acceso.
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2.2.4 Ventajas

Flexibilidad de conexion, al poder estar en constante movimiento sin
tener un espacio dedicado de conexién, teniendo solo como
consideracion el area disponible de red.

Poca planificacion: No se debe pensar en la planificacién de la
distribucién cableada de las maquinas, simplemente el cuidado que
los aparatos conectados estén en la cobertura de dicha red o

repetidores de seiial.
Disefio: Variedad de dispositivos inalambricos
Robustez: Accidentes en cableado a causa de componentes fisicos.

Portabilidad: Permite a los usuarios moverse junto con los
dispositivos conectados a la red inalambrica, tales como notebooks,

o similares sin perder el acceso a la red.

2.2.5 Desventajas

Menor velocidad: Las redes cableadas trabajan con velocidades de
100 Mbps a 10000 Mbps, que se reduce en redes sin cables ademas

se tienen puntos de nula conexién debido a barreras fisicas.

Mayor inversion: En comparaciéon con redes cableadas es mayor los

costos de implantacion.

Seguridad: Debido a la transmisidn de sefial por aire alguna persona
no autorizada y con conocimientos sobre redes con algun equipo
con un notebook, teléfono u otro dispositivo puede acceder a dicha

red solo con estar en un area de cobertura.

17



2.3 SEGURIDAD EN REDES WIFI

El desarrollo acelerado de las computadoras y la necesidad de dicha
herramienta como auxiliar en las actividades humanas, ademas presentes en
todos los campos de la vida moderna se rige ante estos procesos tecnoldgicos
gue cada dia se maneja un numero creciente de informacién de toda

naturaleza ya sea en lo técnico, profesional, cientifico, personal, etc.

Con todo esto se generan y se mejoran las formas al realizar
delincuencia ya existente, donde la mayoria de estos actos ilicitos no se llegan
a descubrir, esto hace tan necesario tener en mente la importancia de conocer
el funcionamiento y seguridad de la transmision de datos por medio de redes

inalambricas.

2.3.1 Delito informatico

Es considerado por expertos y por organizaciones como “cualquier
comportamiento antijuridico no ético o no autorizado, relacionado con el

procesado automatico de datos y/o transmision de datos” (OECD, 2017).

Esto de forma general se relaciona con el uso de PC’s o dispositivos que
en vinculacién con técnicas y procedimientos, se logran acciones informaticas
de caracter ilegal, tales perjuicios pueden ser fraudes, robos, falsificacion,

estafas, sabotajes entre otros.

2.3.2 Como proteger nuestra red wifi

Algunas de las medidas de seguridad que nosotros mismos podemos tomar en

cuenta a la hora de la configuracién de nuestras redes estan.

-Eliminacién  valores predeterminados de la red: evitar utilizar valores

predeterminados por el router inaldmbrico.

-Cifrado de datos con un protocolo seguro.

18



-Cerrar la red a dispositivos ajenos.
-Cifrado de la informacion y archivos

-Utilizacion del sistema de cifrado WPA2 que esta enfocado en la mejora de
seguridad de su predecesor WPA, se trata de la opcion mas segura soportada
ademds de tener como caracteristica el cifrado se implementa a través del

protocolo AES.

-Limitar la ejecucién incontrolada de software en el equipo.

-Proteger la privacidad del equipo por medio de la aceptacion de permisos.
-Limitar el radio de propagacion de la red inalambrica.

-Instalacion de certificados actualizados.

-Utilizacion de servidores propios hace referencia paginas mas seguras

2.3.3 Riesgos de las redes wifi

Perdida de confidencialidad: Espionaje del trafico que circula en la red,
obteniendo sitios visitados, intercambio de informacion que no viaje de manera
cifrada podria ser observada, con el uso de antenas dentro del rango de

alcance.

Fraudes: Ciberdelincuentes podrian estar haciendo uso de nuestra red
desprotegida para perpetrar desde ella acciones delictivas con fines
econdmicos, y en caso de alguna investigacion policial los conduciria hacia

Nosotros.

Judiciales: Se ofreceria la conexion a internet de manera sencilla, tomando
este como medio para la realizacién de delitos, entre algunos estan pirateria,

pornografia y pedofilia.
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Mantener el acceso a la red: La persona no autorizada tendria el acceso a
conexion en cualquier momento que lo desee, podria hacer uso de programas
o aplicaciones que consumen demasiado ancho de banda, pondria en riesgo

nuestra conexion.

2.4 Amenazas de las redes Wifi

En el momento que nuestros equipos se encuentran conectados a internet, por
medio de nuestra propia red, existe la posibilidad de presentarse practicas no
autorizadas ya sea la utilizacion de herramientas que existen para varios
entornos de sistemas operativos, que causen dafio a nuestros ordenadores los
cuales directamente afectarian a nuestra informacion, sino se aplican algunas
medidas de seguridad. Es importante conocer algunos elementos que se
involucran directamente con estas amenazas tales como la intrusion, papeles

gue realizan los intrusos en nuestra red.
2.4.1 Intrusion: Accion de permitir el acceso no autorizado o aumentar los

privilegios otorgados a un sistema.

2.4.2 Intrusos: Persona que en base a pruebas y procedimientos propios que
comprende, consigue el acceso a datos o programas a los cuales no esta

autorizado
Tipos de Intrusos.
e Usuarios suplantadores (externo): Penetracibn no autorizada a un

sistema, para la obtencion de privilegios del usuario legitimo.

e Usuario malicioso (interno): Se tiene el derecho a acceso a ciertos
recursos, pero de alguna manera se acceden a datos, programas,

contenido donde no se es autorizado.
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e Usuario clandestino (ambos): Se logra tener el control en los accesos
del sistema, ademas de la supervisibn de este, el cual puede ser

accedido en cualquier momento.

2.4.3 Sabotaje informético

Se trata del conjunto de intencionados actos sin autorizacion de caracter
malicioso que detienen el funcionamiento normal de computadoras que
comparten una red de comunicacion, tales actos pueden ser borrar, modificar
funciones asi como configuracion o informacion contenida, esto por medio de
archivos ejecutables, o reproduccion de programas informaticos de proteccion

legal.

2.4.4 Escaneo aredes inalambricas

Como paso inicial para la busqueda de conexion a una red inalambrica es
necesario, detectar las que se encuentran disponibles cercanas y recolectar
informacion sobre su configuracion. En ocasiones es utilizada la herramienta
incorporada en el sistema operativo en uso, para visualizar detalles como
nombre de red, intensidad, tipo de radio y seguridad que se mantiene

configurada.

Para lograr la conexion en redes donde no es autorizado el acceso, se
requiere basarse en un método para la recopilacion e interpretacion de datos,

las herramientas actuales se basan principalmente en:

Pasivo: Su limitacion estd en escuchar e interpretar la informacion que se

recibe en algunos casos su identificador SSID.

Activo: No existe limitacidon al escuchar, su caracteristica esta en interactuar

con la con la red logrando modificar, eliminar, o inyectando trafico en la red,
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ya sea con el punto de acceso, o los equipos de usuarios conectados a dicho

punto de acceso.
2.4.5 Uso de algunas herramientas para el escaneo de redes

Para la realizacion de estas tareas se pueden hallar una gran cantidad de
software, para el escaneo de redes cercanas y asi poder recolectar la
informacion ya mencionada, entre algunos los que mas resaltan en la web

pueden mencionarse.
CommView

Analizador de paquetes de conexiones inalambricas para la monitorizacion de
red 802.11 a/b/g/n. Como se muestra en la figura 3. Se esta utilizando para la

obtencion detallada de redes cercanas y algunas de sus configuraciones.

&) CommView for Wi - Broadcom 4313 802.11by, ’ " o

Michivo  Buscar  Ver  Heramientss  Preferencias  Regles  Ayuda
owed-#-ed0e? 28 L0e[]%

@ Nodos ‘ Canales | ¥4 Ultimas conexiones P |% Paquetes | VolP | Registro | @ Reglas | & Alarmas|

Estandar / Direccion Fisica (M. | Tipo  SSID Estindar | Encriptacion Sefial Velocida.. Streams  Velocidad (Tx)  Velocidad {Rx) Bytes (Tx) Bytes (Rx) Paquetes (Tx) Capturar ¥
4 80211n .
& MDIFEISES) AP INFNITUMIST 821n WPA-CCMP  -T8/7L-67 1440 2 a5 1 . 10 7] | © Mododeca
2 BCEBCGEMDA®E AP INFNITUMudke 80211n  WPA-CCMPW.. -82/-78/-74 1840 2 111 11n 18,538 10 5
2 60:197LER64AD AP ARRIS-64A2 BW211n  WPA-CCMP 91/82/78 1440 2 111 11n 31,45 120 u || )
b B 601971612090 AP ARRIS-2482 80211n  WPA-CCMP -B9/-86/-82 140 2 111 1hn 2631 1% g ||| @ Modo escén
b 3 6019716FA2E0 AP ARRIS-AZ2 211n  WPA-CCMP -B0/-T4/67 1840 2 1/135/24 1 16,548 2 3
F& D0052A59826C AP INFINITUMS00 B211n  WPA-CCMP -86/-81/-78 1440 2 111 6/6/6 6312 10 1
b B ARDIFTA9SAM AP INFANITUMBT3L2A B0211n WPA-COMP -0/-81/-17 100 2 a1 0.5/16/24 35,250 2714 kL Segundos pc
b & H3EDTILE2IS AP INFNITUM334 8211n  WPA-CCMP -89/-87/83 1840 2 mnn nn 5,060 120 2 1 B
':i DHGAFEISTCES AP PAGENSUINTERME. 8021ln WPA-CCMPW.. -90/-84/81 1840 2 1112 1y 5,47 10 19 1 Dol sec.
2 DOOS2A6D9AT6 AP INFINITUMIOES W21l WPA-CCMP -94/-89/-87 1840 2 111 11n 1520 10 K
b & ABDIFIOBEA AP INFNITUM364324  80211n  WPA-COMP -90/-85/-78 1440 2 15/ 1122574 0675 9309 1 ||| ] Pescubimi
A 2 0034FEIERERD AP INFINITUMZ:Br 0211n  WPA-CCMPW.. -91/-88/-84 1200 2 111 0/0/0 4,406 0 2 ||| mdicador.. ¥
2 00:34FEEC3BD0 AP Issycerecyta 8210 WPA-CCMPW..  -B3/-80/-77 100 2 111 0/0/0 3409 0 1
4 80211 =
% HIEDTO2CEY AP FAMMORALES W21l WEP £1/-83/78 540 1 mnn nn 12 bl 15
4 7 DOOS2ASCO4E AP particular W21lg  WPA-CCMPW.. -53/-46/-34 540 1 1/435/54 1/11.5/5 3,766,805 108104 302
\ EE D9BE1IBASEE  STA -86/-T1/37 111154 1/27/54 63,700 1870520 1|
[ u3EsRROTL  STA -70/-59/-53 111154 138/ 18,638 1863481 6
A ¢ oAb G E1 STA RALRATRA 111 1AA AR n M
< " ] s

oupadse A sejeues |

Figura 3. Sefiales Wifi detectadas por commView (Propio, 2017)
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2.5 Vulnerabilidades en puntos de acceso de wifi
2.5.1 Utilizacion sistema WPS

Estandar para la configuracién de redes Wlan que permite la conexién en
algunos router de forma inalambrica pulsando un botén, sin la necesidad de
usar contrasefia wifi, para identificar esta funcion se puede ver actualmente en
routers Wifi integran la caracteristica del sistema WPS (Wireless Protocol

secure) que esta configurado basandose a dos métodos de conexion.

e Configuracion pulsando botén, tanto de nuestro dispositivo como de
nuestro router wifi.

e PIN: conexion por medio de una cadena de caracteres dado por el router.

Entre las caracteristicas de estas dos opciones estan la rapidez y lo sencillo que
es la conexion y como desventaja tenemos que con ayuda de software se

puede tener la contrasefia de acceso a la red.

Como ejemplo en la figura 4 y 5, se muestra la configuracion de la
tecnologia WPS en un dispositivo movil, ademas actualmente esta
configuracion esta presente de igual forma en impresoras o adaptadores que

integran funciones con su propio boton WPS para conexiones mas sencillas.

Ajustes WPS Ajustes WPS

Ingrese el PIN64577203 en el Presione el botén de Ajustes de
router Wi-Fi. La configuracién Proteccién Wi-Fi en su router.
puede llevar dos minutos para Puede que aparezca como "WPS'

completarse, o puede contener este simbolo:

Cancelar Cancelar

Figura 4 y 5. Conexion WPS por medio de celular (Propio, 2017)
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Como desventaja esta en la revelacion de contrasefias de tipo WPA/WPA2 por
medio de la funcion “reaver” que ayuda aun testeo de red que se mantiene

activada por medio de la utilizacion de la funcién WPS.

Para dichas tarea hoy en dia estd en funcionamiento aplicaciones
basadas en Windows, una de estas es WPSCrackGUI.

2.5.2 SSID

Para la identificacion de nuestra red en conexiones inaldmbricas por lo general
en la configuracién, del router se muestra el nombre de identificador de
conjunto de servicios, el cual hace referencia a un valor alfanumérico que se
puede extender hasta 32 caracteres, el cual su funcion es diferenciar el trafico
de los usuarios, al hacer uso del identificador de la red facilita la obtencion de
datos relevantes a la hora de la busqueda de redes ocultas por medio de

software tal como puede ser CommView.

2.5.3 Filtrado de direcciones Mac

El uso de las direcciones fisicas de una interfaz de red (MAC) logra ser un
punto importante para aumentar la seguridad en los accesos a una red de forma
inalambrica, esto puede ser por medio de la activacion de un cortafuegos del
mismo router que se esta utilizando como punto de acceso, con la funcion de la
denegacidén o aceptacion de direcciones fisicas, teniendo como base que no

puede existir dos tarjetas con la misma MAC fisica.
Para este proceso existen dos tipos de listas que se las cuales son.

e Listas de denegacion: se hace la comparacion de las MAC entrantes y si
coinciden con las no autorizadas se les niega la conexion.
e Listas de aceptacién: Se realiza los pasos contrarios a las listas de

denegacion.
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Sin embargo no se debe tener una totalidad de confianza en que nos garantiza

evadirse de técnicas dirigidas a direcciones fisicas.

En la figura 6 muestra la direccion fisica (MAC) de un ordenador, por medio del
intérprete de comandos de Windows, para configuraciones futuras.

@R Simbolo del sistema B N

Ce~>ipconfig ~all
Configuracidn IP de Windows

Hombre de host. . . . . . . . . =t

Sufijo DNS principal - e e a = = [
Tipo de nodo. . . . . . . . . . = difusidn

Enrutamiento IP habilitado. . . = no

Proxy WINS habilitado . . . . _ : no

Lista de hisgueda de sufijos DNS rga-ip

Adaptador de LAN inalambrica Conexidn de »red inalambrica:

Sufijo DHS especifico para la conexidn-. . I rga.ip

DESCPlpCan e - = = = = = = 2 = = = = - - = Broadcom 4313 8682 _11b- g.n
Direccién fisdca. . . - - . . - . . . . . = CC-52-AF-58-69-BC

DHCP habilitade - . . . - . . . . . - - . = =i

Configuracidn automatica habilitada . - . = si

Vinculo: direccidn IPv6 local. . . : feB@A::aPbh:h7c8:7c13:1840«14{Preferidol

Figura 6. Direccion MAC (Propio, 2017)

Dicha direccion utilizarla en la configuracion de cortafuegos de nuestro punto de
acceso, para ser permitidas o denegadas. Como se ve en la figura 7, donde

permite la captura de 32 direcciones.

Tabla de filtrado MAC

Esta seccion le ayuda a realizar la configuracion de filtro MAC. Cuando estd activado, sdlo las direcciones MAC configuradas tendrdn acceso a la red. A todos los
demds dispositivos cliente se les denegara permiso para acceder. Esta funcidn de seguridad puede soportar hasta 32 dispositivos v se aplica a los clientes

Control de acceso MAC O

Tabla de filtrado MAC (hasta 32 computadoras)

Las direcciones MAC son

Listado de clientes DHCP | --Seleccionar uno -- T

Copl'aral

D Direccion MAC
(N I 5 N O I

2 N I N 4 N I
| |
| |

1

Figura 7. Filtrado mac en punto de acceso (Propio, 2017)
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2.5.4 Packet Sniffing

Es importante tener en cuenta, el gran valor que se le agrega a la
informacion por medio de las conexiones wifi en cada rol que se use, a causa
de la posibilidad de ser esta monitoreada por la intercepcion del trafico (sin
modificacién) con la ayuda de husmeadores.

2.5.5 Spoofing

Conocido de manera comiun como engafio, es aplicado cuando se tienen
vulnerabilidades en nuestras redes, donde se busca la suplantacion de
identidad, por medio de la comunicacion falseada, con el propésito de la
modificacion de rutas de red para uso mal intencionado, ademas en los
derivados del spoofing existe acciones tales como filtrado, sustitucion, envio y

recepcion de datos, etc.

2.5.6 MAC Spoofing

Teniendo dos ideas en mente el spoofing y el proceso de comunicacion entre
las dos entidades, el punto de acceso y el cliente que llevan a cabo el
intercambio de paquetes los cuales se dirigen a una direccion IP la cual debe
estar asociada a un identificador unico en este caso la direccion MAC. Puede
ocurrir esta técnica que busca la simulacion de un cliente legitimo, por medio de

su direccion MAC.

El atacante puede hacer uso de escaneo de puertos y direcciones MAC
validas conectadas, Por medio de Airodump-ng contenida en kali Linux podra

realizar la evasion de filtros MAC, manteniendo del anonimato.

Como una medida preventiva se debe tener en cuenta la utilizacién de un

nivel de encriptacion WPA-WPA2 y uso de certificados digitales.
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2.6 Consecuencias de las conexiones no seguras

Cuando se toca este tema nos surge la necesidad de respondernos

preguntas como ¢ Qué tarea se esta realizando para nuestra ciberseguridad?

Es importante identificar todo tipo de cambios y comportamientos
extrafos en nuestros dispositivos, con el paso del tiempo se siguen
presentando amenazas béasicas de seguridad algunas de estas por la falta de
interés para reaccionar ante estas amenazas. A continuacion se dan a

conocer importantes riesgos que nos enfrentamos dia a dia.

2.6.1 Filtrado de paquetes Wireshark

Analizador de paquetes de red, es util en la captura de informacion que pasa
por medio de una conexion, puede ser util para la localizacion de redes y el
direccionamiento IP. En la figura 8 se puede apreciar el uso del software que al

iniciarlo nos da informacién de la conexién establecida.

 Capturing from Conevion de red naambr el
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ANgo/pRERes2TESERQQE

] |App|ya display filter ... <Clrl-/> m Expression... | +
No. Time Source Destination Protocol  Length Info .
r 1 0.000000 192.168.1.70 239.255.255.250 SSOP 215 M-SEARCH * HTTP/1.1 I
‘: 2 0.358990 192.168.1.70 180.215.108.206 upp 71 26931514899 Len=29

3 0.772002 180.215.108.206 192.168.1.70 IMP 99 Destination unreachable (Port unreachable)

4 1.000980 192.168.1.70 239.255.255.250 SSoP 215 M-SEARCH * HTTP/1.1

5 1.492310 192.168.1.70 192.168.1.254 DS 85 Standard query @x4270 PTR 70.1.168.192.in-addr.arpa

6 1.492481 192.168.1.70 192.168.1.254 DNS 88 Standard query @x3094 PTR 250.255.255.239.in-addr.arpa

7 1.492606 192.168.1.70 192.168.1.254 DS 88 Standard query @x43ac PTR 206.108.215.180.in-addr.arpa

8 1.498934 192.168.1.254 192.168.1.70 DNS 85 Standard query response @x4270 No such name PTR 70.1.168.192.in-addr.arpa

9 1.554899 65.55.252.169 192.168.1.70 TLSv1.2 603 Application Data

10 1.667903 192.168.1.254 192.168.1.70 DNS 145 Standard query response 8x3894 No such name PTR 25@.255.255.239.in-addr.arpa SOA sns.dns.icann.org

11 1.694328 192.168.1.254 192.168.1.70 DNS 177 Standard query response @x43ac No such name PTR 206.108.215.180.in-addr.arpa SOA nsl.apnic.net

12 1.755014 192.168.1.70 65.55.252.169 TP 54 16329+https(443) [ACK] Seq=1 Ack=550 Win=16404 Len=0

13 1.872115 192.168.1.70 182.71.11.93 uop 71 26931432671 Len=29
j 14 2,001020 192,168,1.70 239,255, 255,250 SSpP 215 M-SEARCH * HTTP/1.1

b Frame 1: 215 bytes on wire (1720 bits), 215 bytes captured (1720 bits) on interface @

b Ethernet II, Src: Universa_58:69:@c (cc:52:af:58:69:0c), Dst: IPvdmcast 7f:ff:fa (01:00:5e:7f:ff:fa)
b Internet Protocol Version 4, Src: 192.168.1.76 (192.168.1.78), Dst: 239.255.255.250 (239.255.255.250)
b User Datagram Protocol, Src Port: 60062 (68962), Dst Port: ssdp (1900)

» [Simple Service Discovery Protocol

0000 @1 0@ Se 7f ff fa cc 52 af 58 63 @c 68 00 45 @0  ..A....R .Xi...E.
0010 00 ¢ 45 26 60 00 01 11 2 15 @ a8 01 46 of ff ..E&.... ..... F..
0020 ff fa ea 9 67 6c 00 bS5 16 47 4d 2d 53 45 41 52 .....L.. .GM-SEAR
0030 43 43 20 2a 20 43 54 54 50 2f 31 2¢ 31 @d 6a 48 (CH * HTT P/L.L..H

Figura 8. Software Wireshark (Propio, 2017)
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Por medio de este se puede realizar filtros para determinados paquetes y al no

verificar las paginas visitadas se puede obtener informacion con respecto a

dicha conexién TCP como se muestra en la imagen 9, 10.

) TRE R e

8= E GET /ajax/libs/jquery/1.11.2/jquery.min.js HTTP/1.1
lIlupsﬁeane % Host: ajax.googleapis.com
- 4 Connection: keep-alive
No. Time Source Destination User-Agent: Mozilla/5.@ (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/57.0.2987.133 Safari/537.36

39607 429.923313  RAULHUERTA-HP... 2607:f8bo:401]| Accept: */* ; ) ]

30608 429.026634  2607:£8b:4012.. RAULHUERTA-HP) Referer: htt?://omlfrono.elespanol‘com/2016/12/av1so-de-paglna-no-segura-en-chrcme/
Accept-Encoding: gzip, deflate, sdch

39699 429.929743  2607:780:4012.. RAULHUERTA-HP! | o (ot aneaed e €3, es:0-0.8

39700 429.929809  RAULHUERTA-HP... 2607:f8b@:401]

39701 429.932949  2607:8b:4012.. RAULHUERTA-HP| | HTTP/1.1 200 OK

39702 429.936140 2607:18b0:4012.. RAULHUERTA-HP| | Accept-Ranges: bytes

39703 429.936219  RAULHUERTA-HP... 2607:f8bo:401(| Vary: Accept-Encoding

39704 429.939506  2607:78b:4012.. RAULHUERTA-Hp| | Content-Encoding: gzip

39765 420.942569  2607:8b0:4012.. RAULHUERTA-Hp| | CONTENCTType: text/javascript; charset=UTe-5

30706 429.942591  RAULHUERTA-HP... 2607:f8bo:gy] | Access-Control-Allow-Origin:

Timing-Allow-Origin: *

39707 429.947255  2607:78b0:4012.. RAULHUERTA-HP! | povo."\ied, 05 Apr. 2017 21:14:23 GMT

39708 429.951019  2607:8b0:4012.. RAULHUERTA-HP| | Expires: Thu, @5 Apr 2018 21:14:23 GHT

39709 429.951074  RAULHUERTA-HP... 2607:f8b@:401|| Last-Modified: Tue, 20 Dec 2016 18:17:03 GMT

39710 429.955936  2607:T8b@:4012.. RAULHUERTA-HP| | X-Content-Type-Options: nosniff

30711 429.959646  2607:f8b:4012.. RAULHUERTA-Hp| | Server: sffe

39712 429.959727  RAULHUERTA-HP... 2607:fgbo:41|| Content-Length: 33495

: { X X-XSS-Protection: 1; mode=block
Sagte i Jons VRS e Epac it L IRRTS Cache-Control: public, max-age=3153600@, stale-while-revalidate=2592000
4 39714 429.966860 2607:8b@:4012.. RAULHUERTA-HP,

Age: 1044044

[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ipv6:tcp:htt
[Coloring Rule Name: HTTP]
[Coloring Rule String: http || tcp.port == 8@
4 Ethernet II, Src: rga.ip (d@:@5:2a:6c:94:94), Dst:
4 Destination: RAULHUERTA-HP.local (cc
Address: RAULHUERTA-HP.local (cc

. X..eu.
VAE4.IL..A...4.6

b.Ih4.
.0.8{z

Figura 9. Filtrado de paquetes TCP (Propio, 2017)

A Wireshark - Follow TCP Stream (t’:_p.stream gq

wireshark 05:

— S— .
ESO-E7B8-4D18-95A8-01BCE323... [eas|alS) [edSes
e — —

GET /ajax/libs/jquery/1.11.2/jquery.min.js HTTP/1.1

Host: ajax.googleapis.com

Connection: keep-alive

User-Agent: Mozilla/5.8 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/57.©.2987.133 Safari/537.36

Accept: */*

Referer: http://omicrono.elespanol.com/2816/12/aviso-de-pagina-no-segura-en-chrome/
Accept-Encoding: gzip, deflate, sdch

Accept-Language: es-ES,es;q=©.8

HTTP/1.1 280 OK

Accept-Ranges: bytes

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Type: text/javascript; charset=UTF-8
Access-Control-Allow-Origin: *
Timing-Allow-Origin: *

Date: Wed, ©5 Apr 2017 21:14:23 GMT

Expires: Thu, 85 Apr 2018 21:14:23 GMT
Last-Modified: Tue, 20 Dec 2816 18:17:83 GMT
X-Content-Type-Options: nosniff

Server: sffe

Content-Length: 33495

X-XSS-Protection: 1; mode=block
Cache-Control: public, max-age=31536009, stale-while-revalidate=2592200
Age: 1044044

|---]--8-bVe__\}---W_._
NL>e

-tYp.)-.W;

{V~E4.IL..A...4

a3 _—Q- oo ©.&{z=C.:f..B|.f.~.

8BS e e | ----F%[ --N--J--HU. ,K. . .p.P<_.X_.3#9._.!__.2zP> .~_._
S et e e e =M o CsKE - AL | RIS Ao AL o o G 2 v P
KZVm- e SECNCT| oo TEe e RSB L > s =S T I YA ARSI —pPCrE 2 5=

¥n_._ . _rk.HD_ 1. _rro._ ____

Figura 10. Descripcién de paquete TCP conexion no segura http (Propio, 2017)

-
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2.6.2 Email Spofing

A la hora de tener conexion gratis en un sitio publico, se pueden presentar
personas que buscan informacion de usuarios que comparten la misma red, en
especifico se busca la captura de alguna direccién de correo electrénico. Con lo
cual se hace uso de esta técnica, que consiste en enviar un correo electrénico o

varios, haciendo uso de un nombre ficticio, haciéndose pasar por otra entidad.

Para que la victima al checar este correo siga enlaces donde el atacante,
tiene un dominio que actualmente en internet existen en gran cantidad, sin
costo ofreciendo servicio de alojamiento de contenido de pequeiio tamafo tal
como 000webhost, donde se pueden crear portales ficticios engafiosos, que

almacenan contrasefias 0 acceso a algun servicio del cliente.

Es de gran importancia valorar el tiempo de conexion en sitios publicos

donde la sensacion de confianza es muy poca.

2.6.3 Spoofing DNS

Esta técnica de re direccionar a los usuarios de un sitio web a otro diferente
con el nombre de dominio diferente al nombre de dominio registrado o se

desea tener acceso Garcia (2014).

Esto se logra por medio de la modificacion de la informacion contenida
en alguan servidor de nombres de domino, realizando configuraciones de
clonacion de direcciones url y teniendo referencia de la direccion IP del equipo
victima, para que las peticiones a sitios pasen primeramente por la maquina
del atacante y asi obtener la captura de credenciales de inicio de sesiones. Ya

gue algunos servidores no cuentan con seguridad contra este tipo de ataques.

Como medida de prevencién se debe ser muy observador al entrar a

sitios visitados, desde mirar las fuentes y ver su comportamiento.
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2.6.4 Pishing

Moderna forma de fraude en que le que se intenta robar la identidad de un
usuario. Por medio de correos electrénicos u otro canal, se incita a visitar una
pagina web donde se le solicitan sus credenciales de acceso a algun servicio,
financiero, personal, laboral. Posteriormente, el pisher accedera a dicho servicio
suplantando al usuario, obteniendo beneficios u algun fin (Alvarez Marafion,
pag.11, 2009).

En los ultimos afios el porcentaje de ataques de pishing ha aumentado
considerablemente, con gran énfasis en empresas con un numero de
empleados menor a 250, a causa de esto se generan campafas de
informacion para empleados y publico en general de igual manera en gran
proporcion. Dichos porcentajes que muestra Symantec (2015) arrojan un
cremento del 9% en pequefias empresas con respecto al afilo 2014-2015 como

se muestra en la siguiente Tabla 1.

Tamarno de 2011 2012 2013 2014 2015
las empresas
Grande 50% 50% 39% 41% 35%
empresa
Mediana 32% 19% 31% 25% 22%
Empresa
Pequefa 18% 31% 30% 34% 43%
Empresa

Tabla 1.Porcentaje de crecimiento de pishing en pequefias empresas (Symantec, 2015).

Entre puntos importantes para la identificacion y evasion de Pishing esta:
-Solicitud de informacion sensible, sin ser solicitada.
-Acceso ha contenido por medio de suscripcion a sitios desconocidos.

-ldentificacién de correos electrénicos sospechosos de ser pishiing.

30



-Evitar a sitios donde se ingrese informacion delicada por medio de links.
-Afadir medidas de seguridad en el ordenador.
-Verificar candado de seguridad de certificado digital.

-El Pishing cambia constantemente y en la actualidad abarcan la mayoria de

idiomas.

-En el uso de correo para la obtencion de informacién, los correos con pishing

no muestran remitente.

Entre otros medios por los cuales obtener informacion de la victima estan:
-Robo de teléfonos celulares, para esto se debe realizar reporte de robo
-Robo de correspondencia

-Robo de carteras, con tarjetas de crédito e identificaciones

-Por medio de la obtencion de la credencial de elector al entrar a un edificio y

esta sea dejada como identificacion.
-Evitar proporcionar gran cantidad de informacion por medio de redes sociales.

-Verificacion de las fuentes de informacion de correos entrantes.

2.6.5 Spyware

En la utilizacion de redes publicas se puede incitar a la instalacion de software
gue recopila informacion de dicho ordenador, para ser después transmitido a
un entidad externa, sin aviso previo este término hace referencia a productos
gue se instalan inconscientemente como barras de acceso rapido, mostrar
anuncios no permitidos, o cambiar la configuracién del explorador, o él envié

de informacién guardada en marcadores de nuestro buscador.

Este afecta a al ordenador tanto en rendimiento por la utilizaciéon de
memoria RAM y el funcionamiento continuo hasta su eliminacion (Alvarez
Marafén, pag.12, 2009).
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2.6.6 Recoleccion de informacién por medio del protocolo SNMP

El protocolo SNMP, Simple Network Management es de ayuda para recabar
informacién sobre dispositivos con direccionamiento IP, que estdn conectados
en una red, ya que se basa en la comunicacién en la capa de aplicacion en
las redes por medio de peticibn-respuesta y como principal objetivo se tiene el
control de dichos dispositivos, de los cuales como respuesta a estas peticiones
se obtiene detalles de condiciones de conectividad, informacion de puertos,
configuracion de certificados, software y hardware en algunos casos la

comunicacion directa que en este caso particular sera la red wifi publica.

En la siguiente imagen 11,12 se puede apreciar el uso de la aplicacidon
gratuita eznetscan la cual hace uso de este protocolo, y podemos ver que solo
con estar conectados a un punto de acceso, se puede obtener la informacion

ya mencionada anteriormente de los dispositivos de la red wifi.

ao ] V4 H 507pm | oo Y4 . 5:48[)"1

{|[le7] ezNetScan
ez} ezNetScan

— "particular” 6/6

g iy —~
d 1amb . .
red inarampres Servicio de escanear )

=) 192.168.1.82
\_= /  cc:52:af:58:69:0c > Scanning 192.168.1.82
RAUL..:TA-HP Universal Global Scientific Indus...

— 80 www-http
~\ .

( D ) 192.168.1.74 World Wide Web HTIP

Ne=H 14:3e:bf:f9:97:11 > 135 epmap

ZTE Bla..A475 nknown

mi dispositivo DCE endpoint resolution

— 139 netbios-ssn
dem) 197198164 NETBIOS Session Service
=== S5c:a3:9d:27:dd:2e >
desconocido SAMSUNG ELECTRO-MECHANL... 443 https
i http protocol over TLS/SSL
\ 192.168.1.65
(== ] 445 microsoft-ds
= £8:29:d0:94:70:a6 > )
desconocido Unknown
) 554 risp
() 192.168.1.69 Real Time Streaming Protocol (RTSP)
= €0:98:61:38:a5:bb > -
desco;ocido Unknown 902 ; ideafarm-door
self documenting Telnet Door
(e~ 192.168.1.254 012 ——
G ) e e apex-mes!
R d0:05:2a:6¢:94:94 > | apEx relay-relay service

LInknown

Figura 11.Informacién de dispositivo desde eznetscan (Propio, 2017)
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Qo (=] W 4« H 5:07pm

< ezNetScan x =

Informacion de dispositivo >

Comandos

d Ping >
Enviar solicitud de ping

Y ad Servicio Escanear ' >
Escanea los puertos TCP activas (0—1024)

- Traceroute >
Encuentra las rutas de red

@ Wake on LAN >
Enviar a dispositivo de vuelta a peticiéon

_:j> Detalles de H/W >
H/W & almacenamiento detalles

mmm_ Detalles S/W ~

Figura 12. Acciones a realizar con eznetscan (Propio, 2017)

2.7 Conexiones seguras

2.7.1 Uso de certificados digitales

La importancia de los certificados digitales radica en la verificacion de las
paginas web que visitamos, ofreciéndonos privacidad ante la posibilidad de
copias muy precisas. Llevando a cabo una confirmacion que dicho sitio web
pertenece a quien dice ser, esto dado por compafias intermediarias que su
funcion es ser autoridades de certificacion, confirmando la autenticidad de
dichas paginas web, dichos certificados son dados tras la veracidad de

identidad y legitimidad.

Por otra parte nuestro navegador reconoce dicha autenticidad de manera
automatica y se podra acceder a la pagina web que se desea visitar, sino es asi
nos ofrecerd& como opcién acceder a la pagina web con el certificado no

reconocido, lo cual propone un riesgo ante nuestra seguridad.
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En la figura 13. En la configuracién avanzada de nuestro buscador, nos muestra
nuestro certificado digital e informacidén general con respecto a este como fecha

de emision y vencimiento, emisor, algoritmo de firma, etc.

General [petalles | Ruta de certificacién |

Eg] Informacién del certificado

Este certif. esta destinado a los siguientes propdésitos:

= Asegura la identidad de un equipo remoto
= Prueba su identidad ante un equipo remoto

* Para ver detalles, consulte la dedaraddn de la entidad de ce

Emitido para: tedhnet.micosoft.com

Emitido por: Micosoft IT SSL SHAZ2

valido desde 06/ 07/ 2016 hasta 06/ 04/ 2018

[ Dedaraddn del emisor ]

Figura 13. Uso de certificado en internet (Propio, 2017)

2.7.2 Uso de conexiones TLS

Las conexiones TLS nos proporcionan autenticacion y cifrado para
comunicaciones seguras en una red publica, tales como la revision de correo
electronico, etc.

Ofrecen seguridad ante intercepciones y alteraciones en el envio y
recepcion de datos, es importante mantener estas normas actualizadas ya que
con esta el cliente comprueba el servidor antes de establecer una conexion. En
la figura 14 se logra ver la seguridad de la conexiébn que mantienen las

comunicaciones cifradas.
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s Network Timeline Profiles Application Security Audits

Security Overview

Pat

This page is secure (valid HTTPS).

B Valid Certificate

The connection to this site is using a valid, trusted server certificate,

View certificate

B Secure Connrection

The connection to this site is encrypted and authenticated using a strong
protocol (TLS 1.2), a strong key exchange (ECOHE_RSA with P-25€), and a
strong cipher (AES_256_GCM).

B Secure Resources

All resources on this page are served securely.

Figura 14. Uso de certificados TLS (Propio, 2017)

La manera de mantener las conexiones actualizadas en nuestro navegador es
permitiéndoselo por medio de las configuracidon que afiade, como se puede ver
en la figura 15. Se coloca en la barra de direcciones chrome://flags en la parte

de versiéon maxima de TLS permitiendo la versibn mas actualizada.

€~ C ‘ () chrome;fflags

Version maxima de TLS habilitada, Mac, Windows, Linu, Chrome O, Android
Establece un maximo para la version de TLS habilitada. #ssl-version-max

TLS513 v

Figura 15. Configuracién adicional en conexiones (Propio, 2017)
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2.7.3 Peticiones a sitios seguros

Para la navegacion segura es conveniente usar un protocolo seguro de
transferencia de hipertexto HTTPS, lo cual es una version segura de HTTP, los
cambios radican en que el protocolo http usa el puerto 80 y https usa el 443
ademas de trabajar en una subcapa mas baja de aplicacién, ademas de afiadir

mas seguridad para no permitir la captura de los datos sensibles.

Es muy importante utilizar conexiones seguras, y con mas cuidado
cuando se hacen uso de redes inalambricas publicas, ya que en ocasiones

paginas cifradas puedan contener enlaces que se remontan a sitios sin cifrar.

Una medida de seguridad a la hora de acceder a sitios es tener una
extension para el navegador web, que solicite la version segura de un sitio a
visitar un ejemplo de estas herramientas disponibles es HTTPS Everywhere que

mejora la proteccion de sesiones web como se muestra en la Figura 16y 17.

Figura 16. Peticidn a sitios seguros Everywhere. (https://www.eff.org/https-everywhere)

i

Conexion del navegador:  ® Usar siempre https
Mas informacidn No utilizar siempre https (opcion inhabilitada para tu navegador)

Figura 17. Uso de conexion segura (Propio, 2017)
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Como medida complementaria en las propiedades de nuestro buscador en la
Figura 18. Se muestra que se activa el marcar las conexiones HTTP como
inseguras, esto nos permitird redirigirnos nuevamente a un sitio seguro tal y

como lo manejan los buscadores actualizados.

€70 ‘@ chrome g

Marcar comexiones de orgen que no sequrascome no seguras e, Windows Linux Chrome 05, Androi
Cambia e tratamiento 2 U para s paqinas HTTP #mak-non-secure-3

Prodeferminado

Figura 18. Modificacion de los valores en buscador Chrome (Propio, 2017)

2.7.4 Andlisis de URL sospechosas

Como medida adicional en los accesos a paginas web, que se miren
sospechosas, y que se declinen en el robo de credenciales de sitios tales
como Gmail, se pude recurrir a servicios online, para verificar si se tratan de
una URL maliciosa o no, antes de realizar actividades en dicho sitio, uno de

estos servicios es virus total.

Como se muestra en la figura 19, que pide al usuario introducir una URL
y este servicio nos arroja un informe detallado de dicha URL con el cual
obtenemos un resultado de un analisis, con la finalidad de identificar virus,

gusanos, troyanos y contenido malicioso.

El propdsito que se tienen estos servicios online es mejorar la seguridad
personal por medio de la creacién de herramientas y servicios gratuitos. Los

cuales se llevan por lo general 30 segundos el andlisis completo que a su vez
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colaboran a la actualizacion de estas bases de datos, para su mejora y

mantener a los usuarios alerta.

o2 total

URL.: hitps.Mogin.live.comilogin.sr?
wa=wsignin1.0&rpsnv=138&ct=1485313614&nver=6 4 6456 0&wp=MBI_SSLE&wreply=https%3a%21%
Zfoutloollive com%2fows %2f&Ic=3082&id=2928418mld=e5-e5&choxt=out&A=wid

Detecciones: 0/G64

Fecha de 2017-01-25 03:07:22 UTC{ hace 0 minutos )

analisis:
= Analisis @ Informacian adicional ® Comentarios CiVotos
Analizador Resultado
ADMINUSLabs Clean site
AegisLab WebGuard Clean site
AlienYault Clean site
Antiy-A0L Clean site
Swira (no cloud) Clean site
Baidu-International Clean site
BitDefender Clean site
Blueliv Clean site

Figura 19. Andlisis de URL con virus total (Propio, 2017)

Entre otros servicios online para el analisis de URL sospechosas, se encuentra
URLVoid que funciona a base de reportes de listas negras y de reputacion,

realizados hacia paginas sospechosas o fraudulentas conforme la seguridad.

Dado en casos de descargas de contenido de gran demanda y su libre
propagacion por medio de enlaces fraudulentos, donde el principal objetivo es la
no correspondencia de las necesidades del usuario, al hacer uso de estos
servicios se estard mas confiado en que la descarga es proveniente de un sitio

libre de malware.
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Como se ve en la figura 20 a principio arroja su primer resultado sobre
amenazas activas, en el caso de la imagen no se encontraron amenazas o

hubo reporte.

=™ URL Void

Casa Scan Sitio Web API Los proveedores de VPN Estadistica

Outlook.live.com

« Mo hay amenazas activas fueron reportados por los motores de

analisis.

Figura 20. Analisis de URL con URL Void (Propio, 2017)

Figura 21, reporte detallado e informacion relevante a considerar, tal como
direccion IP, propietario, region, etc.

@ Bambenek Consulting ¢ Vermésdetalles..  Informacion de direccin IP

B BitDefender v Vermas detalles ...

Direccian IP 132.245.55.178 [ DNSBL Comprahar]
By Delitos Cihernéticos ¥ Ver mas detalles ...

nombre de host Desconodida
(@ capturar v Ver mas detalles ...

ASN AS8075
B DNS-Br v Vermas detalles .. ASN propietario microsoft Corp
Driveb ¥ Vermas detalles ... Continernte Furops
Ei Dshield v Ver mas detalles ... Codigo de pas [ (NL) Paises Bajos
&2 Fortinet « Vermas detalles ... Latitud longitud 5235/ 4.9167
¢ GoogleSafeBrowsing ' Vermas detalles ... Ciudad Amsterdam
B hpHosts ¥ Vermas detalles ... Region Holanda del Norte

Figura 21. Reporte de URL con URL Void (Propio, 2017)
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2.8 SOFTWARE PREVENTIVO

Al hacer uso de herramientas basadas en software, las cuales pueden ser
comerciales o de cédigo abierto, permitiran conocer el comportamiento de la
red y obtenido estos resultados realizar cambios o cuestionar si el uso es
adecuado de dicha red.

Existe un gran nimero de herramientas que son Utiles para estas tareas
por lo cual se menciona una distribucién de Linux enfocada en la auditoria de
seguridad, se retoma en base a que es gratis, mantiene una gran cantidad de
documentacion referente a cada herramienta que se puede adquirir, asi como
su compatibilidad y soporte a una gran variedad de dispositivos inalambricos

permitiendo la variedad de hardware.

2.8.1 Kali LINUX

Distribucion GNU/Linux reorganizada para el analisis de seguridad, en uso
profesional, con la cual se pueden tener un conjunto de herramientas
dedicadas y orientadas a diferentes tareas en el ambito de la seguridad
informatica, es Util para analizar las debilidades de seguridad en las redes,

para asi mantener nuestros sistemas seguros.

Entre las razones que se propone es por su usabilidad y rendimiento,
ademas de ser de ambito profesional, desarrollados solo para fines de los

cuales esta desarrollado.

“En la parte técnica su entorno se muestra liviano, abasteciendo de
necesidades donde el tiempo de tener la herramienta funcionando es corto

utilizando la virtualizacién del sistema”. Documentacion kali (2017).

Se puede mencionar aspectos en que destaca:

e Personalizable por los gustos de cada usuario.
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e Posible utilizacién sin necesidad de modificacion del equipo de

coémputo ya que puede ser iniciado desde un LiveCD o LiveUSB.

e Entornos de desarrollo seguro, en el manejo de repositorios y manejo

de protocolos seguros.
e Variedad de entornos graficos (KDE, GNOME, XFCE).
e Multi-lenguaje manejo de soporte multilingtie para su manipulacion.

e Ultilizacion para proyectos domésticos o personales.

Arquitectura de 32y 64 bits.

Entre otros aspectos estan los requerimientos ya definidos.

e Un minimo de 8 GB de espacio en disco para la instalacion de Kali Linux.
e Para las arquitecturas i386 y amd64, un minimo de 512 MB de RAM.
e Lectora de CD/DVD / Soporte para iniciar desde una memoria USB

Hoy en dia en internet hay un sin fin de software, dedicado tanto para la
obtencion de contrasefas para el acceso no permitido a redes wifi, asi como
para mantener las redes seguras. Pero dicho software se mantiene
ejecutandose en segundo plano consumiendo espacio en disco duro varios de

los servicios que contiene.

Ademas de no buscar escalabilidad, soporte, organizacion clara y precisa
de como se manejan las tecnologias contenidas en estos. Al contar con estas
carencias al ser descargados de sitios no seguros se pone en riesgos los

equipos de computo. Un ejemplo de este software se puede nombrar:

Wifislax: Que aun que es parte de una distribucion GNU/Linux en formato *.iso,
y tiene la finalidad de la auditoria de seguridad. Es conocido por tener un

concepto distinto a kali Linux, con el enfoque de uso no permitido de redes
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inaldmbricas, seguido de tener una gran cantidad de versiones disponibles y el
manejo de este material en sitios inseguros poniendo en riego nuestros

ordenadores.

Retomando acerca del software propuesto se puede decir que con la
gran variedad de herramientas, que se proporcionan se pretende detectar
vulnerabilidades, malas configuraciones, wireless no seguras que puedan
provocar el robo de informacidén sensible. Las herramientas mas utilizadas
seran descritas para conocer su funcionamiento y aplicarlas a necesidades

gue se tienen.

Como primer acercamiento a en la figura 22, entre el menu se puede

ver la herramienta nmap la cual se explica a continuacion.

' Accessories

#0 Electronics

,jﬁ Graphics

@ Internet

Kali Linux Top 10 Security Tools ) \ aircrackng

i
C ) o
hd Office Q Information Gathering )| RapER
{ ) N\ hydr
Programming Mg Vilnerabiity Analysis ) \\ yo
Ej Sound & Video Y8 Web Analcations ) \phn
00 Web Applications &
) System Tools ) / T y \ma!lego

o
4,1 GB Flesystem ) Wreles Atk ,\\”“‘“'ri’““lﬁ.\*w.vm)
2 Explotation Tools ) \\ nmap

\ﬁ $nifing/Spocfing N \\'.qlm.\;.

ﬁ Maintaining Access N \\erzhalk

g Reverse Engineering ) \ zaproxy

\
e Stress Testing

] Hardware Hacking

¥ Forensics

; Reporting Tools

v

stem Services

Figura 22. Entorno Kali Linux (Propio, 2017)
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Dichas redes wireless generan gran atencion, por la demanda de conexiones a
internet, y es ahi donde inician las principales preguntas de su funcionamiento

para los accesos a internet.

Para el funcionamiento correcto de la distribucidon expuesta y algunos de
los pasos que se exponen, es importante mencionar el uso de un adaptador wifi
USB, el cual trabaja bajo los estandares IEEE 802.11, que tienen la capacidad
de ser configurado en modo monitor para la recepcion de paquetes

provenientes de las zonas wifi.

Dicho adaptador para su arranque solo necesita la instalacion de un
controlador localizandolo con el niumero de serie y arquitectura de nuestro
ordenador, el cual para cada modelo hay un archivo.tar en la pagina oficial de

www.alfa.com

Mediante kali se puede realizar primeramente una evaluacion de la
informacion que se tiene sobre la red en especifico, de la cual se tiene la
autorizacion de acceso para la realizacion de diferentes tareas que se
menciona a continuacion y para ello se describe de manera breve la

herramienta:

Nmap: Esta funcidon se ejecuta por medio de consola de comandos para el
rastreo de puertos y se usa para evaluar la seguridad de sistemas
informaticos, asi como descubrir servicios o servidores en una red informatica

entre algunos de los usos que se le dan estan.

-ldentificacién de los equipos de una red.

-ldentificaciéon de puertos abiertos de una computadora objeto.

-Determina que servicios se estan ejecutando en la misma.

-Obtencién de caracteristicas del hardware de la red de la maquina testeada.

-Reconocimiento del sistema operativo
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-Filtros en uso y cortafuegos

Dichas funciones aplican €l envié de paquetes para la realizacion de analisis y
como finalidad arrojar un resultado a base de reportes.

En la figura 23 se hace la peticion de host y rutas por medio del comando:
nmap --iflist

# nmap --iflist

R LS R R R

(ethO)

(eth@) eB80 )0:27ff:fed7:b75c/64 ethernet up 1500 ©8:0(

AR R R L R R L R R R R L R

M C WAY

« @ Terminal - root@kali: ~

“the quieter you become, the more you are able to hear” \

Figura 23. Recepcién de interfaces y rutas por medio del comando nmap (Propio, 2017)
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En la figura 24, se puede ver las demas herramientas wireless que se destacan.

Kali Linux ) \I p 10 Security Tools )

&A Office 4 Q Information Gathering )

f r grammng : fh Vulnerability Analysis ) \ g
A Sk o dircracx-nc
H;'] RO S Va0 ? ;Q Web Applications ) \ asleap

System Tools ? o Password Attacks ) \ bl

3 1 Jully
6 Universal Access ’ Wireless Attacks 802.11 Wireless Tools \ S

cowpatty

w Exploitation Tools ) ‘u Bluetooth Tools L™
\ eapmdSpa
.‘ﬁ Sniffing/Spoofing ) ‘E Other Wireless Tools 'y fern-wifi-cracke
a Maintaining Access > @ RFID/NFCTools ’ \ enkeys
% Reverse Engineering » 4 Software Defined Radio \
- genpm
Ay
- < otin )
ne otres 10.,\.\_] \q:;l- s
| Hardware Hacking N
Kisme
% Forensics . .
Lo \ mdk3

, Reporting Tools

Figura 24. Herramientas wireless kali Linux (Propio, 2017)

La variedad de herramientas Suite air: Como puede ser aircrack-ng, airmon-ng,
airodump-ng, airbase-ng, etc. Con estas se logra hacer una busqueda de

vulnerabilidades en nuestras redes inalambricas.

Cada una de estas se ejecutan por medio de comandos de consola, al
iniciar una terminal solo con tener datos de la red tales como nombre de la red,

canal de frecuencia, direccion Ip, etc.

Airmon-ng: Se modifica el modo en que trabaja la tarjeta inaldmbrica a modo

monitor, si la tarjeta dispone con esta caracteristica.

En laimagen 25 se introduce el comando “airmon-ng” para el reconocimiento de

nuestra tarjeta inalambrica.

45



W PHY Interface Driver Chipset

phy3 wlanGmon rt18187 Realtek Semiconductor Corp. RTL8187

Figura 25. Reconocimiento de la tarjeta de red (Propio, 2017)

Y como se logra ver en la figura 26, se inicializa con el comando “airmon-ng

start wlanOmon”

=  + | - O X
m i ditar Ver Terminal Pestafias Ayuda

carpeta [ :~# alrmon-ng start wlan®mon
personal A6V rnel supports rfkill but you don't have rfkill installed.
To ensure devices are unblocked you must install rfkill.

i [PH) Interface Driver Chipset

iphy3 wlan@mon rt18187 Realtek Semiconductor Corp. RTL8187

Q (mac80211 monitor mode already enabled for [phy3]wlanG@mon on [ph
& y3110)

Sisterma de | S kali:~# airmon-ng start wlan@mon
‘Your rnel supports rfkill but you don't have rfkill installed.

To ensure devices are unblocked you must install rfkill.

g
. PHY

drive

Interface Driver Chipset
phy3 wlan@mon rt18187 Realtek Semiconductor Corp. RTL8187

=l (mac80211 monitor mode already enabled for [phy3]wlan®mon on [ph
y3110)

Figura 26. Tarjeta de red en modo monitor (Propio, 2017)

Airodump-ng: Con esta herramienta se logra escuchar el trafico que circula por
el aire, con ayuda de la interfaz en modo monitor. Con este proceso se logran
obtener identificacion de la direccion MAC, intensidad de la sefial, direccion Mac
de un cliente asociado, tipo de cifrado de datos, método de autenticacion,

nombre de la red, etc.

Y con la utilizacién de airodump-ng y el nombre de la interfaz para
recopilar informacion en este caso “airodump-ng wlanOmon” como se ve en la

figura 27.
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| Archivo Editar Ver Terminal Pestafias Ayuda
CH 8 ][ Elapsed: 7 mins ][ 2017-04-26 00:10
BSSID PWR Beacons #Data, #/s MB CIPHER AUTH ESSID

DO:05: :6C:94: -29 359 235
E4:3E:D7:48:89: -51 347 30
A8:D3:F7:B7:5F: -53 133 15
60:19: 3 tA2: -57 184
8C:EB:C6:E0:DA: -59 109
AB:D3:F7: : 4 -59 112
60:19:71:6F:64: -63 41
-63 33
-63 195
-63 197
-64 31
-64 29
-65 6
-66 jele]
-67 40
-70 3
-66 23
=71 3

54e CCMP PSK particular

1lle CCMP PSK InfiniteStratos
S54e CCMP PSK INFINITUM1979
S54e CCMP PSK ARRIS-A262

S54e CCMP PSK INFINITUMudke
S54e CCMP PSK INFINITUM3731_2.4
S54e CCMP PSK ARRIS-64A2

S54e CCMP PSK ARRIS-2A92

S4e CCMP PSK PAGEN SU INTERNET 10.0
S54e CCMP PSK INFINITUM3643 2.4
S54e CCMP PSK INFINITUMO277
S4e. CCMP PSK INFINITUM2s8r
S54e CCMP PSK  INFINITUMSG90
S54e CCMP PSK INFINITUM3348
S54e. CCMP PSK INFINITUMalbq
S54e CCMP PSK ARRIS-4762

S4e CCMP PSK Gillermin

S4e CCMP PSK ©.6.9. 9._> 19.¢9.

=

-

-

[ N ©
OPONOUOOE OO

=
PFWRRPRP,OUOR L, OWU 0

-
=
[cloNoNololololojoRolojojoRoNoNoNoNol

(o]

BSSID STATION Rate Lost Frames Probe

(not associated) 68:A3:C4: 2 s - 0 -1 13
:94:94 58:3F:54:E8:85: - 54e-36e 229
:94:94 14:3E:BF:F9:97: - 54e-12e B
:89:A2 AQ:CB:FD:6C:34: - 1le- 11
:5F:50 | 00:D7:C6:1E:52: - 0 - 3

POE:424| 1C: 7B:23:122:3A: - 0 - 28 INFINITUM3643_2.4
t0E:42 54:#4:08: :l5: - le- 16

Figura 27. Escucha de tréfico con airodump-ng (Propio, 2017)

Este procedimiento presentado de igual forma se utilizara en demas casos mas
adelante. Entre las demas herramientas que se destacan y estan integradas se

menciona.

Airolib-ng: Permite almacenar y manejar listas de ESSID y contrasefias,

calcula las PMKs, Pairwise Master Keys y usarlas para el crackeo WPA/WPA2.

Aircrack-ng: Herramienta para ataques de fuerza bruta, diccionarios,
estadisticos a capturas de trafico a consideracion del cifrado de la red y método

gue se quiera utilizar.

Para la busqueda de claves por medio de fuerza bruta, esta lograndola
con una gran cantidad de combinaciones posibles y una cantidad de horas para
el chequeo de cada una de estas contenidas en diccionarios se utilizan las

herramientas que se describen a continuacion.

Entre las demas herramientas importantes estan:
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Cowpatty: permite el realizar fuerza bruta por medio de diccionarios sobre el
protocolo WPA' Yy WPAZ2.

Kismet: Sniffer para localizacion de redes wifi, se basa en el protocolo 802.11,
soporta cualquier tarjeta que soporte modo monitor y que pueda escuchar
trafico de redes 802.11b, 802.11a, 802.11g, 802.11n.

Wifite: herramienta dedicada en la auditoria de redes basado en la
configuracion de WPS en redes con utilizacion de cifrado WEP/WPA, en su
menu se muestran las acciones que se pueden realizar y no es enredoso su

uso.

Reaver: Su funcion es realizar fuerza bruta contra el pin de WPS, consiguiendo
la recuperacion de los digitos que conforman la contrasefia. En la mayoria de
routers modernos esta incluida esta funcion WPS y en al tener valores por

defecto pueda encontrarse activo.

2.8.2 Ataque Reaver

Al descuidar la configuracion del punto de acceso con respecto a esta funcion
gue se encuentre habilitada, surge la posibilidad de uso de esta técnica
mediante envid de cadenas de caracteres con el propésito de una

coincidencia, a continuacion se demuestra de manera breve.

En la figura 28 y 29, se realiza el reconocimiento de adaptador inalambrico.

:~# airmon-ng

Figura 28.Comando necesario (Propio, 2017)
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« [ Terminal - root@kali; ~ €.

Figura 29. Reconocimiento del adaptador (Propio, 2017)

En la figura 30, se puede ver la inicializacion de la interfaz en modo monitor

Realtek Semiconduct p. RTL

1 monitor mode alr enabled for [phy®]wlanBmon on [ph

Figura 30. Inicializacion del adaptador para captura (Propio, 2017)

En la figura 31, se realiza el analisis de router para verificar si se tiene activada

la funcion de WPS por medio del comando “wash”.

# wash -1 wlan@mon

« @ Terminal - vl

Figura 31. Utilizacion del comando wash (Propio, 2017)
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Se puede observar si dicha red cuenta con la funcion reaver bloqueada, al

tener un no como resultado se puede utilizar el siguiente comando.

En la figura 32, se ve la utilizacion del comando “reaver”, afiadiendo los

argumentos requeridos, y se pueden ver los opcionales para dicha accion.

io# reaver ?

er v1.5.3 WiFi Protected Setup Attack Tool
ght (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.con

otmail.com> & DataHead & Sox 212 & Wiire & AAnarchYY & KokoSoft

Name of the monitor-mode interface to use
BSSID of the target AP

}Optioral

the host system
the target AP
02.11 channel for the interface (i

v
Only \ cal messages
ust=<number> wun s with PKE, PK
k, Broadcom & Realtek)
0-pass 0 NOT run reaver io auto retrieve WPA passwo
k is successful

Show help
Figura 32. Argumentos y opciones del comando “reaver” (Propio, 2017)

En la figura 33 se hace uso de los argumentos necesarios en el comando y se

ejecuta.

root@kall ‘itorio reaver -i wlanfmon -b E4:3

N

Figura 33.Utilizacién del comando “reaver” (Propio, 2017)

En la Figura 34, podemos darnos cuenta que comienza el envio de mensajes

gue llevan a cabo el proceso de fuerza bruta para la obtencion de pin WPS.
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X pln attempts:

« [ Terminal - rog

Figura 34. Envié de mensajes (Propio, 2017)

Dicho proceso puede ser muy tardado, pero se puede conseguir dicha

conexion.

Como punto final se logra la obtencion del pin WPS para conexiones por medio

de esta funcion, como se puede ver en la imagen 35.

Figura 35. Obtencién de PIN por medio de comando “reaver” (Propio, 2017)
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2.8.3 Ataques WPA/PSK

A la hora de la autenticacion de usuarios para la disposicion de los recursos de
la red en un hogar o pequefia empresa, esta puede ser de la forma WPA-PSK
donde las conexiones se dan por medio de una clave manualmente generada
conocida por los usuarios, la cual en conjunto con procesos entre algunos
estan, métodos temporales, aplicacion de robustez en inicializacion de 48 bits,
secuenciacion, intercambio de variables aleatorias, etc. En el caso de
conexiones robustas hay necesidades especiales para proveer servicios con la
caracteristica de almacenar cada usuario con un nombre y una contrasefia,

como es el caso del servidor radius.

En la busqueda para establecer comunicacion con una red cercana que
tienen implementada la autenticacion WPA/PSK se debe tener nocion de

algunos conceptos siguientes.

e ESSID: Extended Service Set ID nombre para la identificacion de la red.

e SSID (Service Set Identifier): direccion MAC del punto de acceso a

conectarse.
e Supplicant: Conocido como el cliente.
e Authenticator: Punto de acceso.

e MIC: Cddigo de integridad de mensaje, con este se hace la
comprobacién de que la informaciéon no ha sido alterada durante él
envio.

e Handshake: Su nombre hace referencia a un apreton de manos,
trasladado hacia las redes es un saludo entre el router wifi a un equipo
gue solicita la conexion, pasando informacion para su futura conexion

de esta manera los ataques van enfocados hacia ese handshake, la
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caracteristica de esta recoleccidon de informacion es que es mucha y es

cifrada.

Por lo que es necesario pasarle esa informacién a un diccionario para
gue se realice la comparacion de palabras, hasta que se logre la
coincidencia de estas.

e WPA: Se maneja el cifrado RC4 y utiliza un mecanismo de generacién
de clave dindmica aleatorio entre el punto de acceso con el cliente, para
cada sesion se utiliza un par de claves distinto a los demas clientes

conectados, normalmente es usada la funcion PBKDF2.

e WPA2: mecanismo de cifrado por medio del algoritmo AES de gran
complejidad, comparte la misma caracteristica del manejo de 128-156

bits y se manejan tramas convertidas por operaciones matriciales.

e PBKDF2: Con este algoritmo se genera la llave psk (pre-shared key)
gue se caracteriza por la creacion de una clave de 8 y 63 caracteres, lo

gue se ve al tener seguridad WPA considerando:

a) Clave del access point

b) SSID

c) Longitud de SSID

d) Numero de codificacion de passphrase(Contrasefia)

e) Longitud de clave psk

e PMK: Pairwise Master Key, combinacion de caracteres para el
establecimiento de conexién, la cual es guardada por el usuario o
dispositivo conectado posteriormente de la conexion satisfactoria, ya que

solo se usa una vez en la identificacion y establecimiento de conexion.
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e PSK: Cadena de 256 bits o de manera alternativa una frase de 8 a 63
caracteres utilizada de manera secreta y vulnerable en redes no
robustas, proveniente del punto de acceso utilizado la comunicacion
WPA, esta no es utlizada directamente como autenticacion de un

cliente en el punto de acceso.

La cual es compartida por usuarios y punto de acceso. “Donde el cliente
acepta la cadena, es encriptada o codificada y si dicha clave recibida
por el cliente coincide con la cadena original enviada al cliente se
realiza la conexion” (CCNA, pag.102, 2011).

e PTK: Claves generadas por cada paquete que se intercambia entre los
suplicant (clientes) y Authenticator (punto de acceso) utilizando las PSK
generadas por cada una de las dos entidades retomando datos tales
como Mac de punto del acceso, MAC cliente, dos valores creados

aleatoriamente Anonce y Snonce .

e Rainbow tables: Tablas de busqueda para la realizacion de ataques de
fuerza bruta por medio cientos de SSID computados por medio de

diccionarios.

e Fichero .Cap: Archivo generado tras la ejecucion de un sniffer.

Estos conceptos van relacionados en el proceso que se lleva para la conexion
entre un punto de acceso y un cliente en conexion por medio de la
configuracion WPA-PSK, lo cual se puede ir desglosando con los siguientes

puntos.
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Para su mayor comprensién, se manejaran por medio de puntos. Y en
algunos de los casos se describen con imagenes de como se miran algunos de

estos datos con la utilizaciéon del software Wireshark.

La comunicacion de las dos entidades se inicia con él envidé de un paquete

“eapol start” del cliente hacia el punto de acceso.

1) El punto de acceso envia un mensaje al punto de acceso, con una
cadena de valores aleatorio (ANonce), esto se puede ver en la figura 36.

Na, Time Source Destination Protocol  Length  Info
18 3.833796 192.168.1.67 sb.1l.google.com TLSvl1.2 593 Client Hello
19 3.216245 sb.1l.google.com 192.168.1.67 TCP 54 https(443)+tsce
26 3.2166R9 sb.l.google.com 192.168.1.67 TLSv1.2 286 Server Hello, (
21 3.218635 192.168.1.67 sb.1l.google.com TLSv1.2 254 Change Cipher £
[Mext sequence number: 548 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)

Header Length: 28 bytes

4 Flags: @x818 (PSH, ACK)
aaa.,

.. B

Reserved: Not set

Monce: Not set

Congestion Window Reduced (CWR): Not set
ECH-Echo: Not set

Urgent: Mot set

o
-
=
|] |] |] |]

Figura 36. Cadena Nonce (Propio, 2017)

2) El cliente recibe esta cadena y es generada otra cadena aleatoria con el
nombre de Snonce con las mismas caracteristicas del punto 1, solo que

este de parte del cliente.

Lo siguiente es generar una clave PMK la cual en pasos posteriores, es
retomada en procedimiento de autenticacién en donde se involucra informacién
propia de cada entidad.

3) En este paso se hace uso del algoritmo PBKDF2 que tiene como
finalidad una clave de 256 bits. Donde se consideran los siguientes
parametros.

PMK= PBKDF2 (Frase secreta, ESSID, longitud (ESSID), 4096, 256)
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4) El cliente realiza el PTK (claves temporales) para cada cadena
intercambiada, aplicando una funcion aleatoria PRF-X. Donde se
involucran los datos de:

-PMK: llave creada a partir de la psk y en base a proceso de
modificaciones donde se involucran

-SNonce

-ANonce

-Direccion MAC punto de acceso

-Direccion MAC Cliente

Como valor final se obtendra un valor MIC que este fue realizado por las
operaciones de integridad mediante algoritmo Michael, direcciones MAC
de las dos entidades quien envia y recibe y una parte de PTK. Todo esto

alterado mediante una funcién hash HMAC _MD5.

5) Posteriormente forzosamente los MIC de las dos instancias deben

coincidir y se establece el valor de 1, como se ve en la figura 37.

4 Flags: 8xBl4 (RST, ACK)
Bea. .... .... = Reserved: MNot set
..8 .... _... = Nonce: Not set
. B... .... = Congestion Window Reduced (CWR): Not set
.B.. .... = ECN-Echo: Not set
..8. .... = Urgent: Not set
..1 .... = Acknowledgment: Set
e =w.. B... = Push: Not set
'l cooco cooo oo © [HEEEEE SISE
b [Expert Info (Warning/Sequence): Connection reset (RST)]
..B. = Syn: Not set
..B = Fin: Not set

Figura 37. Reconocimiento de las MIC y se establece un 1 en Acknowledgment (Propio, 2017)

6) El punto de acceso manda un mensaje de instalacion de la llave y finaliza

el proceso.
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7) Sila coincidencia de MIC, falla se manda mensaje de desautenticacion.

En breve se pueden resumir dichos pasos en la siguiente figura 38. Donde se

Envid de

hace uso de un diagrama para su mayor comprension.
Paquete EAPOL
PUNTO DE
PSK 256 glee
Bits Mensaie1 Anonce

l Mensaje 2 Snance ‘/ \

PBKDF2 PBKDF2

PSK 256
Bits

Mensaje 3

Clave de
contrasefia Comparacidn de Clave d?
de MIC contrasefia

Envid y

Key Installed

Mensaje 4
I8,

Key Installation

Figura 38. Diagrama de proceso de reconocimiento de cliente (Propio, 2017)
2.8.4 Estimacion de WPA-PSK

En el caso de la busqueda de contrasefias enfocadas a WPA-PSK se basan a
la estimacion, retomando la etapa de autenticacion (handshake), para ello se
pueden analizar el siguiente ejemplo con similitudes en algunos puntos de los

anteriores. Y teniendo 4 pasos principales.
a) Captura de paquetes donde se pueda obtener SNonce

b) Captura de direcciones MAC del punto de acceso
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c) Buscar la captura de MIC proveniente del punto de acceso.

d) Con los datos recabados realizar una previa clave MIC de igual forma con la
funcion HASH SHA1

e) Realizacion de una comprobacion de MIC creado con el del punto de
acceso para verificar que se obtuvo la psk.

En el siguiente caso se iniciara la interfaz airmon-ng, e iniciando en modo

monitor tal y como se muestra en la figura 39.

root ‘l'l.Liui‘ i ,"# alrmon'r‘g

Interface Chipsat Driver
wlan@ Atheros AR9271 ath9k - [phyl]

root@kali:~# alrmon-ng start wland

Figura 39.Inicializacion de herramienta airmon-ng (Propio, 2017)

Posteriormente se necesita por medio de airodump, ver el trafico inalambrico
gue nos rodea cerca de nuestro portatil, como se puede apreciar en la figura
40.

rootikall:~# alrodump-ng mond

Figura 40.Ver trafico por medio de airodump (Propio, 2017)

En la figura 41, se muestran las redes disponibles y un poco de informacién

sobre estas.
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1
4
[

S 7T

Figura 41.Resultados de redes disponibles (Propio, 2017)

Para analizar el canal de una red, se requiere la creacion de un archivo, en la
figura 42 se ve la instruccién donde se especifica dicha red por medio de su

BSSID o direccion MAC, ademas de canal y nombre del archivo.

roolkali:~¥ airodump-ng -¢ 1 -w defeon --bssid CBIC1:CA:20:20:20 mon

Figura 42. Andlisis de canal (Propio, 2017)

Automaticamente se empezara a realizar la consulta de dicha red en
especifico y se muestran los datos principales de esta red, obteniendo la
recepcion de paquetes en el archivo con el nombre defcon, este procedimiento
se dejara funcionando para el trabajo en conjunto con demas pasos mas
delante.

En la imagen 43 se muestran algunas de las iteraciones de dichos

paquetes.
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PWR RX( Beacons  #Data, #/5 CH MB  ENC CIPHER AUTH ESSID

a 160 6 4 1 H4e WPA2 CCMP PSK De

STATION

Figura 43. Busqueda de un apreton de manos (Propio, 2017)

En la figura 44. Se invoca aireplay-ng para un envio de paquetes de

desautenticacion y se logra ver dicho envié.

frame ( D: ) 20:20) |

tive when ta

Figura 44.Envio de paquetes de autenticacién (Propio, 2017)

Por otro lado se debe esperar que se logre un handshake con éxito, se

muestra en la figura 45.

[ WPA handshake: CO:C1:C8:

Figura 45. Apretdn de manos con éxito (Propio, 2017)
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En la figura 46 se muestra el archivo creado y muestra el apreton de manos.

root@kali:~¥ 1s

defcon-8l.cap defcon-0l.Kismet.csv Desktop

defcon-01.csv  defcon-01.kismet .netxml serviceConf

root@kali:~# alrcrack-ng -w /root/Desktop/wordlist defcon-@1.cap
Opening defcon-61.cap

Read 4534 packets.

# BSSID ESSID Encryption

1 C0:C1:C0:2D:2D:20 Dafcon WPA (1 handshake)

Choosing first network as targaet.

Figura 46. Apreton de manos con éxito (Propio, 2017)

Posteriormente se requerira una lista de palabras figura 47, para hacer uso de

la fuerza bruta.

Figura 47. Lista de palabras (Propio, 2017)

Y Se deben de retomar parametros que se marcan, figura 48.

cracking options:

: path to wordlist(s) filena

Figura 48.parametros a retomar (Propio, 2017)
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En la figura 49, en conjunto con aircrack-ng se aplica la instruccion: aircrack-

ng —w wordList defcon-01.cap

File Bl Wew  S0dch  lefmeal  Help

roalikali:~2 15

lesktop
drfromn-0] 1 servicelonl
rerackeng =W Sroct/Desktopfwardlist defoon-81.cap

Figura 49. Uso de la lista de palabras (Propio, 2017)

Con uso de los recursos de la computadora se empezaran a analizar, todas las
palabras posibles y su concurrencia, en la blisqueda puede ser similar a la
figura 50.

Esto puede generar bastantes horas para poder lograr la coincidencia
de la contrasefia en algunas ocasiones no se logra dar con esta, a causa de

caracteristicas que posee.

Aircrack-ng 1.2 botas
[GO:0D:B2] 2092 koys testad (8D07.54 k/s)
Current passphrase: capscitate

Master Key : 9B 9C 65 S0 CB E6 6C T 14 re
9 FD BF 4A 70 o8 72 EA 64 C

1A 25 F8 99 6E AE 54 74
68 3 § =ZF 32 48 £
Fa A 16 2A 35 4

Transient Key

amno

mTOo®

BC 98 59 a4l BE DO

EAPOL H¥AC

W
»

16 42 49 5 5 40 3F 91 74

Figura 50. Busqueda de coincidencia de clave (Propio, 2017)



Después de un largo tiempo de esperay si la contrasefa fue fijada de manera
no cuidadosa, se puede lograr obtenerla, y se obtendra algo similar a como se

muestra en la figura 51.
| File Edt View Search Termnal Help
AMrcrack-ng 1.2 botas
11] 9043 keoys tested (814,83 K/¢
KEY FOUND! [ cBelf8con |

Master Key < ! 47 78 6C 27 C2
11 86 AL 38 42 97 BF C4A C

Translent ¥ey : ? 3A B 0D
2 FS
- D4
ca

EAPOL HYAC : 6D 46 E6 9
root@kali:~¥

Figura 51. Final de andlisis, coincidencia encontrada (Propio, 2017)

En las redes con cifrado WPA2 del estandar 802.11i, al manejar el algoritmo
AES, se vuelve mas complejo por la caracteristica de su mecanismo de cifrado
mas robusto, siendo asi la mejor opcion en eleccion de protocolo de seguridad
ya que maneja poca informacion en la transmision de datos para que la
confidencialidad e integridad sea mayor, aun teniendo como vulnerabilidad el
uso de la fuerza bruta, este proceso se vuelve muy lento y se requiere de
hardware con mayores recursos, obteniendo en la mayoria de los casos muy

poco éxito.
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CONCLUSIONES

La manipulacion de los ordenadores y la gran gama de dispositivos moviles,
hace retomar nuevos retos para el desarrollo, en aspectos tecnolégicos, asi
mismo influyendo en las actividades tanto del hogar, transporte, trabajo y
académicas fomentando la gran necesidad de las conexiones a internet. Con
lo anterior se puede concluir que la seguridad wifi es altamente sensible al

software protector.

El software protector dependera del sistema operativo que emplee el

usuario.

Las distribuciones Kali de Linux son las especializadas en el manejo de

seguridad y sus ventajas entre otras son las siguientes.

1) Es adaptable a necesidades del usuario y ademas hay mucha
documentacion y herramientas, para fortalecer la seguridad con dicha

distribucion.

2) Para equipos MAC, la seguridad se puede optimizar por medio de
maquinas virtuales, y desde ahi se puede regular la seguridad de dicho

equipo.

Con ello surge la complejidad de los sistemas de seguridad, el usuario tiene un
papel importante en el cuidado de su informacion y en el cuidado de los sitios
gue vista al navegar por internet, con el uso algunas configuraciones como

pueden ser cortafuegos, actualizaciones, monitoreo, navegacion segura, etc.

Con esto se puede mantener aspectos de privacidad y disponibilidad
segura de nuestras redes inalambricas, hasta cierto punto a causa del gran
namero de amenazas en seguridad de la informacién, que hace necesario
tener nociones de las nuevas estrategias de uso de la informacion para usos

ilicitos y soluciones con respecto a necesidades propias de seguridad.
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