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Presentacion

La internet es una herramienta indispensable para la vida de las personas. Una de las
principales actividades que tiene que desarrollar y a las que tiene que enfrentarse el
ingeniero en computacion, es el conocer a la perfeccion los elementos con los cuales
trabajara y desarrollara la mayoria de sus actividades en su vida profesional, por lo que el
conocimiento de las herramientas de su equipo y sus respectivas instalaciones, asi como
los servicios que se puedan derivar de ello. En el area de redes, por ejemplo, tiene que
aprender a medir el alcance de dichas herramientas utilizando estandares y normas
establecidas que se encuentran implantadas en ese ambito, como son los servicios que
se pueden brindar en Internet, ya que es la red de redes que se establece mundialmente
y es una herramienta de gran uso en todos los ambientes.

Este manual de practicas esta desarrollado con los temas que marca la unidad 1 del
contenido tematico de esta unidad de Competencia “Servicios de Internet”.

Para que los alumnos desarrollen las habilidades de competencia que establece la unidad
I, como son: instalar un Sistema Operativo de red, asi como configurar dispositivos de
acceso a Internet,”, para lo que se requiere que los alumnos seleccionen e instalen un
sistema operativo en red, y ademas configuren la interface de una Red que tenga acceso
a Internet por medios alambricos e inalambricos.

Para fortalecer dichas competencias, los profesores realizan material didactico. En este
caso se disend este material con la finalidad de contribuir a la formacion integral del
estudiante, ademas de ser un apoyo para el mismo.

Las practicas de laboratorio fueron desarrolladas con estricto apego a la unidad de
competencia | (Reconocimiento de los diferentes S. O. de un servidor, ruteadores,
swiches access points, pbx, acopladores de medios y todos los periféricos que integra una
red) correspondientes al programa de la Unidad de Aprendizaje “Servicios de Internet”.

Estos temas contienen 4 practicas cuyo contenido ayuda a los alumnos a desarrollar las
competencias para las que fue disefiada la unidad 1 y que ya se ha mencionado en los
parrafos de arriba.

Las practicas se realizan utilizando Sistemas Operativos Linux, OS y Windows para que
los alumnos tengan los conocimientos desde diferentes enfoques.

Se empieza instalando un sistema operativo en una maquina virtual, luego se configuran
los equipos en red para que tengan acceso a Internet, tanto con acceso alambrico por
medio de un switch como por medio inalambrico por medio de wifi. Asi mismo, para
complementar las practicas anteriores, se hace una practica para compartir archivos en
una Red.

Por ultimo, ya que se ha instalado el Sistema Operativo y conectado equipos a la Red, se
propone la practica en donde se implementa un iptable para restringir el acceso a ciertas
paginas web.
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Los alumnos podran repetir varias veces las practicas, ayudandoles a mejorar su tiempo
en la solucién de las mismas, mejorando su rendimiento y aumentando su confiabilidad,
ademas de que les ayuda a solucionar variables de entorno que surgen en la
implementacion de ellas.

Con las practicas, los alumnos tendran los conocimientos practicos que se van
adquiriendo a lo largo de la unidad de competencia |

Asi mismo, al final de cada practica se encuentran una serie de preguntas o ejercicios
para reforzar los conocimientos, se recomienda resolverlos.

Finalmente, es importante mencionar, que estas practicas fueron desarrolladas realmente
por los alumnos del CU UAEM Valle de Chalco de la carrera de Ingenieria en
Computacion durante el periodo 2014B.
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Estructura de la Unidad de Aprendizaje

1.- Recocer los diferentes S. O. de un servidor, ruteadores, swiches access points, pbx,
acopladores de medios y todos los periféricos que integra una red.

2.- Conocer las diferentes configuraciones de servidores, los cuales daran servicio de
acceso a Internet en sus diferentes modalidades, basando en normas y estandares.

3.- Establecer configuraciones de diferentes servidores como son de correo, de web, de
asignacion de |Ps, etc.

4 -Establecer configuraciones de diferentes servidores, establecer redes virtuales en el
entorno de red, monitorear dicha red y poder realizar pruebas de rendimiento a los
diferentes servicios establecidos en el ambiente de Internet.

Propdsito de la Unidad de Aprendizaje

El alumno: Aplicara el conocimiento adquirido en la teoria complementandolo con el del
laboratorio e investigacion, para el desarrollo de herramientas que se puedan desarrollar o
bien implementar en los servicios de Internet utilizando técnicas, normas y estandares,
las cuales le daran informacién sobre el desarrollo de herramientas que sean capaces de
mantener tanto al alumno como al profesor inmersos en la red de redes mas extensa a
nivel mundial.
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SELECCION E INSTALACION
DEL SISTEMA OPERATIVO.
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Introduccion

Los sistemas operativos en Red como cualquier tipo de sistema operativo, son programas
0 conjunto de programas que permite una comunicacion simple y segura entre un
ususario y el hardware, también se encarga de gestionar y optimizar los recursos de
hardware, tales como el proesador, la memoria, los dispositivos de entrada y salida. En el
caso de los sistemas operativos, es lo mismo, si algo se les agrega seria seguridad (nifio,
2014)

Los sistemas operativos tienen una estructura cliente servidor y existen algunos
disefiados especiamente para esta funcion como Windows, Linux o Unix.

EL sistema Operativo Linux se puede utilizar para albergar servicios de internet de todo
tipo como servidores web, servidores de correo electrénico, servidores de telefonia IP,
etc.

Ubuntu forma parte de los sistemas operativos Linux, ademas de Debian y fedora, su
licencia es GNI y es considerado el segundo sistema operativo mas instalado en las
empresas.

Descripcion de la practica

En esta practica se instalara un sistema operativo en una maquina virtual y se realizara su
configuracion de la administracion de las credenciales de dicho sistema operativo. Esta es
la primera practica, ya que sin un Sistema Operativo no se podrian llevar a cabo las
siguientes practicas.

Se recomienda realizar la instalacion en vm Ware o Virtual box como maquinas virtuales,
por su facil manejo. En una maquina virtual, se oueden instalar varios sistemas
operativos, sin necesidad de formatear la maquina para instalarlos. Asi mismo se
recomienda contestar las preguntas de evaluacién a fin de reforzar los conocimientos
tedricos con los que se deben contar al concluir este tema.

Duracién: 2 horas

Objetivos de aprendizaje

Reconocimiento de los diferentes Sistemas Operativos en red.
Instalacion y configuracion de un sistema operativo.
Administraciéon de privilegios en un sistema operativo en red.

Administraciéon de recursos de una red.
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Requisitos previos

Saber los conceptos de Sistemas Operativos y su diferencia con los Sistemas
Operativos de Red.

Materiales:

* Computadora
* Maquina virtual (Virtual Box)
» Sistema Operativo (Ubuntu)

Procedimiento:

1.- El primer paso sera instalar una Maquina virtual, en este caso se implementara
con Virtual Box como se presenta a continuacion:

2.- Se configuran las propiedades de la maquina virtual a crear. El menu que se
visualiza contiene las siguientes opciones:

General: Contiene el nombre que se le asigné al sistema operativo, se anota por
ejemplo este caso Linux y la version que es por default Ubuntu.

@ veweyGignoe T
| Generst | General
& Satema

Bl Partate

@ Amacenameento
P Audo

= Red

@ Puertos sere
v s

@l Corpetas compentida:
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Sistema:

Muestra la memoria que se le asigna al sistema operativo.

{

|

Sistema

Pacabase  Procesador | Acseracén |

E

Memora base

0Ed
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;
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a
'
&
&
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=]
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Ohoset.
Dspostve apuntador

Caraciensticas exiendcas:

Almacenamiento: Una vez instalado nuestro sistema operativo aqui se muestra en el control sata
el ISO que fue instalado.

% Genersl VW

|8 Sistema %

[ Arbol de alm Atrbutos

(& Pantalls r ; 8

a - [e Controlador: 1DE oo ombre: IDE

| Almacenamiento |

B Avdio @ voco Tpo: PIIXA =
& Red @& Controlador: SATA | Usar cache de 1/0 anfitridn

‘6 P ke a Ubuntu tMary. vd

|@ use

@ Carpetas compartidas

BEee

[ dcoprar | | concear | | awta
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USB: En esta opcion se pueden agregas dispositivos para que los reconozca nuestro sistema

operativo.

Ubuntu1Mary - Configuracién ? IS

' Habitar controlador USB
Habiitar controlador USS 2.0 (B8C0)
Fitros de dspositives USS

BHEREDR

| Aceptar | Cancely  Ayuda

Red: En esta opcidn se puede elegir como conectar a internet nuestro sistema operativo ya sea
por medio de WI-FI o una red NAT.

B Genenl Red
1@ Sisterma
& Pactata
@ Almacenamiento ¥ Hablttar adaotador de red

# Audio Conectado a:  Adaptador puente -

L' Red Nombre:  Rabnk RT3290 602, 11bgn Wi+ Adapter
P Puertos serie V' Avanzadas

& use Tipo de adaptador:  Intel PRO/1000 MT Desktop (825406M)

Adaptador 1 Adaptader 2 Adaptador 3 Adaptador 4

(@l Carpetas compartidas Modo promiscuo:  Permiti todo

Dwecodn MAC: OR0OZEE2I2S
V| Cable conectado

Resnvio de pusrtoa
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3.- Para instalar el sistema operativo se necesita el 1SO en este caso se usara el de Ubuntu.
4. Se abre la mdaquina virtual y se da clic en la opcidn de INICIAR
5. Se elige la ruta donde se tiene el 1SO.

6.- Una vez instalado Ubuntu se muestra la interfaz similar a la siguiente:

7.- Para la configuracién del sistema, dar clic en inicio y buscar la configuraciéon que muestra las
siguientes opciones:

® configuracion

I" Aplicaciones

£ 2w s =

Jel sistema

12
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5.- Se presiona doble clic y mostrara las siguientes opciones de

4 Pecsonal
E O op o m
- = |
Apariencia Brilio y Distribucidn Privacidad Soporte de Ubuntu One
bloqueo del teclado whomas "
]
o\ Hardware
»

c B v &2 W
© ;
Bluetooth Color Controladores Energia Impe esidon Monitores

adicionales

Ratony Red Sonido Tablets Teclado
towhpad grifica
Wacom
o Sutema
o © A @
Acceso Cuentas de Detalles Fecha yhora Revpaldo Servicio
urvversal [0~ ) Landscape
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Configuracidn del sistema:

6.-Para la gestion de archivos y directorios de modo grafico, se busca en inicio los archivos vy se
da doble clic en esa opcion.

® archivos

lii Aplicaciones

MLE 3 E

Archivos Comparti Visor de Editor de
archivos... archivos de... textos

7. Para la gestién de archivos y directorios de modo comando, se busca en inicio la opcidn
terminal vy dar doble clic.

® Terminal

l“ Aplicaciones

XTerm

Carpelta personal

P arpeta personal

& Carpeta per

& Escritorio e . ’ 1
&) Descarges -- —

c carpetat carpeta? Descargas Documentos
i Documentos

& imagenes E ﬂ A .

& Minica - c

.v 4 Escritorio Imagenes johnr1.7 84umbo-7 Musica
1geos

Sistemadea

:.f'ape‘ﬂa - 1 ‘ “ ‘

Red Plantillas publica Pudlico Videos
o
& Examinar la
- .-
Eemplos john-1.7.84umbo-7 johnx-1.7.84umbo-7
tar.ge targe

14



UA' :M Universidad Autdonoma
del Estado de México

8.-Una vez que se ha entrado a la terminal, se tiene acceso como sUper usuario con el comando
sudo su vy por ultimo para ver las carpetas se coloca el comando “dir” , el cual lo dirigira a las
carpetas que de contenido; si se requiere entrar en una carpeta en especifico, se tiene acceso
pulsando el comando cd mds el nombre de dicha carpeta.

root@mary-VirtualBox: /home/mary

Actividad de comprobacidon

9.- Una vez instalado el Sistema Operativo, se pueden realizar actividades para comprobar que
esta funcionando correctamente como por ejemplo: Para la instalacién y desinstalacién de
programas, en el icono de busqueda de inicio se escribe centro de software de Ubuntu y dar
doble clic en la opcidn todo el software y mostrara la ventanita siguiente donde se tiene todo el
software.

Contro de softwate de Ubunty

Cantro de software de Ubunty

Nuestra seleccion

Explore nuestras aplicaciones favoritas

Lo mas recdente

— - Leds Ask Ubunty L denit Ghantria
N N
00 NI lwrr Plwe a Himgen

e — ——

Gravity Alien Bandeys du radde { Bevista Bapliite Livie
Iy

v /
b e NS eom \(')) anida y valro Y Books A Magarne

Narramiontas PP X Notiko the shalmon
[T

Toman y anntes Juegon
—

Los mejor valorados
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20152017,

10. En la parte inferior izquierda hay un buscador, basta con colocar el nombre del programa a
buscar y seleccionarlo, presionando sobre el botdn de instalar que muestra adelante del nombre

del software.

Todo ¢l software

SMIOIS Mo, prnt, and logn sarver Far U
s

CADMBISAMBA, + & & nn
AL s A A e T e e S, e e ) fesees LAMEGA

Sambe
o modlgue § ter te Cempar M Wil

Wmbex

U nm ot comgart ade LM 4

pyttesppboctood
PYCTH] LAMBA b e

“adm
aay

L Magaire B 129 (L ope) Visem
EET TR LR

L YO Magannw Iviem 129 (North Amerca wivm

W W e

ADMIN Magara Avigade 67201 1 (Pt wisun
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11.- Para desinstalar algun software instalado damos clic en el botén “desinstalar” que aparece

delante del nombre del software que queremos eliminar.

Centro de soRRware de Ub

Todo el software

SMB/CIFS file, print, and login server for Unix
ambda

CADMIN-SAMBA

Adminntracién del servwdor de archivos, mpresocas y domaucs SAMBA

A ohd T non

g pyNeighborhood

PyCTR2 SAMBA browsar

Sadms
Sadms
e
p—

Linux Magazine Issue 129 (Europe) Uss9.99
wor king with Windows

= [ANIENCM e

i Linux Pro Magazine issue 129 (North America) Uss9.99
B worlong with Windows,

12. Para la gestién de impresoras dirigirse a la opcién de “configuracidon del sistema” y en el
apartado de “hardware” dar doble clic en la opcidn de “impresién” donde podemos agregar

impresoras nuestro sistema operativo.

2 Fersoral
u u " e . E] o Andie + & Filtro: | Q «
s = u
Aganiencis iy y Omtrduan Provacssad Sopore de bty Ore
bingees det tocax dlomas |
| Todavia no hay impresaras configuradas {
i
v\ Hardware Adadir
¥ - -
2 = |
Nhoetontn Culs Contraladnres Dnevge mpresion Monttare
adicanales

' "8 | (A ’ -

Natony hed Sando ableta Teclade
touchped ordfica Conectado a locathost
warnm
‘ Lntema
w © A @
Acceso Cusereas de Detabes L hepaide Serwcio
e waang Lt scape
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13. Para compartir recursos en redes, ir a la opcién de “configuracidon del sistema” vy en el
apartado de “hardware” dar doble clic en la opcién de “red”, aqui saldra informacién tanto de la

IP Fija, como de la mascara de subred.

| B P o d

Agariencis il y Dutrbuson  Prvecded  Soperiede UbustwOne _ Cableads fiiged
bivgues det tecado diomas | Sy 200 M/
& .o
* ] Oreccdn Mk RO ZTEE 22 ’ .
Haroware
O Al MM

O » W ¥ w N

Metnntn Culs Contraladnies e ge mprevioe Mt e Bts predetermmads V)
adicanale
»

\! d t) ’ v

Ratory hed Sando abicta Teclage
touctped grafica
warmm
Cpe ey
@ Snterma »

w 0o B @

Acceso Cusritas do Detabes Foche y hors heipaido Servicie

e ST Landscape

14.- Para la gestién de dispositivos de almacenamiento basta con ingresar la memoria a la
computadora, en la parte superior hay un icono de conector, en ese dar clic y enseguida nos
aparecera la opcidn que dice Kingston, seleccionar y dar clic, y enseguida abrird la memoria con

sus archivos correspondientes.

Dlspesitivor
PASTEL
Fquo ‘ ‘
i Carpeta pat STOREMESTRE e <1 btiguta covtens
& Exreorio
.
2 Deckimrtin ceoenion dusasitiaag ¢ hoet Guitdes can MAMUAL
8 irdgenes crwck
& Minica

& Videos -l

— Ssteradea AOCELOS progrania

il

&l Eamnare e wnooL ot Sntemn Velune
INTERNET MG nformaton

T Papelers

sstoruns/

»
o

e deyeornods SCMILE 1INT]
o BF 100 G2 10000
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15. Para la gestion de usuarios y grupos, hay que dirigirse a la opcién de configuracion del sistema,
y en el apartado de sistemas damos doble clic en la opciéon de cuentas de usuario, aqui el
sistema mostrara la informacidn detallada del administrador en este caso es Mary la que tiene el

control total.

| Mary
o\ Hardware |
. a3:
O ~ ® % =2 ™
— (alan)
n ' e ge v "
ad ) Opcenes de micle d¢ sesion
imartsed) Ty
)
-4 R ’ -
hed andy ableta Teclag (edgar)
@ Sotema
0 © A @
A ' e Focha y hos weipaid W
sovenssl el a driape

Sintesis y Actividad de comprobacion

Al finalizar esta prdctica Usted se dard cuenta que un Sistema Operativo hace que la computadora
funcione como servidor o como cliente.

Verifique que se hayan realizado correctamente las gestiones y cree usuarios cliente con nombre y
contrasefia.

Preguntas de Evaluacion:

De las palabras que se muestran, elige la crrecta y anéta la que corresponda al
enunciado

Owner group others r,read w,write X,execute
1.- Es el creador del archivo:
2.- Conjunto de usuarios

3.- Usuarios que no pertenecen a un grupo ni son propietarios del archivo

19
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4.- Permite ver e imprimir archivos, en el caso de los archivos de tipo directorio, se
pueden ver todos los elementos

5.- Permite cambiar o eliminar en el caso de los archivos de tipo directorio, se pueden ver
los elementos

6.- El fichero puede ser ejecutado en el caso de los directorios, puede ser buscado

20
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4 )
e Tema 2

e practical

Conexion de una Red utilizando un Switch en un

Sistema Operativo OS

21
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Introduccién
El Switch es periférico de comunicacion utilizando para enlazar varios equipos entre si.

Router. Es un periférico de comunicaciones empleado para enlazar diferentes redes entre
Si.

Acces Point. Es un periférico de comunicacion cuyo fin es dar acceso a otros equipos a la
red por punto de acceso inalambrico (Gallego, 2013)

Descripcion de la practica

En esta practica se trata de elegir un medio para conectar una red a Internet, en este caso
se hara la conexién con un switch. Se hace la conexiéon y a manera de prueba se
comparten archivos entre la Red.

Se recomienda tener disponibles las computadoras que se van a conectar al switch,
ademas de las Ips en el caso de que se requieran, para evitar malas conexiones.
Ademas se recomienda contestar las preguntas de evaluacién para reforzar los
conocimientos que se deben tener al concluir esta practica.

Duracion: 1.5 horas
Objetivos de aprendizaje
Reconocimiento de un switch

Conexién de una red en Sistema Operativo OS (Mac)
Requisitos previos

Saber los conceptos de cuales son los Servicios de Internet y como elegir en cada
caso el tipo de conexion a utilizar.

Materiales:

* Switch
* Cable de red
* Dispositivos Mac

Procedimiento:

1. Primero hay que conectar cada dispositivo al switch esto con ayuda de su
puerto Ethernet y el cable de Ethernet.

2. Ya realizada dicha conexion el sistema automaticamente reconoce el switch
sin necesidad de configurar ninguna opcion.

3. Ya identificado el switch, los dispositivos podran observar a todos los demas
dispositivos que pertenecen a la red.

22
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En la siguiente imagen se observa que en uno de los dispositivos se puede
visualizar todos los demas dispositivos pertenecientes a la red.

4. Para poder visualizar los dispositivos se hace lo siguiente:

* Localizar en el fider, entrar a preferencias del sistema

@ Finder_nowe_Edcin Vst Ve Ants

* Seleccionar la opciéon de “compartido”

Preferencias del Sistema

B File A
= BB e @3
General Escritorio y Dock Mission Idioma Seguridad Spotlight  Notificaciones
salvapantallas Control yregién vy privacidad
© | o SRR I
\ / L+
CDy DVD Pantallas Economizador Teclado Ratén Trackpad Impresorasy Sonido
escaneres
B o e o
iCloud Cuentas Red Bluetooth Compartir
de Internet
A Fl
C A o
R el @
Usuariosy  Controles App Store Dictado  Fechayhora Disco de Time Accesibilidad
grupos parentales y habla arranque Machine
a . &3
f <> NTFES)
= AY)
Flash Player Java NTFS for
Mac OS X
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* Aqui se visualizan todos los equipos que estan conectados a dicha red.

e 00 Compartir
[ <> ] [ Mostrar todo | (Q
Nombre del ordenador: [iMacUAEM_Q ]
Los ordenadores de su red local pueden acceder a su ordenador en: |Td|tTl

iMacUAEM-10.local

| Activo | Servicio | ©® Compartir archivos: activado
| Compartir DVD o CD Otros usuarios pueden acceder a las carpetas compartidas de este
[ | Compartir pantalla ordenador, y los administradores a todos los volimenes, en “afp://
= o iMacUAEM-10" o “smb://iMacUAEM-10". L
v  Compartir archivos | Opciones...
| | Compartir impresora
| Sesién remota Carpetas compartidas: Usuarios:
| | Gestién remota [&]Carpeta p...CHALCO" X UAEM...CHALCO Leer y escribir v
| |  Eventos Apple remotos [ Carpeta p...“Usuario” L Usuario...nocido  Leer y escribir
Compartir Internet (& Escritorio 28 Todos Leer y escribir +
| | Compartir Bluetooth .
\ :) "|

En esta seccidn, se selecciona la opcién de “compartir archivos”.

5. En la parte inferior de donde se visualizan las carpetas hacer clic en el simbolo “+”, esto con el
fin de agregar una carpeta que pueda ser compartida con los demas usuarios de la red (dicha
carpeta debe de ser creada anteriormente por el usuario).

6.-Una vez seleccionada la carpeta, se puede cerrar la ventana de compartir y de esta manera
dicha carpeta serd visible para los demas usuarios de la red.
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7.- Ahora se puede visualizar las carpetas compartidas de los demas usuarios de la red haciendo lo
siguiente

- Entrar a “finder”, en la seccion “compartido”, en donde se muestran los demas equipos
conectados a la red, Seleccionar un equipo.

‘A

FAVORITOS

Todos mis archivos
AirDrop
Aplicaciones
Escritorio
Documentos
Descargas

Videos

Masica

ohlulelEdipa]n

Imagenes

DISPOSITIVOS
[ MORENO

I»

COMPARTIDO
1 iMacUAEM_14 =

A Vi 9

Ya seleccionado se muestra el contenido que compartimos

e 006 [ Escritorio =
(«i>] 2] @ )
FAVORITOS 3 Adim * [ raul y frank
= Todos mis archivos [ Applications i
i (1] Autodesk »
2 Airdrop p— o (11 Descargas »
# Aplicaciones TS (1] Documentos »
@ Escritorio Conectado como: Administrador h
SRR (] Imagenes »
@ Documentos ( Desconectar ) {2 Musica »
o Descargas R a . [1] NetBeansProjects »
=1 Videos Carpeta pdb...E CHALCO"  + [ P‘fblica %
. - P ) »
3 Masica (E:D:gelg pib...de “Usuario” » [ Videos
>
Iméagenes raul y frank A
DISPOSITIVOS
[_) MORENO A
COMPARTIDO

CJ iMacUAEM_ 14 2
=1 iMacUAEM_9 A
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También muestra un botdon de “desconectar” que en un inicio se muestra en estado
“conectar”, se presiona para dejar de ver los archivos del equipo, pide la contrasefia del
equipo al que se desea conectar o desconectar.

Sintesis y Actividad de comprobacion

Al finalizar esta prdactica Usted se darda cuenta que el switch es una especie de
multicontacto con la cual de un nodo, se puede, conectar varias computadoras,
dependiedo los puertos que tiene el switch, y ademds, puede compartir recursos

Para finalizar y como una especie de prueba conecte y desconecte las computadoras:
anote sus observaciones

Preguntas de Evaluacién

1.- Que tipo de puerto utiliza por regla general un switch
2.- Diferencia entre un awitch y un hub

3.- Diferencia entre un switch y un acces point

4. Para que se emplea la antena que tiene el router se emplea
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e practica 2

Conexion de una Red de manera inalambrica (con wifi)

en un Sistema Operativo OS
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Introduccion

La instalacioén y configuracion de una red inalambrica regulamente se realiza para
compartir recursos tanto local como remotamente.

Descripcion de la practica

En esta practica se realiza la conexion de una red local que tenga acceso a
Internet y derivado de lo anterior se pueda compartir archivos.

Se recomienda a los alumnos tener disponibles los equipos con los que se van a
realizar la conexion a la Red. Asi mismo, realizar el diagrama que se propone para
esquematizar el ejercicio.

Objetivos de aprendizaje
Establecer una red con conexion inalambrica.
Crear un grupo de trabajo.

Compartir Archivos en Windows.

Duracion: 1.5 horas

Requisitos previos

Saber los conceptos acces points y pbx y saber los conceptos de cuales son los
Servicios de Internet y como elegir en cada caso el tipo de conexion a utilizar.

Materiales:

* Computadoras con sistema operativo MAC
* Computadoras Mac
*  Wifi
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Procedimiento:

1. Lo primero que se hace es tener que equipo va a compartir el internet de
forma inalambrica, una vez que tenemos en cuenta ese punto iremos a

preferencias del sistema >>damos doble clic en el que dice red.

2. Una vez estando dentro de red debemos verificar que tengamos

eo0o Preferencias del Sistema

< » | [ Mostrar todo (Q )

= E l | E
= & M 8 | o @
General  Escritorioy  Dock Mission  Idioma  Seguridad  Spotlight ~Notificaciones
sahapantallas Control  yregion y privacidad
L T
) S
COYOVD  Pamallas Economizador Tedado  Rawn  Trackpad Impresorasy Sonido
escineres
iCloud  Cuentas Red  Bluetooth  Compartir
de internet
2 ®»e G de e
i‘, X s
Usuarios Yy Controles App Store Dictado Fechayhora  Disco de Time Accesibilidad
grupos  parentales ¥ habla amanque  Machine
f L
P
Flash Playe: ) NTFS for
Mac 05 X

por DHCP en este casi si no la tiene la asignamos.

(s

IP autoasignada

® ?Iuetooth PAN c’)
Sin co

pnexién

@ Puente...derbolt &

Sin conexion

BE ; | Avanzado... | (2)
| | Restaurar | | Aplicar |

configurado

Red

< Mostrar todo

Ubicacién: | Automatico

@

Configurar IPv4

Mascara de subred:
Router:

Servidor DNS:

Direccién IP:

- .
nectad N7 Estado: Conectado
R . Ethernet estd activo y tiene asignada la
@ Wi-Fi = direccién IP 172.17.97.56.

: | Usar DHCP

172.17.97.56
255.255.255.0
172.17.97.254
148.215.1.1

Dominios de blsqueda:
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3. Regresar a preferencias del sistema y dar doble clic en compartir, aqui se
obvservara la siguiente, en ella elegiremos la opcion compartir internet y la
cambiaremos a Wi-Fi. Nos mostrara un mensaje de advertencia, el cual daremos

aceptar

ana Ayuda
0060 Compartir

| [ Mostrar todo {Q )

Si activa este puerto, el proveedor de
Internet podria interrumpir su conexién
para evitar problemas en la red. [ Editar... |

Nombre del orde

Fﬁ
9
ezl

En algunos casos, por ejemplo al usar un médem por
cable, es posible que se modifiquen accidentalmente
los ajustes de red de su proveedor de Internet,

Activo | Servicio | incumpliendo con ello los términos de su contrato de
"’ Compaﬂi b Aternet con otros
[] Compart| | Cancelar | [ Aceptar J o entrardn en
(] Compart| |
(] Compartirimpresora | Compartir conexion desde: | Ethernet &
( Sesi6én remota
( Gestién remota Con otros ordenadores via: Activo | Puertos
(

| Eventos Apple remotos || FireWire

(] Compartir Internet
( [ Wi-Fi

N [ Bluetooth PAN

| Puente Thunderbolt

Compartir Bluetooth

Opciones de Wi-Fi..

4.- Una vez cambiado damos clic en opciones de Wi-Fi y se observara
ventana que muestra el nombre de la red, elegimos uno y lo anotamos.

000 Compartir

| Mostrar todo Q

Configurar una red para compartir Internet.

Introduzca el nombre y el tipo de seguridad de la red que

Nombre del ot —~ |
4 desea configurar. | Editar... |

Nombre de la red: |iMacUAEM_S |

"\ Ethernet

Compartir Internet

Compartir Bluetooth

Ugc

Activo | Servicil Canalfl[11 |
L Comp; rnet con otros
(] Compi Seguridad: | Ninguna 4| intrardnen
] Compi L
[ Compi Al
( Gesti6 ey |
( Eventos Apple Temotos rrewre
[

L

|| Bluetooth PAN
|| Puente Thunderbolt

una

5.- Cuando -~ se le cambia el
nombre se agregaran dos campos mas por seguridad de la red, en este caso son
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la contrasefia y reafirmar la contrasefia, anotamos una contrasena y la
reafirmamos (guardar la contrasefia en un lugar seguro) Por ultimo damos clic en
aceptar

Ayuda
000 Compartir

| Mostrar todo

Nombre del ot — Configurar una red para compartir Internet.
— )
-~

Introduzca el nombre y el tipo de seguridad de la red que _
desea configurar. | Editar... |

Nombre de la red: Diego

Activo | Servicii Canal: [ 11 s ‘
¢ Compi  — e e —— s e = S EVEECONOITOS
"] Compi Seguridad: | WPA2 Personal :ntrarén en
Compy Contrasefia: ssssssces —
Compi
Sesién Confirmar contrasefia: [ --------- ]
| Gesti6 La contrasefia debe contener al menos 8 caracteres.
Eventa
— —
Compi :
) | cancelar | [ Aceptar |

irbolt

| Opciones de Wi-Fi... |

6.- Una vez configurado ésto, procedemos a configurar los otros equipos, donde
podemos observar que efectivamente tiene internet y que el dispositivo anterior
configuro satisfactoriamente.

Para ello nos iremos al cualquier navegador, diagnosticaremos la red y
cambiamos a la opcion Wi-Fi

8.0 0 Diagnéstico de Red

Seleccionar la configuracion de puertos de la red

Estado de la red Seleccione la configuracién de puerto de red que desea
usar para conectarse a Internet.

@ Ethernet x
(_) Ethernet integrada

O Ajustes de red © Wi-Fi
() Otra

© Proveedor de Internet

@ Internet

Error
@ Servidor
‘? ) Retroceder | Continuar
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Nos saldra la siguiente ventana y activaremos la opcién usar Wi-Fi

1800 Diagnéstico de Red

Cambiar su configuracion de puertos primaria

Estado de la red Otras configuraciones de puerto de red pueden estar ya

conectadas a Internet.

O Wi-Fi

. - Si desea usar Wi-Fi, marque la casilla "Usar Wi-Fi" y haga

?rlrl;ftes de Wi-Fi clic en Continuar. Wi-Fi pasard a ser su configuracién de
puerto por omision.

Ajustes de red

€Ty Si desea usar una configuracion de puerto distinta a Wi-Fi,

Proveedor de Internet haga clic en Retroceder y elija otra configuracién de
puerto.

Internet
Error ™ Usar Wi-Fi

Servidor
Error

Retroceder | | Continuar

En esta ventana podremos observar todas las redes que nos comparten internet
inalambrico en este caso elegiremos alguna y colocaremos enseguida su

800 Diagndstico de Red
Seleccionar red Wi-Fi
Estado de la red Seleccione la red inalambrica a la que desea conectarse.
© Wi-Fi by frank a
dany y armando -
@ Ajustes de Wi-Fi macl2345 -
. Manuel a
® ?jus(es de red Marisol a
i OMNI UAEM a
© Proveedor de Internet ragl a
& Interer RIUAEMex
Error WiFi Becarios =
@ Servidor
Error
| Usar red oculta |
C_?) [ Retroceder | | Continuar
S .0 O Diagndstico de Red

Introduzca la contrasefia de Wi-—Fi
Estado de la red La red Wi—Fi "mac12345” requiere contrasefa. Introduzca

la contrasenia de red.
Wi—Fi

Contrasefia: | eeeeeees ]

=]

R s e M Recordar esta red
@ Ajustes de red

Error

© Proveedor de Internet
@ Internet

Error

®

Servidor
Error
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Una vez colocando la contrasefa correcta entraremos directamente a internet
como se puede observar esta practica fue un éxito.

# Diagnéstico de Red _Edicién _Ventana

B @R O = F e jeldSs UAMVACHALCO Q iE

Facebook te ayuf
compartir con laj o
parte de w vida,

Sintesis y Actividad de comprobacion

Al finalizar esta practica Usted se dard cuenta que creo una red en la cual se copartid
internet y la cual puede compartir recursos entre las computadoras que pertenecen al
grupo.

Para finalizar y como una especie de prueba, copie 2 achivos de una computadora a otra.

Ejercicio de Evaluacion

Dibuja el diagrama de tu Red, anotandolos puntos de conexién, de tal manera que se
pueda visualizar como se compartié la Red.
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Compartir Archivos en Sistema Operativo Windows
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Introduccion

La arquitectura de red Microsoft utiliza los protocolos SMB, NetBios, NetBEUI y NDIS.
Estos protocolos con el cliente para redes Microsoft y con el servicio Compartir Archivos e
impresoras para redes Microsoft, el cual permite acceder a recursos de otras maquinas
(carpetas compartidas, impresoras, discos duros, etc).

Descripcion de la practica

En esta pratica se crea un grupo de trabajo, conectado mediante internet y se comparten
archivos. Como ejercicio de evaluacion se dan las instrucciones para que el alumno
comparta una impresora.

Se recomienda al alumnos tener disponibles los equipos con los cuales se va a compartir
informacion y recursos. Ademas guardar las contrasefias en un lugar seguro, a fin de
evitar pérdidas y como buena practica para su vida profesional. Asi mismo, al final se
proponen las instrucciones para compartir una impresora, se recomienda realizar
estas instrucciones, para que el alumnos concluyan con este aprendizaje.

Objetivos de aprendizaje
Establecer una red con conexion inalambrica.
Crear un grupo de trabajo.

Compartir Archivos en Windows.

Duracion

1.5 horas.

Requisitos previos
Tener el dominio conceptual de administracién de recursos en una Red.
Materiales:

e (Cable de red
* PCs
e wifi
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Procedimiento:

1. Para compartir archivos de Windows8 a windows 7 debemos empezar
por cambiar el grupo de trabajo ya que si no se cuenta con el mismo en
ambas computadoras no se podra compartir.

= OLCED]  agregaruma ubicacién de red

& imi
2% Red S

W enooRes  Cembiar nombre

M pcam Propiedades

2. Para cambiar el grupo de trabajo accesamos a propiedades del equipo y
damos clic en configuracion avanzada del sistema, como se muestra en la
siguiente pantalla.

= e - Sotema - oEN °

.= Windows 8
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3.- Escogemos la pestaifia nombre del equipo y damos clic en cambiar.

QAU EX= Red - o IE3
Red  vista ~ 9
A 5 Ve impresoras AL
* S - ~ A ]
Propiedades At ectane con Conewdn  Agregar dispesitivos Centro de redes y
 Escrit emot € impresoras recursos compartides

T e ssaem X T
L Documentos & -
ki Fotos Opciones svanzadss | Potecciéndelsstema | Acceso remeto
3 imégenes Nombre de equpo Hardware
L Pablico y
3 idos Lo
Descrpoién del equpo: | ST
Por semplo. “Ecuipo de & sala de ester” ©
“Equpa de Maria”

o3 Grupo en el hogar
P Maria Ofwia Cerc

Nombre completo e300
de equpo:

™ Este o
i) Grupa de travage WORKGROUP

1 Descargas
F Documentos e . id dered
& Escritono :
& Imagenes Para cambiar el nombre de este equipo. haga cic en Canbiar
P Masica Cambiar sl
H Videos
B Acer(C)
- OLyCE (D))

S Red
1 KENDOREX-PC -
1 PC300 | Aceptsr | | Cancelsr

4.-En ese apartado damos el nombre al grupo de trabajo para que coincida
con la otra computadota, en este caso de lamara WORKGROUP.

PR e R Red - o3
Rea  vita - @

s 4 % &

R 3 "
Propiedades 4t ion  Agregar dispositivos Centro de redes y
€ impresoras recursos compartidos

i’ v 1 @R v & Buscaren .. 0
Propiedades del sistema X
b Documentos A g —

). Fotos 0 remoto
ki Imagenes a o h ey
4 Publico trabajo de este equipo. Mo puede LN 3 un dominio uN eqUPO
B i en el que se siecut esta edickn de Windows £.1 paso
Mombre de 6qupo
«d Geupo en el hogar %0 =
I Maria Olivia Cere
Mombre completo ds 6P
pc300
™ Este equipo
1 Descargas M.
1! Documentos Membro del od
I Escritorio Domicio
£ Imagenes —
B hddiica (@) Grupo de trabsyo
8 Videos  [WoRKGROUP
e Acer (€
am OLyCE (D) ,
€ Red
% KENOOREX-PC
& PC300 Aceptar Canceler e
v
2 elementos F2
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5.- Cuando ya tenemos el mismo grupo de trabajo en ambas computadoras
se abre el centro de redes y recursos compartidos. Ahi se cambia la
configuracién de usos compartidos avanzados y dar clic en desactivar el uso
compartido por proteccion de contraseia para poder compratir los archivos,
como se muestran en la siguientes pantallas:

-8

3 xv Rea
[ - [, °

a e wampe
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6.- Cuando ya se hicieron todos esos pasos, se crea una carpeta en escritorio
con el nombre de compartir, sobre ella dar clic de menu contextual y elegir
propiedades y dar clic en compartir, como se muestra en la siguiente
pantalla.

7.- Despues dar clic en uso compartido avanzado, compartir carpeta, aplicar y aceptar como se
muestra a continuacién

Para dar los permisos en esa misma pestaia, dar clic en
seguridad—> editar,~> agregar—> opciones avanzadas y = buscar ahora,
todos y aceptar, luego dar clic en, aplicar, aceptar y cerrar.
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Gune | Compars Sa30553 | Pt
L
Nortres 1 e o ores

s

2 o bt Coron e kw4 om

Yorarm ot Lk w0t Dvsicg Carons

Nt do 70 0 e
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8. En otra computadora abrimos red, damos clic en el nombre de la maquina
anterior y verificar que este la carpeta compartir.

“ 4 Infraestructura de red (1)

B Videos wap Portal de Inicio IGD

Wesadnm < PC?) .

o] Mo e $813  ssu
pontet] |1

%% Red

% KENDOREX-

L L ——

41



UA' :M Universidad Autdonoma
del Estado de México

* Equipo e ' Ssi3 ss|4
& Disco local ({ &

 Disco local (

% Red
% KENDOREX-
® PC300
¥ compartir _

iy 3 clementos

Sintesis y Actividad de comprobacion

Al finalizar esta practica Usted se dara cuenta que creo una grupo de trabajo en la cual se
comparten recursos entre las computadoras que pertenecen al grupo.

Para finalizar y como una especie de prueba, ponga a reproducir musica de una computadora a
otra

Ejercicio de Reforzamiento

Para reforrzar tus conocimientos deberas realizar el siguiente ejercicio:
Compartir Impresora:

1.- Abrir Panel de Control-> Hardware-> Dispositivos e impresoras.

2. —Seleccionar la impresora que vamos a compratir.

3.- Pulsar con el botdn derecho en propiedades y seleccionar la opcion propiedades de
impresora. Dentro de propiedades en la pestafia Compartir, para compartir la impresora,
marcar la opcion Compartir esta impresora, en este caso escribimos el nobre para el
recurso compartido y despues pulsamos el botén aceptar.
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Restriccion de acceso a Servicios(IPTABLES)
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INTRODUCCION
QUE ES UN IPTABLE

Es una herramienta cortafuegos que permite no solamente filtrar paquetes, sino también
realizar traduccién de direcciones de red (NAT) o mantener registros de log(Gutiérrez,
2013).

Un cortafuegos o firewall es un dispositivo o conjunto de ellos, que esta configurado
para impedir el acceso no autorizado a una determinada zona de una red o dispositivo,
pero que al mismo tiempo permite el paso a aquellas comunicaciones autorizadas
(Aguilera, 2014)

Los cortafuegos pueden ser software, hardware, o una combinacion de ambos. Se utilizan
con frecuencia para evitar que los usuarios desautorizados de Internet tengan acceso a
las redes privadas conectadas con Internet, especialmente intranets.

Todos los mensajes que entran o salen de la Intranet pasan a través del cortafuegos, que
examina cada mensaje y bloquea los que no cumplen los criterios de seguridad
especificados.

Es importante recordar que un cortafuegos no elimina problemas de virus del
ordenador, sino que cuando se utiliza conjuntamente con actualizaciones regulares del
sistema operativo y un buen software antivirus, anadira cierta seguridad y proteccion
adicionales para tu ordenador o red.

Descripcion de la practica

En esta practica se configurara un cortafuegos que mediante reglas bloquee la apertura
de paginas web. Las reglas seran tanto de entrada, como de salida. Las preguntas de
Evaluacion se proponen para reforzar los conocimientos teéricos por la cual se
implemento esta practica.

Para esta practica se recomienda guardar sus contrasefias y elegir bien sus reglas, a fin
de evitar mal funcionamiento y pérdida de informacién. Por ultimo se recomienda subrayar
lo que se pide como ejercicio de evaluacion.
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Instalacion de un cortafuegos en un sistema operativo Windows.

Restringir el acceso a ciertas paginas

Seguridad en la Red.

Duracion:

2 horas

Requisitos previos

Saber teéricamente los tipos de iptables

Materiales:

e Switch

e (Cable de red

* PCs

Procedimiento:

1. El primer paso sera ir a panel de control y daremos clic en Firewall

=
® %

1 [EJ » Paneldecontrol » Todos los elementos de Panel de control

Ajustar la configuracién del equipo

E¥ Administracién del color

@ Centro de accesibilidad

3 Conexiones de RemoteApp y Escritor...

& Dispositivos e impresoras
&P Firewall de Windows

¥ Herramientas administrativas
€ Idioma

E Opciones de carpeta

B personalizacion

&Y Recuperacién
[@ Solucién de problemas

{5 Teléfono y médem

B Administrador de credenciales

¥ Centro de actividades

@ Configuracién de idioma de Windo...

B3] Dolby Advanced Audio

Flash Player (32 bits)

€ Historial de archivos

M (nformacién y herramientas de rendi...
3 Opciones de energia

[®5) Programas predeterminados

¥ Recuperacion de archivos de Windo...
% Sonido

&8 Windows Defender

Todos los elementos de Panel de control

&3 Administrador de dispositivos
8 Centro de movilidad de Windows
[EZ8 Configuracién de ubicacién
BE Energy Star

JA Fuentes

[Z4 HP 3D DriveGuard

(&) Java

&3 Opciones de indizacién
&l Programas y caracteristicas
D Region

@) Synaptics TouchPad V7.5

B Windows Update

B9 Agregar caracteristicas a Windows 8
%E Centro de redes y recursos comparti...
{® Correo (32 bits)

£ Espacios de almacenamiento

B Graficos y multimedia Intel(R)

E3 HP CoolSense

£P® Mail (Microsoft Outlook 2013) (32 bits)
€7 Opciones de Internet

@ Proteccion infantil

[®d Reproduccién automatica

&2 Teclado

de Windows

Iconos

Ver por:

£l Barra de tareas

@ Centro de sincronizacién

#2, Cuentas de usuario

“® Fechay hora

*@ Grupo Hogar

22 Iconos del area de notificacién
¥ Mouse

B pantalla

& Reconocimiento de voz

® Sistema

@ Tecnologia de almacenamiento Intel.
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2. Después daremos clic en configuracién avanzada y nos saldra una pantalla
emergente, en ella damos clic en en la opcion reglas de entrada.

» Firewall de Windows con seguridad avanzada

Archwe  Acotn Vo Ayuds

UL ol 7o

1t i o [
1 Pegias de entrads ~
K3 Peghas de saieds
K o eie @
B Supenvosn

[ Informacion general =]
T =

Peri de dominio
@ Fowwal s Windows eeh actund.
(o]
o
Porl peivado
@ Frewal de Windows el actvado.

o
£l perfil pdblico estd actvo.
G Fewwal do Windows e actads
(]
o

[ Fromnden do Frwwal 30 Widows

| Introduccion -l
Autantic ar comunicacionen ealre equipos
A
e e e ek de pretsceks de seuded de Hieret (Prec

) Feton e sy e ot

Ver y croar reghas de firewall

3. Como se observara, son politicas o reglas de entrada que el firewall maneja
por defecto.

"] Firewall de Windows con seguridad avanzada - o KN
Archwo  Accien Ver  Ayuds

«=2[d 5 88

8 el e Vindowscon e [ (-
:m::“:‘ Nomire Gupo Pefil  Hibitade Accén  lwalde  Prognms  Drecotnlocd  Dwech .
B Regles e segundad de con | 20t 525 for windows Pblco Bloquesr No Ciprogn. Cuslgiera Cusl || g Noearegle..
1B, Soporviin ©res p2p foe windows Pabico Si Bloquer No Clprogrn..  Cuslauiers LT R —— >
Btuesoleics Piblico & Permitic Mo CAProgr..  Cuslauiers Cual
D eivescleics Piblico S Pemitic Mo CiProgn...  Cuslgitrs Con ||V Flvarporestado y
@ ootk PowerDirector Tedo & Peamitn  No ClProgn.  Cuskyens Cudd ||V Fitrarper grupo ’
@ Easybis Magic Deshacp Tedo S Pemitic  No CiProge.. Cushuiens Cunl Ye N
0 kasyis Magc Deshic Serces Tedo S et No CiWindo..  Cuslarera Cual
@ Eacebeok Video Caling Phagin Tedo Permitic Ho Clisers\.. Cuslaiera o ll] B A
8 Mchfee Shared Sevice Host Piblko S Pamitit  No C\Progi.  Cuskuiers Corl |3 Bgemarisa
@ Msckfee Shared Service Host Piblico S Permitic  No C\Progra... Cualauiera Cual Iyude
@ Mscresoft Office Outiosk Piblico & Permitit  No C\Progre...  Cuslauiers (]
 Mcrosolt Office Outlosk Pikixo S Pemitic  No ClProgie.  Cuslwers [
Opscienncet Piblico & Bloquesr Mo Clprogre..  Cuslauiens Cusl
Opsctettiacers Péblxo & [T Cprogra..  Cuslqurers Cudl
@ Senvicio Benjeur Piblico S Permitic o CiProgn..  Cuslguiera Cual
@ senvoo Bonpor Pibheo Pamitn  No CiProgi.  Cuskuers Cusl
8 senvicio Benjocr Piblico S Permitic  No C\Progra...  Cualauiera Cual
@ senicio Benjour Peblico & Pemitic No CiProgn..  Cuslauiers Cusl
18 Vindaws Lve Comemuncetions Platioms Tedo S Pesrmatie  No CAProgee.  Coslgumers Cual
8 Windows Live Communkcations Platform.. Tedo & Pemitic  No Coslguiers  Cuslouiens Subr
@ Windows Live Communiabions Platform.. Todo S Pemitit No Cuslquiers  Cuslarera Subr
. detarjetasi. Domi. No Pemitic  No HSystemR.. Cuslgpiera Cual
teigentes .. v Prwa. No Pemitic  No st Cuslquers Subr
i detarjetasi. Domi. MNo Pemitic  No KSystem Cuslgiera Cual
. d . Paa. No Pemitic  No HystemR. Cuslguiens Subr
Wi f. Oomi. No Permite  No Kystem®. Curlquiers Cual
@ Adrminiseracion remote de Fieewall de Wi, Administrcién remota def.. Prva.. No Permitic  No SSystemi. Cuslquiens Subr
Wi, L™ Pemdic No ystei. Cusluera Subr
£ Wi def.. Domi. MNo Pemitic Mo KSysten®. Cuslauiers Cual
ek il s oaisben A s B oA K sl s oo ot M Gl Alasin et ¥
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4.- Ahora se indca una regla de seguridad para bloquear una aplicacion que
nosotros deseemos, para ello nos desplazaremos al menu de la parte derecha
de la ventana anterior y daremos clic en nueva regla y dejaremos la opcion que
nos da el programa y haremos clic en siguiente:

" Asistente para nueva regla de entrada !

. Tipoderegla

- Seleccione el tipo de regla de firewall que desea crear.

|
, Pasos:
ol ”
y @ Tipo de regla ¢Qué tipo de regla desea crear?
! @ Programa -
L . @
! @ Aecién Regla que controla las conexiones de un programa.
@ Perdil -
() Puerto
@ Nombre Regla que controla las conexiones de un puerto TCP o UDP.
() Predefinida:

1 Administracion de tarjetas inteligentes vituales TPM

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

5.- Dejaremos activada esta opcion porque en ella indicaremos la ruta del
programa que se desea bloquear y no cuente con acceso a internet, en este caso
solo se aplicara esta regla a dicha ruta.

Programa
Especiique la ruta completa y &l nombre del archivo ejecutable del programa con el que coincide esta regla.

10| Pasos:
@ Tipode regla £Se aplica esta regla a todos los programas 0 a uno especifico?
@ Programa
@ Accién () Todos los programas
Pedi La regla se aplica a todas las conexiones en el equipo que coinciden con otras
. . propiedades de reglas.
@ Nombre

@ Estauta de acceso del programa:
[ Examinar...

Eemplo:  ci\path\program exe
%ProgramFiles%\browser\browser exe
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20152017,

Recuerda la ruta no debe tener comillas en el principio ni en el final si las tiene se
las quitamos y damos clic en siguiente.

Programa o]

u| Especifique la ruta completa y el nombre del archivo ejecutable del programa con el que coincide esta regla. C
G
Pasos: s
¢Se aplica esta regla a todos los programas o a uno especifico? fo}

Programa Sl

@ Tipo de regla
°
@ Accién () Todos los programas G
L J
L J

Peri La regla se aplica a todas las conexiones en el equipo que coinciden con otras Sl
b propiedades de reglas. [«

Nombre C
(® Esta ruta de acceso del programa: c
]

‘C:\SmartDrawCl\SmartDraw.ene H Examinar... e
Ejemplo: c:\path\program exe o]
N “%ProgramFiles%\browser\browser.exe P
C
e}
C
C
la}
C
la}
C
e}
C
C
la}
| <ams || Sguete> || Cancelr | fC
la}
C

A A A A AAA << <a @ a i

6.- En la siguiente ventana escogemos la opcion de bloquear la conexion y damos
CIIC en Slgl'“ente Asistente para nueva regla de entrada !

arse a cabo cuando una conexién coincide con las condiciones especificadas en la regla.

{Qué medida debe tomarse si una conexién coincide con las condiciones especificadas?

() Permitir la conexién
Esto incluye las conexiones protegidas mediante IPsec y las que no lo estan.

() Pemitir la conexién si es segura
Esto incluye solamente las conexiones autenticadas mediante IPsec. Estas se protegeran
mediante la configuracién de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexién.

Personalizar.

(® Bloquear la conexién

| < Atrds H Siguiente > H Cancelar
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Se dejaran activadas las tres casillas para que tenga mayor efecto.

Asistente para nueva regla de entrada !
Je se va a aplicar esta regla.

¢Cuéndo se aplica esta regla?

Dominio
Se aplica cuando un equipo esta conectado a su dominio comporativo.

[¥] Privado

Se aplica cuando un equipo esta conectado a una ubicacién de red privada, como
una red doméstica o del lugar de trabajo.

Publico
Se aplica cuando un equipo esta conectado a una ubicacion de redes publicas.

< Atrds Siguiente > Cancelar

T AT T ST 1 AT e e rsparrie

7.- Después nos pide una descripcidn es opcional y en nombre pondremos la
aplicacion y entre paréntesis indicaremos que es de entrada y daremos clic en
finalizar.

x
o

Nombre o]

Especifique el nombre y Ia descripcion de esta regla. C

C

Pasos: o]

@ Tipo de regla C

@ Programa C

@ Acdién E‘

o Peri fonteey :
smart Dr

@ Nombre C

Descripcién {opcional): C

G

G

C

C

C

G

C

C

G

G

(«]

C

G

C

C

<prds || Finalzar Cancelar <

C

S ———— — S—]
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Como podemos observar ya se cred y ya aparece esta regla de entrada.

™ = | 2 5D = | N (EE)

@ Firewall de Windows con segur Reglas de entrada

_E_ieg:as :e enlt:jada Nombre Grupo ’ Perfil Habilitado  Accién Invalidar ~ Programa Direccién local Direc

2% Reglas de salida

4 Reglas de seguridad de con Qsmart Draw(entrada) Todo Si Bloquear No C\SmartD... Cualquiera Cual

» B Supervisién oAres p2p for windows Pdblico  Sf Bloquear No C\progra... Cualquiera Cual
Oares p2p for windows Piblico  Sf Bloquear No C\progra... Cualquiera Cual
@ BlueSoleilCs Piblico  Sf Permitir ~ No C\Proara...  Cualauiera Cual

8.-Los mismos pasos haremos pero en este caso sera para reglas de salida.

™ = | E) = | e |EE

@ Firewall de Windows con segur

£ Reglas de entrada

Reglas de salida
®% Reglas de seguridad de con
» B Supervision

9.- En la ultima ventana indicaremos que es de salida sin cambiar nada mas.

@
—— Nombre

| Especfique el nombrey 3 descrpoin de esta rgla
|

| Pascs:
1@ Toodencn
@ Programa
@ Accién
o Peri Nowtve:
S e, smant Draw(salida)
Descripcién {opcional):

<Ards Finslzar | | Cancelar
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10.- Como se podra observar ya creamos reglas de entrada y la de salida y en

Archivo  Accién

esta aplicacion tiene bloqueado el acceso a la conexion.

Ver Ayuda

e 2@ = BE
@ Firewall de Windows con segur| [0 s Rm o
&3 Reglas de entrad. >
m Nombre Grupo Perfil Habilitado Accién Invalidar Programa Direccién local Direc A
&3 Reglas de salida
%4 Reglas de seguridad de con © smart Draw(salida) Todo Si Bloquear No C\SmartD... Cualquiera Cual
» B, Supervision smart Draw(entrada) Todo Si Bloquear No CA\SmartD... Cualquiera Cual
®Aves p2p for windows Piblico Si' Bloquear No C\progra... Cualquiera Cual
© Ares p2p for windows Piblico Si Bloquear No C\progra... Cualquiera Cual
@BIUeSoIeiICS Piblico Si Permitir  No C\Progra...  Cualquiera Cual

Sintesis y Actividad de comprobacion

Como se dara cuenta, con esta prdctica se pueden bloquear recursos no deseados en nustra red,
en este caso se bloquearon pdginas, asi que para probarlo bloquee la pagina del face. Enre al
navegador, intente accesar a su face y anote el mensaje que muestra el sistema.

Ejercicios de Evaluacion

Subraye con azul las ventajas y con rojo las desventajas

1.

Administran los accesos provenientes de Internet hacia la red privada. Sin
un firewall, cada uno de los servidores propios del sistema se expone al
ataque de otros servidores en el Internet. Por ello la seguridad en la red
privada depende de la "dureza" con que el firewall cuente.

El cortafuego no puede proteger de las amenazas a las que esta sometido
por ataques internos o usuarios negligentes. El cortafuego no puede
prohibir a espias corporativos copiar datos sensibles en medios fisicos de
almacenamiento (discos, memorias, etc.) y sustraerlas del edificio.
Concentra la seguridad Centraliza los accesos

El cortafuego no puede proteger contra los ataques posibles a la red interna
por virus informaticos a través de archivos y software. La solucion real esta
en que la organizacion debe ser consciente en instalar software antivirus en
cada maquina para protegerse de los virus que llegan por cualquier medio
de almacenamiento u otra fuente.

Administran los accesos provenientes de la red privada hacia el Internet .
Permite al administrador de la red mantener fuera de la red privada a los
usuarios no-autorizados
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7. (tal, como, hackers , crackers y espias), prohibiendo potencialmente la
entrada o salida de datos.

8. El firewall crea una bitacora en donde se registra el trafico mas significativo
que pasa a través él.

9. Un cortafuego no puede proteger contra aquellos ataques cuyo trafico no
pase a través de él.

10. El cortafuego no puede proteger contra los ataques de ingenieria social.

11.Bloquea el acceso a personas y/o aplicaciones no autorizadas a redes
privadas.
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