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|. RESUMEN

Los negocios hoy en dia requieren de una solucién en la cual sea posible manejar
la seguridad de forma centralizada, ademas de proveer proteccion en contra de diversas

amenazas y problemas relacionados con la productividad en los negocios.

Dado el aumento del nimero de cibercriminales que se mueven por intereses lucrativos
y la naturaleza sofisticada de las amenazas actuales, gestionar la seguridad y controlar la
conectividad de los equipos de escritorio y portatiles en una organizacion es cada vez mas
dificil. Los empleados gozan de mayor movilidad, lo que ha aumentado la presion sobre el
equipo de Tl para garantizar que se conecten con seguridad a la red de la empresa. Ademas,
las empresas necesitan proteccion de tipo zero-day contra las amenazas, para ganar tiempo

gue les permita priorizar, probar y desplegar los parches necesarios de manera adecuada.

Las soluciones de McAfee hacen visibles las amenazas y protegen frente al malware
de forma incomparable, e incluyen proteccién de endpoints y sistemas, seguridad de redes,
seguridad en la nube, seguridad de bases de datos, deteccidn y respuesta en endpoints y

proteccion de datos.

La plataforma McAfee® ePolicy Orchestrator® (McAfee® ePO™) permite la
administracion e implementacién de directivas centralizada en endpoints y productos de
seguridad empresariales. McAfee ePO supervisa y administra la red para detectar amenazas

y proteger a los endpoints frente a ellas.

Con McAfee ePO se pueden llevar a cabo numerosas tareas cliente y de red desde una

Unica consola:

o Administrar e implementar la seguridad de la red y del sistema mediante

asignaciones de directivas y tareas cliente.

o Supervisa el mantenimiento de su red.
o Recopilar datos sobre eventos y alertas.
o Crear informes mediante el generador de consultas del sistema, el cual

muestra graficos y tablas configurables de los datos sobre la seguridad de la red.



o Automatizar los despliegues de productos, las instalaciones de parches y
las actualizaciones de seguridad el usuario para los sistemas gestionados desde el

repositorio principal.

El software McAfee ePO proporciona una administracion flexible y automatizada para
identificar amenazas y problemas de seguridad, y responder con rapidez ante ellos. La Unica
vista de McAfee ePO permite acceder a los clientes gestionados, las redes, los datos y las
soluciones de conformidad para proteger su red La implementaciéon de McAfee ePO fue
derivado a la actualizacion de los componentes de la proteccién de antimalware que se tenia
operando al momento de realizar la planeacién, es por ello, que decide realizar la
implementacion de la consola y los productos de McAfee a la versiones mas recientes y

recomendadas por el fabricante.



Il. IMPORTANCIA DE LA TEMATICA

Hoy en dia la lucha en contra problemas relacionados con la seguridad de tecnologias
de informacion es mas compleja. Dia a dia nos encontramos con amenazas como son, Virus,
Adware, Troyanos, Spyware, asi como ataques de Phishing y Ransomware!. Manejar
diferentes productos de seguridad en diferentes ambientes y mantener los parches para
vulnerabilidades de los sistemas, consumen mucho tiempo convirtiéndose en una actividad
muy demandante. Los negocios hoy en dia requieren de una solucion en la cual sea posible
manejar la seguridad de forma centralizada, ademés de proveer proteccion en contra de

diversas amenazas y problemas relacionados con la productividad en los negocios.

McAfee, es una empresa reconocida a nivel mundial dedicada a la tecnologia de
seguridad. McAfee, ofrece soluciones, servicios proactivos y comprobados que ayudan a
asegurar sistemas y redes en todo el mundo, protege a consumidores y empresas de todos
los tamafos frente a todo tipo de amenazas. Las soluciones estan disefiadas para trabajar
juntas e integrar las funciones de Antimalware, Antispyware y Antivirus con las de una
administracion de la seguridad que ofrece visibilidad y andlisis en tiempo real incomparables.
Ademas, reducen el riesgo, garantizan el cumplimiento de las normativas y ayudan a las
empresas a aumentar la eficiencia operativa (McAfee, Guia de instalacion de McAfee ePolicy
Orchestrator 5.10.0, 2019).

El software McAfee ePolicy Orchestrator? version 5.10 proporciona una herramienta
escalable para la gestion y aplicacion centralizada de directivas de los productos Endpoint
Security® y Device Control4, con los cuales estaremos trabajando en este proyecto. Este a
su vez ofrece funciones de generaciéon de informes graficos y despliegue de productos desde

un anico punto de control.

! Tipos de eventos de amenaza que representan un riesgo para los sistemas y la informacion de las empresas. Actualmente las
amenazas mas criticas son de tipo Ransomware y las comunes son de tipo Phishing.

2 Software ampliable y adaptable de administracion centralizada de la seguridad més avanzado, facilita y optimiza la
administracion de los riesgos.

3 Solucioén de seguridad que protege servidores, sistemas y todo tipo de dispositivos conectados a la red, contra amenazas
conocidas y desconocidas.

4 Solucion integral de DLP que protege a su empresa de la pérdida y el robo de informacion por medio de la supervision y el
control de la transferencia de datos entre PCs y medios extraibles.



McAfee ePO es lider en la industria para el manejo de sistemas de seguridad,
proporcionando seguridad en los sistemas de forma coordinada y proactiva en contra de
amenazas y ataques para las organizaciones. Ha sido disefiado para ser una solucion
escalable; es una herramienta capaz de alertar y notificar el cumplimiento de politicas, asi
como el monitoreo de las amenazas presentes en la organizacion. El manejo de politicas que
cubran cada capa de la proteccion a amenazas, desde la frecuencia de actualizacion hasta los
tipos de archivos a analizar, asi como las configuraciones para el escaneo Heuristico, todo ello
de forma centralizada, siendo aplicada a grupos o individualmente. Todas las politicas son
automaticamente forzadas por lo que garantiza una proteccion sélida. En la figura 1 muestra

gue McAfee es lider en el cuadrante para Endpoint Protection (Gartner, 2021).
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Figura 1:Magic Quadrant for Endpoint Protection Paltform (Gartner, 2021).



También integra servicios de notificacion y reportes gréficos proveyendo la informacion
necesaria para el monitoreo de los sistemas de seguridad en un esquema 24x7°, ayudando a
evaluar el estatus de las politicas de seguridad y ayudando a encontrar los puntos vulnerables

dentro de la organizacion.

Actuando como administrador centralizado puede mitigar riesgos de seguridad. Es
capaz de generar exclusiones, asi como reglas especificas por nivel de criticidad. Ademas, es

capaz de distribuir software de seguridad a través de paquetes de instalacion personalizados.

El software de seguridad de McAfee ePO y Endpoint Security colaboran para detener
los ataques de malware en sus sistemas y para enviarle notificaciones cuando se producen

ataques.

Qué sucede durante un ataque:

Los componentes y procesos de McAfee ePO detienen el ataque, le envian una
notificacion y registran el incidente en la consola de administracién (McAfee, Guia del producto
de McAfee ePolicy Orchestrator 5.10.0, 2018).

e El malware ataca un equipo de su red gestionado por McAfee ePO.

e El producto de software de McAfee, por ejemplo, McAfee Endpoint Security, limpia o
elimina el archivo de malware.

e McAfee Agent notifica el ataque a McAfee ePO.

e McAfee ePO almacena la informacion del ataque.

e McAfee ePO muestra la notificacion del ataque en el panel niumero de eventos de
amenaza y guarda el historial del ataque en el Registro de eventos de amenaza.

En la figura 2 se muestran los procesos que se ejecutan en el Endpoint y en la consola

McAfee ePO durante un evento de amenaza detectado.

5 El monitoreo de infraestructura es la vision directa, en tiempo real e histérica, de todos los elementos que forman los sistemas
informaticos de un negocio.



Administrador de
McAfee ePO

Servidor de
McAfee ePO

Figura 2: Ejemplo de los procesos que se ejecutan durante un evento de amenaza (McAfee, Guia del producto de McAfee
ePolicy Orchestrator 5.10.0, 2018).



lIl. DESCRIPCION DEL PUESTO O EMPLEO

Un ingeniero o especialista de seguridad de la informacion son las personas a las que
compete la proteccion de los datos o la informacion de las organizaciones, asi como hacer
frente y dar respuesta a los incidentes de seguridad de la informacion. La misién consiste en
luchar en contra de los cibercriminales, comunmente conocidos como hackers, ladrones y
espias cibernéticos, quienes se sirven de internet y de varios métodos de pirateria para robar

informacién confidencial. En la figura 3 se muestra las recomendaciones a seguir durante un

incidente de seguridad (Infocyte, 2021).

The Six Steps of Incident Response

Preparation Analysis Eradication

Detection Containment Recovery
§§ StealthLabs

Figura 3: Ciclo de vida completo de una investigacion en un incidente de seguridad (Infocyte, 2021).

Las funciones principales del sustentante consisten en disefiar e implementar proyectos,
programas y/o herramientas de seguridad que den soporte 0 automaticen parte de las tareas
a realizar. Las tareas que se realiza con regularidad es la implementacion de seguridad
perimetral, sistemas de monitoreo, gestién de parches de seguridad y antivirus empresariales

en Sistemas Operativos Microsoft, Linux, MacOS, entre otros.®

& Principales sistemas operativos con los que se trabaja con regularidad.



De igual manera el sustentante realiza la gestion y administracion de las consolas,

Appliance’ y/o softwares implementados, como se coment6 anteriormente, se realizan tareas

o directivas automatizadas para facilitar la operacion diaria de los clientes administrados, asi

como alertas automatizadas que notifican a través de correo electronico sobre nuevos eventos

detectados, esto con la finalidad de actuar de manera oportuna en dichos eventos que puedan

provocar un impacto critico en la infraestructura de los clientes administrados. En la figura 4 se

indican las fases para realizar una implementacion exitosa (Infogram, 2021).

Preparacion inicial

Fase 1

Objetivos

Realizacidn

Fase 3

Puesta en produccidn

Preparacion final

Figura 4: Fases para lograr una implementacion exitosa (Infogram, 2021).

" Dispositivos de hardware dedicados, encargados de efectuar un nimero determinado de funciones, habitualmente
disefiados para instalarse en un rack, y que operan con software especificamente disefiado para ellos.




IV. PROBLEMATICA IDENTIFICADA

VolksWagen de Meéxico planta de Puebla, contrata a ingenieros en sistemas
computacionales o del area afin para para actualizar su consola de administracion actual
McAfee ePolicy Orchestrator version 5.0.1, por ende, los agentes de McAfee y los agentes
de VirusScan® a las versiones mas actuales de McAfee, de igual manera solicita implementar
la solucion de McAfee Data Loss Prevention en su médulo de Device Control, ya que
qguieren aplicar el bloqueo de USB’s en sus equipos productivos. En la figura 5 se puede
observar la interface grafica de McAfee ePolicy Orchestrator en su version 5.0.1 (McAfee,
ePolicy Orchestrator , s.f.).

B | w I
Figura 5: Consola de administracion de VolksWagen en Puebla McAfee ePolicy Orchestrator version 5.0.1 (McAfee, ePolicy
Orchestrator , s.f.).

Por parte de un servidor, se realiza el analisis pertinente para iniciar con la actualizacion
de la consola, detectando que la versibn que se tienen actualmente implementada en
Volkswagen de México planta de Puebla es una version demasiada obsoleta, misma que fue
liberada en el afio de 2013 la cual ya esta detectada como End of Life (EOL)°. Asi mismo se
valida que las versiones que soportan McAfee Data Loss Prevention son las versiones de
McAfee ePolicy Orchestrator 5.9.1 en adelante.

8 Software que protege los sistemas ante amenazas como Virus, Gusanos, Troyanos, Programas y codigos potencialmente
no deseados (VirusScan, 2010).

% El Fin de vida atil, mas conocido por su término inglés End Of Life (EOL), es un término que se refiere a la caducidad de
un producto de software. Es decir, es el momento en el cual un software deja de tener mantenimiento y soporte (Techopedia,
2016).



Rutas de ampliacién admitidas:
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Figura 6:Tabla de versiones de ampliacion permitidas (McAfee, Plataformas compatibles con ePolicy Orchestrator, 2021).

De igual manera se valida que tienen equipos que cuentan con sistema operativo
Windows XP° y servidores productivos con sistema operativo Windows Server 2003%%, los
cuales solo son soportados por las versiones de VirusScan 8.8 Patch 7, esta version de

VirusScan solo es soportada por versiones de McAfee ePolicy Orchestrator 5.3 o anteriores.

Por ultimo, se le informa al cliente que para actualizar la consola actual a la version mas

reciente es necesario contar con las credenciales de “sa” (cuenta administradora creada

10 Microsoft dejo de proporcionar soporte para Windows XP SP3 el 8 de abril de 2014. Para obtener los mejores resultados
y un nivel de seguridad 6ptimo, amplie su sistema operativo a una versién compatible (XP, 2022)

11 Microsoft dejo de proporcionar soporte para Windows Server 2003 el 14 de julio de 2015. A partir del final de 2015
(Microsoft, 2022)



por default al instalar SQL)'? de la base de datos y Passphrase (Recuperacion de

desastres). Nuestro cliente nos indica que no cuenta con estos datos importantes.

Después de realizar todo el analisis correspondiente en este ambiente, realizar las
maquetas simulando el escenario el que se iba a trabajar y por experiencias que se habian

tenido anteriormente con actualizaciones se recomend¢ lo siguiente:

Realizar la implementacion de la consola de McAfee ePolicy Orchestrator 5.10 patch
813 desde cero.

Es necesario contar con dos servidores con los requerimientos minimos indicamos por
McAfee para la instalacién de la consola y la base de datos. En la figura 7 y 8 se observan los
requerimientos minimos del servidor de McAfee y SQL respectivamente.

Hardware recomendado segln el nimero de sistemas gestionados
Servidor de McAfee ePO
Recuento de nodos Nucleos de CPU RAM (GB) Almacenamiento (GB)
<10 000 4 8 300
10 000-25 000 4 8-16 500
25 000-75 000 8 16-32 500
75 000-150 000 12 16-64 500
Més de 150 000 16 16-64 500

Figura 7: Requerimientos minimos de Hardware para el servidor de McAfee ePO (McAfee, Guia de instalacién de McAfee
ePolicy Orchestrator 5.10.0, 2019).

2 Microsoft SQL Server crea una cuenta de administrador por defecto denominada SA. Esta cuenta dispone de privilegios
de administrador completos, asi como de propiedad de tablas de sistema
13 Vversion mas actual de McAfee ePolicy Orchestrator al momento de implementar la solucién.



SQL Server
Recuento de nodos Nicleos de CPU RAM (GB) Almacenamiento (TB) Rendimiento (IOPS)
<10 000 4 8-16 0,5-1,0
10 000-25 000 4 8-16 0,5-1,5
25 000-75 000 8 16-32 1,0-2,0 >10 000
75 000-150 000 16 32-128 2,0-3,0 >30 000
150 000 0 mas +32 128-256 30 >90 000

Figura 8: Requerimientos minimos de Hardware para el servidor de SQL (McAfee, Guia de instalacion de
McAfee ePolicy Orchestrator 5.10.0, 2019)

Se recomienda migrar de VirusScan a Endpoint Security ya que McAfee Endpoint
Security protegen el entorno autométicamente frente a amenazas zero-day'# como el
Ransomware, remplaza McAfee Host IPS a Firewall!® y también podemos tener la proteccion
de McAfee Web Control*®.

Mantener en operacion la consola actual para los equipos y servidores con sistema

operativo que no son soportados con las nuevas versiones de McAfee.

Nuestro cliente esta de acuerdo con las recomendaciones realizadas y nos brinda su
Vo. Bo. para iniciar con la implementacion de la consola de administracion McAfee ePolicy
Orchestrator 5.10 patch 8 desde cero.

Es importante mencionar que, para iniciar con la instalacién de la consola, nuestro
cliente nos prepar6 dos servidores con los requerimientos minimos solicitados por McAfee,
una instancia de SQL Server Enterprise!’ previamente solicitada y la conexiéon remota a la

infraestructura de Volkswagen.

14 una vulnerabilidad de dia cero o Zero Day, es un tipo de vulnerabilidad que acaba de ser descubierta y que atn no tiene
un parche que la solucione (Trellix, 2022).

15 Proteccidn contra amenazas conocidas y desconocidas, de tipo zero-day, mediante la combinacién de un sistema de
prevencion de intrusiones basado en firmas y comportamientos (IPS) y un firewall dindmico y con seguimiento de estado.

16 solucidn de proteccion del navegador que supervisa la actividad de navegacion y bisquedas web en equipos cliente.

17 Es un software de servidor de base de datos relacional que ofrece herramientas para el almacenamiento, gestion, analisis e
informes de datos (Microsoft S. , 2022)



V. INFORME DETALLADO DE LAS ACTIVIDADES

Componentes de la solucién

Es importante conocer la arquitectura que nos permite administrar y proteger nuestro
entorno correctamente. A continuacién, se muestran los componentes que conforman la
consola de administracion McAfee ePolicy Orchestrator. En la figura 9 mostramos los
componentes de McAfee ePO.

McAfee SJ

4 o Respuesta 10
automatica
L )
b Servidor de
= N Mcafee ePO
Servidor
de fichas =i
=: ﬂ— ke Consola web
c Basa del—
artrolador]
o —— datos SQL E H
- F| »
Repositoria S

distribuida =: n 0 Controlador

de agentes de

Figura 9: Componentes de McAfee ePO (McAfee, Guia del producto de McAfee ePolicy Orchestrator 5.10.0,
2018)

1. Servidor de McAfee ePO: Componente que administra y despliega productos, asi
como las actualizaciones mas recientes, implementa directivas a los equipos finales y
recopila eventos de los equipos gestionados.

2. Base de datos SQL: Almacena todos los datos de los equipos gestionados por McAfee
ePO.



3. McAfee Agent instalado en clientes: Realiza la comunicacion entre McAfee ePO y el
equipo final para la implementacion de directivas, despliegue de productos o
actualizaciones.

4. Conexiones de comunicacién agente-servidor segura (ASSC): Proporcionan
comunicaciones a intervalos regulares entre los endpoints y el servidor.

5. Consola Web: Permite a los administradores iniciar sesion a la consola McAfee ePO,
para realizar tareas, ejecutar consultas y trabajar sobre las directivas de seguridad de
los equipos gestionados.

6. Servidor web de McAfee: Repositorio en la nube donde se almacena todo el contenido
de seguridad, donde el servidor de McAfee ePO consulta para incorporar los paquetes
mas actuales a su consola. Esto conforme a las tareas automatizadas.

7. Repositorios distribuidos: Equipos o servidores incorporados en diferentes zonas que
alojan el contenido de seguridad y distribuyen las actualizaciones de manera local en
los equipos finales.

8. Controladores de agentes: reducen la carga de trabajo del servidor principal al asumir
las tareas de procesamiento de eventos y de conectividad de McAfee Agent.

9. LDAP o Directorio Activo: Permiten la comunicacion entre el servidor de McAfee ePO
y el servidor LDAP o Directorio Activo.

10.Respuestas automaticas: Tareas configuradas para notificar a los administradores
sobre algun evento detectado.

11.Conexién de consola web: Permite la conexion HTTPS entre el servidor de McAfee
ePO y el navegador web mediante el puerto predeterminado 8443.

12.Conexiones de repositorio distribuido: Permite conexiones a los recursos
compartidos en repositorios distribuidos en su red. Por ejemplo, conexiones HTTP, FTP
o UDP.

Fases de laimplementacion

Para realizar la implementacion de manera exitosa de McAfee ePolicy Orchestrator y
la migracion de agentes de McAfee, Endpoint Security y Device Control se ejecutaron las

siguientes fases. En la tabla 1 mostramos las fases para la implementacion y migracion exitosa.

Tabla 1: Fases para una implementacién y migracion exitosa.



FASE ACTIVIDAD ‘ DESCRIPCION

o Validar que los servidores productivos cuenten con los
Validacion de - o g .
1 . requerimientos minimos solicitados a Volkswagen de México
Prerrequisitos . L :
para la implementacion de ePolicy Orchestrator.
Realizar la instalacién de la consola de administracion ePolicy
2 Instalacion de la consola|Orchestrator McAfee ePO, en seguida se realiza la
ePolicy Orchestrator actualizacion de ePolicy Orchestrator a Update 8
(2.0.0.929).
Incorporaciéon de McAfee . | :
Agent, Endpoint Secutity Descargar e incorporar los paquetes y extensiones para
3 ' - McAfee Agent, Endpoint Secutity y Device Control en el
y Device Control Ila )
servidor de McAfee ePO.
consola McAfee ePO
Configuracion y migracién de politicas y tareas conforme a la
configuracion se tienen actualmente en la consola
4 Configuracion de [denominada como ‘“consola vieja”, asi como definir las
Directivas politicas y excepciones para aplicar el bloqueo de dispositivos
externos, de acuerdo con la operacion de Volkswagen de
México y a las mejores practicas.
Despliegue de los Instalacion de los productos McAfee Agent, Endpoint
productos McAfee Agente, . . . .
5 : . Security y Device Control en cada uno de los equipos cliente
Endpoint  Security vy : "
. proporcionados por Volkswagen de México.
Device Control.
o . Verificacion de la instalacion adecuada en cada uno de los
6 | Validacion de Instalacion . . .
equipos proporcionados por Volkswagen de México.

Validacién de Prerrequisitos

La primera fase consiste en validar que los servidores que fueron solicitados cuenten

con los requerimientos minimos para poder llevar a cabo la implementacion de manera exitosa.

En la tabla 2 y tabla 3 se muestran las caracteristicas del servidor de McAfee ePO y SQL

Server respectivamente.

Tabla 2: Tabla de las caracteristicas del servidor de McAfee.

CARACTERISTICA | PARAMETRO |
MODELO: VIRTUAL

HYPERVISOR: Citrix Workspace

PROCESADOR: Intel Xeon CPU E5-2697 2.30 GHz 8 procesadores

MEMORIA RAM:

20 GB

SISTEMA OPERATIVO:

Windows Server 2019 Standard

IDIOMA DEL SISTEMA OPERATIVO: | Ingles
HOSTNAME: SRVVWMEPOAPPO1
DIRECCION IP: 172.20.254.101




VELOCIDAD DE RED: Auto

CAPACIDAD DE DISCO DURO: 2 particiones: C: (59.4 GB), D: (ePO: 299 GB)
FORMATO DE SISTEMA DE NTES

ARCHIVOS:

CONEXION A INTERNET: Solo a los sitios de McAfee

SOFTWARE REQUERIDO: McAfee ePO

DOMINIO: N/A

Tabla 3: Tabla de las caracteristicas del servidor de SQL Server.

CARACTERISTICA PARAMETRO

MODELO: VIRTUAL

HYPERVISOR: Citrix Workspace

PROCESADOR: Intel Xeon CPU E5-2697 2.30 GHz 8 procesadores
MEMORIA RAM: 32 GB

SISTEMA OPERATIVO: Windows Server 2019 Standard

IDIOMA DEL SISTEMA OPERATIVO: Ingles

HOSTNAME: SRVVWMEPODBO1

DIRECCION IP: 172.20.254.102

VELOCIDAD DE RED: Auto

CAPACIDAD DE DISCO DURO: 2 particiones: C: (299 GB), D: (: 499 GB)
FORMATO DE SISTEMA DE ARCHIVOS: NTFS

CONEXION A INTERNET: Solo a los sitios de McAfee

SOFTWARE REQUERIDO: McAfee ePO

DOMINIO: N/A

Se procede a ingresar por RDP?8 al servidor de McAfee ePO SRVVWMEPOAPPO01 con
IP 172.20.254.101 y se valida que se esta cumpliendo con los requerimientos solicitados. En

la figura 10 se muestran las propiedades del equipo.

18 Protocolo desarrollado por Microsoft que permite la comunicacion entre una terminal y un servidor Windows en la
ejecucion de aplicaciones (;Qué es el RDP?, 2021)



View basic information about your computer

Windows edition

Windows Server 2019 Standard

© 2018 Microsoft Corporation. All rights Windows Server* 2019
reserved.

System
Processor: Intel{R) Xeon(R) CPU ES-2697 v4 @ 2.30GHz 2.30 GHz (8 processors)
Installed memory (RAM): 20.0GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: Pen and Touch Support with 10 Touch Points

Computer name, domain, and workgroup settings

Computer name: SRVWWMEPOAPPO1 QC hange settings
Full computer name: SRVWWMEPOAPPO1
Computer description:
Workgroup: WORKGROUP
Local Disk {C:) New Yolume (D:)
o
& | — i
) 36.7 GB free of 59.4 GB L 290 GB free of 259 GB

Figura 10: Servidor Windows Server 2019 donde se realizara la instalacion de McAfee ePO.

Se procede a ingresar por RDP al servidor de la base de datos (SQL) proporcionado
por Volkswagen y se valida que se esta cumpliendo con los requerimientos solicitados. En la

figura 11 se muestran las propiedades del equipo.

Windows edition

Windows Server 2019 Standard

© 2018 Microsoft Corporation. All rights Windows Server* 2019
reserved,

System
Processorn: Intel(R) Xeon(R) CPU E5-2657 v4 @ 2.30GHz 2.30 GHz (8 processors)
Instalied memory (RAM):  32.0GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: Pen and Touch Support with 10 Touch Points

Computer name, domain, and workgroup settings

Computer name: SRVVWMEPODEO1 @ Change settings
Full computer name: SRVVWMEPODBO1

Computer description:

Workgroup: WORKGROUP

Devices and drives (3)

a Local Disk {C:) New Yolume (D:)
ta =)
Wy 267 GB free of 200 GB Wy 100 GB free of 499 GB

Figura 11: Servidor Windows Server 2019 donde se realizard la instalacion de la base de datos SQL.



Por Gltimo, se procede a solicitar los datos de la instancial® de la base de datos de SQL,
ya que esta actividad es responsabilidad del cliente. Se brinda la informacion solicitada. En la

Tabla 4 se muestran las caracteristicas de la instancia de la base de datos SQL.

Tabla 4: Tabla de las caracteristicas de la instancia de la base de datos SQL.

BASE DE DATOS

PARAMETRO \ CONFIGURACION
Direccion IP 172.20.254.102
Puerto Logico 1433
Nombre de laBD ePO SRVVWMEPOAPPO1
Tipo de comunicacion | SSL
Nombre de Usuario Sa / Autenticacion Windows
Contrasefia de sa ioiakeieieieieieioieioiolel
Dominio N /A
Tamafo de la BD 299 GB

Instalacion de la consola ePolicy Orchestrator McAfee ePO

En la segunda fase de la implementacién, se inicia con la instalacion de la consola de
ePolicy Orchestrator McAfee ePO version 5.10 en el servidor proporcionado por
Volkswagen de México. A continuacion, se muestra de manera general la instalacion de la

consola. En la figura 12 se muestra el asistente de instalacion de la consola McAfee.

19 Una instancia de Motor de base de datos es una copia del ejecutable de sglservr.exe que se ejecuta como un servicio de
sistema operativo. Cada instancia administra varias bases de datos del sistema y una o varias bases de datos de usuario.
Cada equipo puede ejecutar varias instancias de Motor de base de datos (Server, 2022)



ﬁ hcifee ePolicy Orchestrator 5100 - Asistente InstallShield — >

Bienvenido al Asistente InstallShield para
rMcAfee ePolicy Orchestrator

El programa de instalacion de McAfee ePolicy Orchestrator esta
preparando el Asistente InstallShield que le quiara a través del
procesn de instalacion del programa. Espere,

U1 McAfee

< Atras Siquiente =

Figura 12: Se muestra el asistente de instalacion de la consola de ePolicy Orchestrator McAfee ePO.

En la figura 13 se indica la ruta del sistema operativo donde se va a instalar la consola
de ePolicy Orchestrator McAfee ePO.

ﬁ Mchfee ePolicy Orchestrator 5.10.0 - Asistente Installshield >

Carpeta de destino

Haga clic en Siguiente para instalar en eska carpeta o en
Cambiar para instalar en otra carpeta,

Instalar Mcafee ePalicy Orcheskratar en:

o1t

Figura 13: Ruta de instalacion de McAfee ePO

Después seran solicitados todos los datos de la base de datos SQL que previamente
fue creada por Volkswagen de México. En la figura 14 se muestran los datos ingresados de
SQL.



i%l bcaAfee ePolicy Orchestrator 5.10.0 - Asistente InstallShield >

Informacion de base de datos

Introduzea la informacion de base de datos necesaria a

conkinuacion,
Servidor de base de datos: | 172.20.754. 102} EPC_ENS w
Mombre de base de datos: |ePO_SRYYWMEPOAPPO1

Credenciales del servidor de base de dakos:

() Aukenticacion de Windows

Mombre de usuario:
(®) Aukenticacion de S0L =

|sa

Conkrasenia;

Puerto TCP de S0L Server:

Figura 14: Datos de la base de datos SQL.

En la siguiente configuracién se solicitara informacion de la cuenta de administracion,

asi como la frase de recuperacion. En la figura 15 se muestran los datos que son solicitados.

ﬁ bcAfee ePolicy Orchestrator 5,10.0 - Asistente Installzhield >

Informacion del administrador

Credenciales de inicio de sesion v frase de contrasefia para
la recuperacion del servidor

Credenciales de administradaor que se utilizan para iniciar sesidn en McAfee ePO

Mornbre de usuario: |adrmin
Contraseria: || T LTIy |
Yerificar conbraseria: || TTTTII LIy |

La frase de contrasefia de recuperacian del servidor se utiliza para cifrar las instantaneas del
servidor necesarias para la recuperacion. Guardala en un lugar seguro, wa que MchAfee no la
puede recuperar,

Frase de contraseria: || L II YT YT YR YI YIS YII YT |

Verficar frase de conrasefia oeeeessssnsssranasssssssscncl]

b P2 S | D 25950 D2

Figura 15: Credenciales para el usuario administrador de la consola y frase de recuperacion.

En la siguiente configuracién se solicitaran ingresar los puertos de comunicacion, estos

puertos son necesarios para la comunicacion entre agente—servidor, activacion de los agentes,



acceso a la consola Web y puerto del servidor de SQL. En la figura 16 se muestran los puertos

gue se definieron para la consola de McAfee ePO.

i%l kctfee ePolicy QOrchestrator 5,10.0 - Asistente InstallShield -

Informacion de puerto HTTP

Introduzca la informacion de puerto HTTP necesaria a
conkinuacian,

Puerkto de comunicacion agente-servidor: =
Puerkto de comunicacion agente-servidor segura:
Puerkto de comunicacion de activacion de agente;
Puerko de comunicacion de difusion del agente; =
Puerkto de comunicacion consola-servidor de aplicaciones: 443

Puerto de comunicacion autenticada cliente-servidor: et

Puerta TCP del servidor S0L: 433

— o o ] ] -+ £
oo -+
Lo B
—

Figura 16: Puerto de comunicacion definidos para la comunicacion de McAfee ePO.

En la siguiente configuracion sera necesario agregar la clave de licencia de McAfee ePO
y se tiene que seleccionar la casilla de “Activar instalacion automatica de productos” esto con
la finalidad de descargar los productos que se tienen disponibles con la licencia contratada,
después aceptaremos los términos de licencia. En la figura 17 se muestran la licencia (por
temas de confidencialidad fue ocultada) y la aceptacién de los términos de licencia.

2 v R “
Especificar la clave de licencia U MCAfee

Introduzca su clave de licencia. Together is power.

McaAfee End User License Agreement
Escriba su clave de licencia de ePolicy Orchestrator. Sino tiene una clave de licencia,

Ewvaluacion para instalar una versién de evaluacion del software. Select location where purchased and used:
>
(®) Clave de licencia:
ACUERDO CORPORATIVO DE LICENCIADE USUARIO FINAL A

2
N McAfee (segln se define a continuacion) y la Compafiia (seguin se
O Evaluacién identifica en la Carta de concesidn) aceptan los términos del presente
Acuerdo (segln se define a continuacidn).

[ Activar instalacidn automética de productos Al descargar, instalar, copiar o usar este software, o al tener acceso a él,

la Compafiia acepta los términos descritos en este Acuerdo. Sila

Compania acepta el presente Acuerdo en nombre de otra persona fisica o

juridica, la Compafiia declara y garantiza que dispone de total autoridad

para obligar a esa persona fisica o juridica por el presente Acuerdo. La

Instalishield Compafiia debe garantizar que los Usuarios finales {segdn se definen a v

< Atras Siguiente > % 1 accept the terms of the license agreement

Figura 17: Clave de licencia y aceptacion de términos de licencia.

McAfee ePolicy Orchestrator enviars de manera periddica a McAfee distinta informaci
sistemas vy la red, como informacidn de amenazas y uso de licencias.




Después de esto habremos finalizado la instalacion de la consola de ePolicy

Orchestrator McAfee ePO. En la figura 18 se muestra la instalacion correcta de la consola.

ﬁ Medfee ePalicy Orchestrator 5,10.0 - Dsistente [nstallShield

U1 McAfee

Finalizado el Asistente InstallShield

El Asistente InstallShield ha instalada McAfee ePolicy
Crchestrator correctamente. Haga clic en Finalizar para saliv
del asistente,

[Jsi, desen iniciar Mcafes ePolicy Orchestrator ahora.

Figura 18: El asistente de configuracién indica que la instalacién ha concluido correctamente.

Para finalizar, es necesario ingresar a la consola de McAfee ePO, esto con la finalidad

de validar la comunicacién correcta, el usuario que se cred y la version instalada. Como buena

practica, se recomienda realizar la instalaciéon de McAfee Agent en un equipo y validar que se

registe de manera correcta. En la figura 19 se muestra el acceso a la consola.

<9 SRWAIMEPDARPOL - Viewing
Client  Wiew Tools  ‘Window Help

1019203772

E & EEw EmEE E . BE8@® X

[E=RIE=E B8

Queries &Reports
Audit Log

Threat Event Log

Client Tasks
Client Task Catalog
Client Task Assighments

Client Task Comparison

User Management
Users
Contacts

Permission Sets

2P Build: ePalicy Orchestrator 5.10.0 (Build 2428)
Server SRUVWMEPGARPOL

Tirme: 10/1/20 2156:23 PM CDT

u. n

https: /s rosnmepoapp0T:843/corsforionavigationl ogin. dos

Systems.

Software

Endpoint Upgrade Assi...
Getting Started

Product Deployment
Software Catalog
Master Repositary
Distributed Repositories
Extensions

Licensing

Configuration
Server Settings
Personal Settings

Registersd Servers

Policy Assignment Rules
Policy History

Policy Comparison

Automation

Server Task Log
Server Tasks
Autoratic Responses

IssLies

ince uparsding the product or sfter crea!

tion of the user account.

[

Figura 19: Acceso a la consola de McAfee ePO.



Se ha concluido con la primera parte de la instalacion de la consola, ya que ahora es
necesario aplicarle la actualizacién indicada por fabricante para el correcto funcionamiento de
la consola y sus componentes. En esta consola se aplico la actualizacion de ePolicy
Orchestrator al Update 8 (2.0.0.929).

Para realizar esta actualizacion en necesario contar con los siguientes datos de la base
de datos, ya que realiza una validacion de sincronizacion con la consola de McAfee ePO, de
lo contrario, no se podra realizar la actualizacion. En la figura 20 se muestra el inicio de la

actualizacion del patch 8.

° Databases Name
° Datebase Server Name / IP
. Port Number

o User Name (DB)

. Password de DB
U fcAfee ePO 5.10.0 Update 8 (Build 2.0.0.929) — O x
N

U McAfee

. Database Name
Together is power.

eP0_SRYWWIWMEPOARPOT

ePO Updater tool is designed to Database Server Name
simplify updates and fixes in your
environment. This tool provides

information about the included fikes. It Port Number
also gives details on the changes

172.20 254102

) 1433
implemented. To get started,
authenticate on the database: For User Name
more detailed information visit this aa
page.

Password

20202 McAfee LLC

Continue

Figura 209 : Se muestra evidencia de que se inicia con la actualizacién de McAfee ePO al patch 8.



Al concluir de manera satisfactoria con la actualizacién, se muestra un mensaje
indicando que se completd la actualizacién al 100% y donde se inician los servicios de McAfee

ePO? que fueron detenidos antes de la actualizacién. En la imagen 21 se observa que la

)

actualizacion concluyo de manera exitosa.

o

i

« Stop Service Tomcat | ¢This mighi take a few minutes)
« Stop Service Apache | (THS might take a few minutes)
« Stop Service EventParser | ¢ This mighi take a few minutes)

" Stop Service MoAfee Mobile Plugin Service . (This might take a few minutes)

ePolicy Orchestrator 5.10.0 Update 8

" Start Service Tomcat . [ This might take & few minufes)
' Start Service Apache . (This might iake a few minufes)

« Start Service EventParser . (This mighi tafe a few minuies)

Figura 21: Se muestra evidencia de que se finalizé6 de manera correcta con la actualizacion de McAfee ePO al
patch 8.

Para comprobar que la actualizacibn se aplic6 de manera correcta, ingresamos
nuevamente a la consola de administracion McAfee ePO y validamos las versiones que tiene

instalada. En la figura 22 se observan las versiones instalas.

20 |_os servicios de McAfee ePO son indispensables para el correcto funcionamiento de la consola, el servicio de aplicacion
proporciona una pagina Web para la configuracién en general, el servicio de analizador de eventos se encarga de almacenar

los eventos en la base de datos para trasmitirla a nivel consola y el servicio de Apache administra la comunicacién Agente —
Servidor.
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Figura 22: Se validan las versiones instaladas para la consola de McAfee ePO.

Configuracién inicial de McAfee ePolicy Orchestrator

Una vez que se haya concluido con las actualizaciones necesarias para la consola de
McAfee ePO es necesario aplicar algunas configuraciones iniciales adicionales para la correcta

administracion de la consola. A continuacién, se muestran las configuraciones aplicadas.

Se realiza la configuracion del servidor Proxy,?! ya que esto es necesario para que la
consola de McAfee ePO pueda consultar los sitios de McAfee para la descarga de
actualizaciones de productos y motores de antimalware. En la Figura 23 podemos observar el

proxy aplicado.

2L Proxy: Servidor que funciona como intermediario entre las conexiones de un cliente y un servidor de destino, filtrando

todos los paquetes entre ambos, para poder acceder a servicios que tienen bloqueado su contenido en un determinado

(Proxy, 2022)




Tipo: Ltilizar distintos servidares proxy para los protocalos HTTP ¢ FTP
Configuracion de servidor proxy: Servidor proxy: 104,129,.202.15
Puerta: a0
Servidaor FTP:  104,129,202.15
Puerto: 20

Autenticacidn de proxy: Usar autenticacion de proxy HTTP

Mormbre de usuario: natDZMICER
Usar autenticacidn de proxy FTP
Mormbre de usuario: natDZMICER

Figura 23: Se muestra la configuracién de Proxy.

Ahora vamos a validar la informacion del servidor de McAfee ePO y la base de datos,
donde vamos a observar Nombre del servidor, IP’s asignadas de los servidores, parche
instalado, unidad donde se instalado, espacio en disco, version del sistema operativo y nombre
de la instancia de la base de datos, asi como las versiones de Java y Tomcat. En la Figura 24

se observa esta informacion.

Irfimrrrias slry dhe Base de datos

Informacion del servidor de McAfee ePO y la base de datos

Informacion del servidor: Marmbre: SEVYWMEPOAPPOL
Mambra DHS: SEVYIWMEPOAPPOL
Direccian IP: 172.20,254.101
Versidan: 5.10.0,2425

Informacion del controlador de

agentes:

Yersion de Java:

Yersion de Tomcat:

Yersion de Apache:

¥ersion de OpenSsl:

Actualizacidn instalada:

nidad:
Espacio libre en dizco:

1.5.0_241

T.010z

1.0.2e-fips

Update 5 (2.0,0,929)
[N
295531 MB

Figura 24: Informacion del servidor McAfee ePO y la base de datos.




Después vamos a validar los puertos que se configuraron al momento de realizar la
instalacion de la consola de McAfee ePO, esto para la correcta comunicacién entre los agentes

y el servidor. En la figura 25 se observan los puertos configurados.

Puerto de comunicacion agente- 4020
servidor:
Puerto de comunicacion agente- Activado en puerto 443

servidor segura:

Puerto de comunicacion de =R

activacion de agente:

Puerto de comunicacion de 2082

difusion de agente:

Puerto de comunicacién consola- 24432

servidor de aplicaciones:

Puerto de comunicacion cliente- 2444

servidor autenticada:

Figura 25: Puertos de comunicacion entre agentes-servidor.

Por ultimo, vamos a realizar la configuracién del servidor de SMTP??, esto es
indispensable para recibir por medio de correo electrénico notificaciones de la consola de
McAfee ePO (Amenazas, reportes, eventos de auditoria). En la figura 26 vamos a observar la

configuracion aplicada.

Nombre del servidor SMTP: 10,148,9.103

Puerto del servidor SHTP: 25

Nombre de usuario:

Direccion del remitente: epo_industriali@vw, com

Figura 26: Configuracién del servicio de SMTP.

22 SMTP: Protocolo simple de transferencia de correo electrénico, es un protocolo TCP/IP que se utiliza para enviar y recibir
correo electrénico. Normalmente se utiliza con POP3 o con el protocolo de acceso a mensajes de Internet (IMAP) para guardar
mensajes en un buzén del servidor y descargarlos periédicamente del servidor para el usuario.



Nota: Es importante mencionar que algunas configuraciones fueron aplicadas
durante la instalacion de la consola y solo se tiene que ingresar a validar que se hayan

aplicado de manera correcta

Incorporacion de McAfee Agent, Endpoint Secutity y Device Control la
consola McAfee ePO

En este apartado vamos a mostrar la incorporacion los paquetes y extensiones para
McAfee Agent, Endpoint Secutity y Device Control en el servidor de McAfee ePO.

El proceso de incorporacion de paquetes y extensiones consola a la ePolicy

Orchestrator consta de las siguientes fases:

. Validar la incorporacion de extensiones sobre la consola McAfee ePO.

. Validar la incorporacion de productos sobre la consola McAfee ePO

Validacion de extensiones para ePolicy Orchestrator

A continuacién, se muestran las extensiones que fueron incorporadas para McAfee
ePolicy Orchestrator. Es importante mencionar que estas licencias son indispensables para el
correcto funcionamiento de la consola McAfee ePO. En la figura 27 se observan las

extensiones incorporadas para McAfee ePolicy Orchestrator.
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Figura 27: Extensiones incorporadas para McAfee ePolicy Orchestrator.

Validacién de extensiones para McAfee Agent

A continuacion, se muestran las extensiones que fueron incorporadas para McAfee
Agent. Es importante mencionar que estas licencias son indispensables para el correcto
funcionamiento de agentes administrados. En la figura 28 se observan las extensiones

incorporadas para McAfee Agent.



Nombre: Meafes Agent Estado: Instalada Madulos: McAfee Agent En ejecucion Quitar
Yersién: 5.6.6,104 MNecesita:

Instalada por: admin - 2 de octubre de
Z020 17H12' COT

e Administracién de
directivas v tareas

e Administracién de
repositorias

« Administracién de
sisternas

« Canal de datos

+ Despliegue de
productas de ePO

» Licencias y
autorizacion de eP O
51.1

+ Madulos principales

+ Sisterna central ds
ePC 5.3.0

Detalles: Mecafes Agent

Figura 28: Extensiones incorporadas para McAfee Agent.

Validacion de extensiones para McAfee Endpoint Security

A continuacién, se muestran las extensiones que fueron incorporadas para McAfee
Endpoint Security. Es importante mencionar que estas licencias son indispensables para el
correcto funcionamiento de los productos de Firewall, Plataforma y Prevencion de Amenazas.

En la figura 29 se observan las extensiones incorporadas para McAfee Endpoint Security.

Detalles

Verssbn

Instalada por

Detalles




Foenbres Laf - Extada; I Madslos
Hedesital

Weraidr

Imstalads por

win b e Ly Exlaida T4 H Madalon:

Figura 29: Extensiones incorporadas para McAfee Endpoint Security.

Validacion de extensiones para McAfee Data Loss Prevention

A continuacion, se muestran las extensiones que fueron incorporadas para McAfee Data

Loss Prevention. Es importante mencionar que estas licencias son indispensables para el

correcto funcionamiento del bloqueo de dispositivos externos. En la figura 30 se observan las

extensiones incorporadas McAfee Data Loss Prevention.

Nombre: Data Loss Prevention Estado: Instalada Miadulos: Extension de administracidn de Data Loss Prevention  £n efecucion

Yersidn: 11.5.3.8 Necesita:

« Administracidn de
directivas v tareas

» Administracidn de
sisternas

» Canal de datos

» Consola 2.5.8

» Extensidn LOAP

« Madulos principales
5.1.3

» Planificador

* Respuesta autormdtica

« Servidores registrados

« Sisterna central de
Cormmaon UL
bibliotecas cornunes
1.3.0

« Sisterna central de
Carnmon Ul maotor
REST 1.3.0

« Sisterna central de
ePO 513

Instalada por: admin - Z de octubre de
2020 17H52' CDT

Detalles: Copyright (C) 2020
Mcafee, LLC, Todos los
derechos reservados,

Figura 30: Extensiones incorporadas para McAfee Data Loss Prevention.



Validacién de paquetes de software para McAfee Agent

Una vez que se haya validado la incorporacion de extensiones para los productos de
McAfee ePO, es necesario realizar la validacion de paquetes de software para los productos
de McAfee.

Es importante mencionar que, si los paquetes no fueron incorporados al momento de la
implementacion de la consola McAfee ePO, los paquetes tendran que ser descargados del
sitio oficial de McAfee (es necesario contar con el Grant Number?®) e incorporarlos de manera

manual a la consola.

A continuacion, se muestran los paquetes que fueron incorporadas para McAfee Agent
y sus versiones. Es importante mencionar que estos paguetes son necesarios para realizar el
despliegue de productos de forma remota desde la consola. En la consola se realizan tareas
de instalacion o en su defecto crear tareas programas para enviar el despliegue. En la figura

31 se observan los paquetes incorporados para McAfee Agent.

e McAfee Agent for Windows
e McAfee Agent for MAC
e McAfee Agent for LINUX

Mcafes Agent for Windows Instalacion S.6.6 232
Mcafes Agent for MAC Inztalacion 5.5.1 342
McAfer Agent for LIMLY Instalacian 5.6.6 232

Figura 31: Paquetes incorporados para McAfee Agent.

Validacién de paquetes de software para McAfee Endpoint Security

A continuacién, se muestran los paquetes que fueron incorporadas para McAfee
Endpoint Security y sus versiones. Es importante mencionar que estos paguetes son

necesarios para realizar el despliegue de productos de forma remota desde la consola. En la

2 Grant Number: Numero de concesién tnico otorgado por McAfee que confirma los derechos de péliza de soporte de la
empresa contratante, asi como el derecho de descarga de productos de McAfee ligados al licenciamiento contratado. Este
namero es confidencial y no divulgarse a terceros o a usuarios finales (Number, 2018)



consola se realizan tareas de instalacion o en su defecto crear tareas programas para enviar
el despliegue. En la figura 32 se observan los paquetes incorporados para McAfee Endpoint

Security.

e Endpoint Security Platform
e Endpoint Security Threat Prevention
e Endpoint Security Firewall

e Endpoint Upgrade Assistant

Endpoint Security Firewall Inztalacidn 10,7.0 1433
Endpaint Security Platform Inztalacién 10,7.0 2000
Endpaint Security Thraat Prevention Instalacidn 10,7.0 2067

Endpoint Upgrade Assiztant Inztalacidn 2.1.0 53

Figura 32: Paquetes incorporados para McAfee Endpoint Security.

Validacién de paquetes de software para McAfee Data Loss Prevention

A continuacién, se muestran los paquetes que fueron incorporadas para McAfee Data
Loss Prevention y sus versiones. Es importante mencionar que estos paquetes son necesarios
para realizar el despliegue de productos de forma remota desde la consola. En la consola se
realizan tareas de instalacion o en su defecto crear tareas programas para enviar el despliegue.

En la figura 33 se observan los paquetes incorporados para McAfee Data Loss Prevention.

e McAfee Data Loss Prevention

Nombre A | Tipo Version Versidn secundaria

Mcafes Data Loss Pravention Instalacidn 11.5.0 B0z

Figura 33: Paguetes incorporados para McAfee Data Loss Prevention.

Validacion de firmas de seguridad DAT y AMCore

Por ultimo, vamos a validar que los motores de actualizaciones estén incorporados de

manera correcta, es importante mencionar que la funcion de estos componentes es consultar



de manera diaria las actualizaciones o firmas de seguridad liberadas por McAfee y mediante
tareas programadas, dichas actualizaciones son instaladas en los equipos finales que estan
administrados por la consola de McAfee ePO. En la figura 34 se observan las firmas de

seguridad liberadas por McAfee.

. DAT
. MEDDAT
o AMCore Content Package

Haribre Tipo Yersion
CaT CaT Q9170000
MEDDAT CaT 4535,0000
AMCare Cantent Package OaT 43269.0

Figura 34: Firmas de seguridad liberadas para McAfee ePO.

Nota: Al momento de realizar la instalaciéon ePolicy Orchestrator tenemos la
opcion de activar la instalacién automética de productos. La descarga de productos se

realiza conforme al licencia que se tienen contratada actualmente.

Configuracién de directivas

Una directiva es un conjunto de pardmetros de configuracion que se crean, se

configuran y, posteriormente, se implementan.

McAfee ePO organiza sus directivas por productos y, después, por las categorias de
cada producto. Por ejemplo, el producto McAfee Agent incluye las categorias General,

Repositorio y Solucion de problemas (McAfee, Acerca de Politicas, 2019).

En este apartado vamos a mostrar a detalle la configuraciébn de cada una de las
directivas (politicas) que se crearon en la consola de McAfee ePO, donde estaremos validando

de manera puntual los siguientes productos:



o Configuracién de directivas para McAfee Agent

o Configuracién de directivas para Endpoint Security Common.

o Configuracion de directivas para Endpoint Security Threat Prevention.
o Configuracién de directivas para Endpoint Security Firewall

o Configuracion de directivas para Data Loss Prevention.

Configuracién de directivas para McAfee Agent

En el siguiente apartado vamos a mostrar las directivas que se tienen configuradas para
el producto de McAfee Agent, para este producto vamos a observa las categorias de General

y Repositorio.

Es importante mencionar que la directiva utilizada para todo Volkswagen de México es
VMPuebla, el resto de las directivas son predefinidas al momento de incorporar los paquetes

de instalacion a ePolicy Orchestrator.

General

A continuacion, vamos a observar las configuraciones generales de McAfee Agent, en
esta categoria podemos realizar configuraciones como la visibilidad del agente, permitir
activaciéon del agente, opciones de reinicio tras despliegue y el intervalo para la comunicacion
entre agente-servidor. En la Figura 35 se observan las configuraciones aplicadas para McAfee

Agent.

McAfee Agent > General > ¥WPuebla

General SuperAgent Ewventos Registro Actualizaciones Punto a punta Despliague

Opciones generales: Intervale de implementacidén de directivas (minutes): &0

Mastrar ¢l icano de McAfee en la bandeja del sistema (solo Windows)
Permiti a los usuarios finales actualizar la seguridad desde el mend de |3 bandeja del sistema de MeAfee
Activar el icono de Mcifee de |a bandsja del sistema en una sesidn da escritario remata
Permitir llamadas de activacidin del agente
Activar soporte de llamadas de activacidn de Superagent
Aceptar canexiones selamente del servidor de ePQ
Ejecutar procesos del agente con menor prioridad en CPU (solo Windows)
bl Activar autoproteccidn (zalo Windows)
Activar autenticacidn de msgbus mediante certificados de prueba

Optiones de reinicio tras despliegue Preguntar al usuarie cuando se necesita reiniciar
de producto (solo Windows): Forzar reinicio automstico tras (sequndos):
Comunicacién agente-servidor: Activar comunicacién agente-servidor

Intervalo de comunicacién agente-servider (minutas); |60
Iniciar comunicacidn agente-zervidor en un plazo de 10 minutos tras el inicio =i las directivas tienen mis de (diasz) |1

Recuperartodas las propiedades de productos y sistemas (recomendadeol. 5ino se seleccions, s recuperan solamente un subconjunte de las propiedades,

Figura 35: Configuracion aplicada para el producto de McAfee Agent.



En la pestafia de Super Agent se activa por si existe la necesidad de que algun equipo
cumpla con la funcién de un Relay, para esta politica no se tiene habilitada esta opcion. En la

Figura 36 se observan las opciones deshabilitadas.

McAfee Agent = General > ¥WPuebla

General SuperAgent Eventas Registra Actualizaciones Punto a punto Despliegue

Opciones de repositorio: Conuvertir agentes en Superdgents
Utilizar sistemas con SuperAgents come repositorios distribuides

Ruta del repositorio [Windows):
Ruta del repositorio (Unix:

Activar almacenamiente en caché diferido (asegdrese de que estén activados uno o mds repositorios)
Intervalo para waciar caché (minutas]:
Cuota de disco max, [(GB):
Intervalo de purga (dias):
Opciones del cliente de Activar comunicacian por retransmision

retransmision: Desactivar descubrimiznte
Direccidn IP f Mambre DMS 1 Puerto

Opciones de RelayServer: Activar RelayServer

Puerte del Administrador de servicios (RelayServer):

Figura 36: Opciones de SuperAgent deshabilitadas para McAfee Agent.

En la pestafia de Eventos, se realiza la activacion de reenvio de eventos segun la
prioridad, donde vamos a seleccionar la prioridad Grave y los intervalos entre niumero de

eventos y tiempo. En la figura 37 se observa el reenvio de eventos habilitada.

McAfee Agent > General = ¥WPuebla

General Superdgent Eventos Registra Actualizaciones Punto a punto Despliegue
Reenvio de eventos seqin Activar reenvio de eventos segdn prioridad
proridad: ) o ) .
Reenviar eventos can una prioridad iqual o superiar a1 | Srave W

Intervalo entre cargas (minutos): |3

Mawimo ndrera de eventas por carga: |10

Figura 37: Reenvié de eventos por prioridad habilitada.

En la pestafia de Registro, se habilitaron las opciones de Registro de aplicacién que
permite a McAfee Agent registrar sus actividades en archivos de registro y Registro remoto,
que permite que el registro de actividad del agente se muestre en la consola del servidor de

McAfee ePO. En la figura 38 se observan las opciones habilitadas.



McAfee Agent > General > ¥WPuebla

Genaral Superdgent Eventos Registro Actualizaciones Punto a punto Despliegue

Registro de aplicacion: Activar registro de aplicacidn

Activar registro detallada
Limite de tamafio del archiva de registra (MBY: | 2

Recuento de sustitucidn: |1

Registro remoto: Activar registro rermota
Limite en lineas: | 200

Activar acceso remoto al registra

Figura 38: Registro de aplicaciones y registro remoto habilitados para McAfee Agent.

En la pestafia de Actualizaciones, vamos a indicar las firmas o motores de seguridad a
actualizar cuando se ejecuten tareas de actualizacion, como Actualizar ahora, Ejecutar tarea
cliente ahora o Actualizacion planificada desde McAfee ePO, solo se tienen en cuenta los
paguetes seleccionados en este apartado. En la Figura 39 se observan las firmas y motores

de seguridad que se estaran actualizando.

Tiss o o4 bwairsciba n v dai . u in ' ' sciin (e i g oy du v

rapasders gun on dban g Pimags yanafen

DMarbes g Syt Dasibes

=
ol

Figura 39: Firmas y motores de seguridad a actualizar para los equipos con McAfee Agent.



En la pestafia de Punto a Punto vamos a habilitar la opcion de Activar la comunicacién
y Servicio de Punto a Punto ya que esto Permite al agente descargar actualizaciones de
agentes del mismo nivel en la misma subred. En la figura 40 se observan las opciones de punto

a punto habilitadas.

McAfee Agent > General > ¥WPuebla
General Super&gent Eventos Registro Actualizaciones Punto a punto Cespliegue
DOpciones punto a punto Activar comunicacidn punte a punto

Activar servicio punto a punto

Ruta del repositorio (Windows): | DEFAULT
Ruta del repositorio (Unis): DEFAULT

Cuota de dizco max, (MB): | 512

Intervalo de purga [dias): |20

Figura 40: Opciones de Punto a Punto habilitadas para McAfee Agent.
Repositorio

A continuacién, vamos a observar los repositorios que fueron configurados para McAfee
Agent, en esta categoria de manera predeterminada, la lista de repositorios disponibles
gestionados por el servidor de McAfee ePO incluye los repositorios principales, de origen y de
respaldo, y cualquier otro repositorio distribuido que haya configurado. También podemos
agregar repositorios para indicarle a los equipos finales a donde se tiene que comunicar para
la descarga de actualizaciones y productos.

El primer contacto es directamente al repositorio de la consola de McAfee ePO vy el
segundo a los sitios oficiales de McAfee, de igual manera se podra configurar un proxy en caso
de ser necesario. la Figura 41 se observan la lista de repositorios configurados para McAfee
Agent.

McAfee Agent > Repositorio » YWPuebla
Repositorios | Proxy

Seleccion en lista de repositorios: ® Utilizar esta lista de repositarios
Utilizar otra lista de repositorios

Seleccionar repositorio por: & Tiempo de ping

Tiempo de espera de ping (; dos): |0 |[Restaurar valoves predeterminados |

Distancia de la subred

<antidad mdsima de saltos: |15
Utilizar orden de la lista de repositories

Lista de repositorios: Autorizar automaticamente a los clientes el acceso alos repositorios recién agregados

Morabre Tipa Estada Acciones
1 ePO_SRYWWMEPOAPPOL Global activado Editar | Eliminar | Dessctivar | Subir al principio | Bajar ol final
2 McAfeeHup Respaldo Activado Editar | Eliminar | Desactivar

Figura 41: Lista de repositorios configurados para McAfee Agent.



Configuracion de directivas para McAfee Endpoint Security Common

En el siguiente apartado vamos a mostrar las directivas que se tienen configuradas para
el producto de McAfee Endpoint Security Common, para este producto solo vamos a observa

las categorias de Opciones.

Es importante mencionar que la directiva utilizada para todo Volkswagen de México es
VMPuebla, el resto de las directivas son predefinidas al momento de incorporar los paquetes

de instalacion a ePolicy Orchestrator.

Opciones

A continuacién, vamos a observar las configuraciones generales de la interfaz de
usuario de Endpoint Security, en esta categoria podemos realizar configuraciones como el
acceso a la interfaz grafica, contrasefia para desinstalacion del cliente, idioma, exclusiones,
registro de eventos, actualizaciones del cliente. En la Figura 42 se observan las
configuraciones de Interfaz del cliente, contrasefia de desinstalacion e idioma para McAfee

Endpoint Security Common.

Endpoint Security Common : Categoria de directivas > Opciones = ¥WPuebla

hodo de interfaz de cliente * Acceso total
Acceso estindar (Solo Windows)

Bloquear interfaz de cliente (Solo Windows)

Desinstalacién Requerir contrasefia para desinstalar el cliente
(Solo Windows)

Contrasena temporal de Contrasefia ternporal de administrador no de aplicacidn cuande estd configurado el acceso total en la interfaz del cliente
administrador
[Solo Windows)

Idioma de la interfaz de cliente Autorn tico
(Solo Windows)

Figura 42: Modo de interfaz de cliente, contrasefa de desinstalacion e idioma para McAfee Endpoint

Security Common.

En la opcion de Autoproteccion vamos a seleccionar las acciones que se realizaran para
archivos y carpetas, registros y procesos. En la figura 43 de observan las configuraciones

aplicadas para Autoproteccion.



Autoprotecciin Activar autoproteccion (Sole Windows)
Seleccionar recursos de Endpoint Security que proteger y especificar la accidn que tomar cuando se den actividades maliciozas,
Archivos y carpetas (Sole Windows)

Accidn:

Bloguear & informar
Registro (Solo Windows)

Accidn

Bloguear & informar v
Proceszos (Solo Windows)

Accidn

Bloguear & informar

Excluir estos procesas: [Soln Windows)

Figura 43: Opciones configuradas en Autoproteccion para McAfee Endpoint Security Common.

En la opcion de Registro de eventos vamos a seleccionar él envié de eventos a la
consola de administracion McAfee ePO, aqui vamos a seleccionar la severidad de evento a
reportar por cada categoria, en las que encontramos el producto de Prevencion de amenazas
(Proteccion de acceso, Prevencion de exploit, analisis en tiempo real y andlisis bajo demanda)

y Firewall. En la figura 44 se observan las configuraciones aplicadas para Registros de eventos.

Registro de eventos
Enuisr suentos 3 McAfas oPO
Registrar eventos en &l Registro de eventos de Windows o syslog
Eventos de Prevencidn de amenazas que registrar
Proteccién de acceso:
&l activar el regiztro de eventos para Proteccidn de acceso, también se activa el registro de eventos para Autoproteccidn,
Critico v alerta
Prevencién de enplaits:
Critico v alerta
Anilisis entiempo real
Critico v alerta
Andlisis bajo demanda;
Critico v alerta

Ewentos de firewall que registran

Critica v alerta

Ewventos de Control web que registran
Critico v alerta

Ewventos de Proteccidn adaptable frente 2 amenazas que registrar: (Solo Windows)

Critico v alerta

Limitar el tamafio (MB) da la base de datos de sventos: [S0 (Solo Windowrs)

Figura 44: Opciones configuradas en Registro de eventos para McAfee Endpoint Security Common.

En la opcion de proxy vamos a indicar que no se tiene un servidor proxy, para las
actualizaciones del cliente vamos a habilitar el boton de Actualizar ahora y Planificacion de
tareas de actualizacién, después seleccionamos para que se actualicen todo el contenido de
seguridad. En la figura 45 se observan las configuraciones aplicadas para proxy y

actualizaciones predeterminadas.



Servidor proxy # Sin servidor prosy
(Solo Windows) Utilizar configuracidn de prosy del sisterma
Configurar servidor prosy

Actualizacion de cliente Activar el botdn Actualizar shora (Sole Windows)

predeterminado Activar la planificacidn de |a tarea Actualizacien de cliente predeterminado

Qué actualizar: (Solo Windows)

Contenido de seguridad, hotfives v parches
# Contenido de seguridad

Hotfizes w parches

Tareas gestionadas Mostrar tareas personalizadas administradas

Figura 45: Opciones configuradas en Proxy y configuraciones predeterminadas para McAfee Endpoint

Security Common.

Configuracién de directivas para McAfee Endpoint Security Threat Prevention

En el siguiente apartado vamos a mostrar las directivas que se tienen configuradas para
el producto de McAfee Endpoint Security Threat Prevention, para este producto vamos a
observa las categorias de Andlisis en tiempo real, Andlisis bajo demanda, Opciones,
Proteccion de Acceso y Prevencion de exploit. Para cada categoria vamos a explicar las

opciones que se tienen configuradas. Las directivas que se tienen para este médulo son:

\4

VWPuebla — Asignada a toda la organizacion

\4

VWPuebla_Servidores — Asignada solo a servidores
> VWPuebla_ENS_Down - Creada para deshabilitar la proteccion en los

equipos

A continuacién, mostramos las configuraciones que se tienen en la directiva de

VWPuebla para la categoria de analisis en tiempo real.

Andlisis en tiempo real

El analisis en tiempo real examina todos los archivos del equipo a medida que el usuario
accede a ellos, y proporciona una deteccion continua y en tiempo real de las amenazas y
analiza los archivos en la ubicacion por donde entran al sistema por primera vez. Cuando se
producen detecciones, el analizador en tiempo real envia notificaciones a la interfaz del servicio
(RealTime, 2019).



En la categoria de analisis en tiempo real vamos a habilitar la directiva, de igual manera
vamos a indicar si para que analice al iniciar el sistema, el maximo de segundos para el analisis
de los archivos, analizar los sectores de arranque, analizar la copia de archivos a medios

compartidos o externos y los archivos de correo electronico adjuntos.

La opcién de GTI 24 la vamos a habilitar con un nivel de sensibilidad Alto. Activaremos
el modo de AMSI?> y mostrar mensaje a los usuarios cuando se detecte una amenaza. En la

figura 46 mostramos las configuraciones aplicadas para analisis bajo en tiempo real.

Endpoint Security Threat Prevention : Categoria de directivas = Andlisis en iempo real > ¥WPuebla

Anilisis en tiempo real Activar andliziz en tiempo real

Activar anilisiz en tiempo real al iniciar el sistema (Solo Windows)
Fermitir que los usuarios deshabiliten el anilisiz en tiempo real desde elicono de la bandeja del sistema de McAfee (Solo Windows)
Especificar el ndmera maxime de sequndos para el anilisis de los archivos: |45
Analizar sectores de arranque (Solo Windows)
Analizar los procesos al iniciar servicios y actualizar contenido (Solo Windows)
Analizar instaladores de confianza (Solo Windowes)
Analizar al copiar entre carpetas locales (Solo Windows)
Analizar al copiar desde carpetas de red y unidades extraibles (Solo Windows)
Dretectar archivos de correo electrdnico adjuntos que sean sospechosos (Solo Windows)
Deshabilitar andlisis de lecturafescritura de volimenes de instantineas para el proceso del sistemas (mejors el rendimiento) (Solo Windows)

McAfee GTI Activar Mcafes GTI
Mivel de sensibilidad:
Alto et
Interfaz de anilisis antimalware Activar AMSI (proporciona un anilisis de script mejorado] (Solo Windows)

(Solo Windows) Activar modo de evaluacién (ze generan eventos, pero no se implementan acciones]

Mensajes de usuario de deteccién Maostrar la ventana de anélisis en tiempo real a los usuarios cuando se detecta una amenaza
de amenazas Mensaje:
(Solo Windows) Meafee Endpoint Security ha detectado una amenaza,

Figura 46: Opciones configuradas para analisis en tiempo real.

Para el analisis en tipos de procesos vamos a seleccionar la opcién estandar, donde
indicaremos cuando analizar, que analizar y las opciones de analisis adicionales. En la figura

47 vamos a observar las configuraciones aplicadas para los tipos de analisis en tiempo real.

2 McAfee GTI utiliza heuristica o reputacién de archivos para buscar archivos sospechosos mediante el andlisis en tiempo
real y el andlisis bajo demanda. Envia huellas digitales de muestras, o hashes, a un servidor de base de datos central alojado
por McAfee Labs a fin de determinar si son malware. Al enviar hashes, la deteccion podria estar disponible antes que la
préxima actualizacién de archivos de contenido, cuando McAfee Labs publique la actualizacién (McAfeeGTI, 2018)

%5 AMSI proporcionar proteccion frente a scripts que no estan basados en un navegador, tales como PowerShell, JavaScript
y VBScript.



Tipos de proceso:

Estindar

Analisis

Cuande analizan

# Dejar que McAfee decida
Permitirme decidir

Qué analizar

# Taodos los archives
Tipos de archivo predeterminados v ezpecificadas
Solo tipos de archives especificados

En unidades de red
Abierto para copia de seguridad (Solo Windowes)
Archives de almacenarmiento comprimidos
Archivas comprimidos codificados mediante MIME

COpciones de anilisis adicionales:

Cetectar programas no deseados

Dretectar amenazas de programas desconocidos
Dretectar amenazas de macros desconocidas

Figura 47: Tipos de procesos para la opcién de analisis en tiempo real.

En la siguiente opcién vamos a configurar las acciones que se van a realizar al momento

de detectar una amenaza o un programa no deseado, asi como indicar la segunda accién en

caso de que la primera accion falle. Por el momento no es necesario configurar para ambientes

Linux. En la figura 48 se observan las configuraciones aplicadas para las acciones al momento

de detectar una amenaza.

Acciones
Prirmera raspuasta al detectaruna amenaza:
Lirmpiar archivos o
Sila primeara respuesta falla:
Elirninar archivos o

Primera respuesta al detectar programa no deseado:
Limpiar archivos o

Sila primera respuesta falla:

Eliminar archivos o

Entiempo de espera: (Solo Linuzx)
Parrnitir el acceso a los archivas
Error durante el anilizis: (Sole Linux)

Cenegar el acceso a las archivas

Figura 48: Acciones a realizar al detectar una amenaza en el andlisis en tiempo real.



En la opcién de Exclusiones, vamos a indicar las rutas o programas que no queremos
gue se analicen por la categoria de tiempo real, esto es derivado a que las aplicaciones son
confiables y/o conocidas y por buenas practicas, se recomienda excluirlas para no afectar su
funcionamiento, de igual manera habilitamos ScriptScan?®. En la Figura 49 se observan las

exclusiones aplicadas para andlisis en tiempo real.

Exclusiones

Elementa Escluir Lectura/Escritura Motas
subcarpetas

ChWPragram Mo lectura f
Files\Acronis\TruelmageWarkstatio escritura
n
CWProgram Files\Micrazoft SOL Si lectura f
Serveth, ascritura
Ci\Program Files\Real WM Ch =1 lectura

escritura
CWProgram Files'\Siemensy Si lectura f

esCrtura
FHFMicrosoft SQL Server), =1 lectura

escritura v

3

Eliminar tada

Sobrezcribir exclusiones configuradas en 2l cliente

Scriptican Activar ScriptScan
(Solo Windows) Excluir estas URL o las URL parciales:

Figura 49: Exclusiones aplicadas para el andlisis en tiempo real.

A continuacién, mostramos las configuraciones que se tienen en la directiva de
VWPuebla_Servidores. Es importante mencionar que los servidores tienen funciones y
aplicaciones diferentes a los equipos de usuarios finales, es por ello por lo que se cred una

directiva especifica para servidores.

En la opcion de analisis en tiempo real vamos a habilitar la directiva, de igual manera
vamos a indicar si para que analice al iniciar el sistema, el maximo de segundos para el analisis
de los archivos, analizar los sectores de arranque, analizar la copia de archivos a medios

compartidos o externos y los archivos de correo electrénico adjuntos.

26 ScriptScan es un objeto auxiliar de explorador que examina codigo de JavaScript y VBScript en busca de scripts maliciosos
antes de que se ejecuten. Si el script est& limpio, lo pasa a JavaScript o VBScript para su procesamiento. Si ScriptScan detecta
un script malicioso, lo bloquea para que no se ejecute.



La opcion de GTI la vamos a habilitar con un nivel de sensibilidad Alto. Activaremos el
modo de AMSI y mostrar mensaje a los usuarios cuando se detecte una amenaza. En la figura

50 mostramos las configuraciones aplicadas para analisis bajo en tiempo real para servidores.

Endpoint Security Threat Prevention : Categoria de directivas > Andlisis en Hiempo real > ¥WPuebla_Servidores

Anilisis en iempo real Activar anilisis en tiempo real

Activar andlisis en tiempo real al iniciar el sistema (Solo Windows)
Permitir que los usuarios deshabiliten el andlisiz en tiempo real desde el icono de la bandeja del sisterna de McAfee (Solo Windows)
Especificar el nimero méximo de sequndos para el andlizis de los archivas: |45
Analizar sectores de arranque (Solo Windows)
Analizar los procesos al iniciar servicios y actualizar contenido (Solo Windows)
Analizar instaladores de confianza (Solo Windows)
Analizar al copiar entre carpetas locales (Solo Windows)
Analizar al copiar desde carpetas de red y unidades extraibles (Solo Windows)
Detectar archivos de correo electrdnico adjuntos que sean sospechosos (Sole Windows)

Dreshabilitar andlisis de lecturafescritura de voldmenes de instantdneas para el proceso del sistema (mejora el rendimiente) (Solo Windows)

McAfee GTI Activar McAfee GTI

Mivel de zensibilidad:

Alto W
Interfaz de andlisis antimalvrare Activar AMST (proporciona un andlisis de script mejorado] (Solo Windows)
(Solo Windows) Activar modo de evaluacidn (ze generan eventos, pero no ze implementan acciones)
Mensajes de usuario de deteccién Mostrar la ventana de anélisis en tiempo real 2 los usuarios cusndo se detecta una amenaza
de amenazas Mensaje:
(Solo Windows) Mctfes Endpoint Security ha detectads una amenaza,

Figura 50: Opciones configuradas para analisis en tiempo real en servidores

Para el analisis en tipos de procesos vamos a seleccionar la opcién estandar, donde
indicaremos cuando analizar, que analizar y las opciones de analisis adicionales, asi como las
acciones que se van a realizar al momento de detectar una amenaza o0 un programa no
deseado. En la figura 51 vamos a observar las configuraciones aplicadas para los tipos de

analisis en tiempo real para servidores.



Estindar

Anilisis

Cudndo analizar

# Dejar que Mcafee decida
Parmitirme decidir

Qué analizan

# Tados las archives
Tipos de archive predeterminados y especificados
Solo tipos de archivos especificados

En unidades de red
Abierto para copia de segquridad (Solo Windows)
Archives de almacenamiento camprimidas
Archives comprimides codificades mediante MIME

Opciones de andlisiz adicionales:

Dretactar programas no deseados

Detectar amenazas de pragramas desconocidas
Cretectar amenazas de macros desconocidas

Acciones
Primera respuesta al detectar una amenaza:
Limpiar archivos W
Sila primera respuesta falla:
Elirninar archivas v

Frirmera respuesta al detectar programa no deseado:
Limpiar archivos hd
Sila primera respuesta falla:

Elirninar archivas v

En tiempo de espera: (Solo Linux)
Perrnitit 2l acceso a las archives v
Error durante el anilisis: (Solo Linux)

Denegar el accezo a los archivos v

Figura 51: Tipos de procesos y acciones para la opcion de andlisis en tiempo real en servidores

En la opcién de Exclusiones, vamos a indicar las rutas o programas que no queremos
gue se analicen por la categoria de tiempo real, esto es derivado a que las aplicaciones son
confiables y/o conocidas y por buenas practicas, se recomienda excluirlas para no afectar su
funcionamiento, de igual manera habilitamos ScriptScan. En la Figura 52 se observan las

exclusiones aplicadas para analisis en tiempo real.



Exclusiones

Elemento Exeluir Lectura/Escritura Motas
subcarpetas

CivProgram 1 lectura /
FileshAcronistTrueImageWork statio escritura
',
ChWPragram FileshMicrosoft SGQL =1} lactura /'
Saruarh eECHtUra
CiWProgram Files\Real WHCY Si lectura /

escritura
CWPrograrm Files\Siermenst, =1 lectura /

eSCHitura
F ¥ Microzoft S0L Saruer, i lectura /'

escritura -

»

Sobrescribir exclusiones configuradas en el cliente

ScriptScan Activar ScriptScan
(Solo Windows) Excluir estas URL o las URL parciales:

Figura 52: Exclusiones aplicadas para el andlisis en tiempo real en servidores.

A continuacién, mostramos las configuraciones que se tienen en la directiva de
VWPuebla_ENS_Down. Es importante mencionar que esta directiva es creada con la finalidad

de deshabilitar la proteccion en los equipos o servidores.

La casilla de Activar analisis en tiempo real no se encuentra seleccionada, por lo que

esta directiva se encuentra deshabilitada. En la figura 53 se observa la directiva deshabilitada.

Endpoint Security Threat Prevention : Categoria de directivas > Andlisis en iempo real > YWPuebla_ENS_Dovwn

Anilisis en iempo real Activar andlisiz en tiermpo real

Activar andlisis en tiempo real al iniciar el sistema (Solo Windows)
Fermitir que los usuarios deshabilitzn el andlizsis en tiempo real desde el icono de la bandeja del sistema de McAfee (Solo Windows)
Especificar &l nimero miximo de sequndos para el andlisis de los archivos: |45
Analizar sectares de arranque (Sole Windows)
Analizar los procesos al iniciar servicios y actualizar contenido (Solo Windowes)
Analizar instaladores de confianza (Solo Windews)
Analizar al copiar entre carpetas locales (Solo Windows)
Analizar al copiar desde carpetas de red y unidades extraibles (Solo Windows)
Detectar archives de correo electrinico adjuntos que sean sospechosos (Solo Windows)

Deshabilitar andlizis de lecturafescritura de voldmenes de instantineas pars el proceso del sistema (mejora el rendimiento) (Solo Windows)

McAfee GTI Activar Moafee GTI
Mivel de sensibilidad:
Alto o
faz de anilisis antimal Activar AMSI (proporciona un andlisis de script mejorads) (Solo Windows)
(Solo Windows) Activar mode de evaluacisn (se generan eventos, pare no sa implementan acciones)
ScriptScan Activar ScriptScan

(Sole Windows)

Figura 53: El analisis en tiempo real se encuentra deshabilitado.



Analisis bajo demanda

El analizador bajo demanda analiza los archivos, las carpetas, la memoria y el registro
en busca de malware que pueda haber infectado el equipo. Puede decidir cudndo y con qué
frecuencia se realizan los andlisis bajo demanda. Es posible analizar los sistemas

manualmente, en un momento planificado o durante el inicio.

En la categoria de andlisis bajo demanda vamos a observar los tipos de analisis que se
pueden ejecutar, asi como las ruta, procesos o tipos de archivos que se requieren analizar,

también podemos planificar estos analisis e indicar las acciones a realizar.

A continuacién, mostramos las configuraciones que se tienen en la directiva de

VWPuebla para la categoria de analisis bajo demanda.

En la pestafia de Analisis completo se configuro los sectores de arranque y archivos
comprimidos que se requieren analizar, en andlisis adicionales se analizara los programas no
deseados, programas desconocidos y macros, de igual manera indicamos las ubicaciones a

analizar. En la figura 54 se observa que analizar, opciones adicionales y ubicaciones.

Endpoint Security Threat Prevention : Categoria de directivas = Anilisis bajo demanda > ¥WPuebla

Anilisis completo Anilisis ripido Anilisis con el botdn derecho del ratdn

Qué analizar Sectores de arranque (Solo Windows)
Archives que se han migrade al almacenamiente (Solo Windows)
Archives comprimidos codificades mediante MIME
Archivos de almacenamiento comprimidos

Opciones de anilisis adicionales Detectar programas ne deseados
Dretectar arnenazas de programas desconocidos
Detectar amenazas de macros desconocidas

Ubicaciones de anilisis Analizar subcarpetas

Especificar ubicaciones:
[Marnaria para roothits (Salo Windows) v

[Proceses en eiscudién (Fole windows) [ =

[Todas las unidades locales ~]

[Reaistra (Solo Windows) =

[Todas las unidades extraibles (Solo Windows) ][ =

[Mi equipa (Salo windaws) V][ =

[#rchive o carpets vluhicacin’n|C:\

[Archive o carpeta v|ubicacio’n|D:\ | — [+

Figura 54: Se configura que analizar, opciones adicionales y ubicaciones para analisis bajo demanda.

En la siguiente opcion se configuraron las acciones que se van a realizar al detectar una

amenaza, asi como la planificacion del analisis y el rendimiento del equipo al momento de



analizar. En la figura 55 se observan las configuraciones para acciones, analisis planificado y

rendimiento.

Acciones Primera respuesta al detectar una amenaza:
Limpiar archivos W
Sila primera respuesta falla:
Eliminar archivos W

Primera respuesta al detectar programa no deseado:
Limpiar archivos W

Sila primera respuesta falla:

Eliminar archivos W

Dpciones del anilisis planificado * Analizar solo cuando el sisterna estd inactive (Solo Windows)
Elusuario puede reanudar el anilizis (Solo Windows)
Analizar en cualquier momenta
Mo analizar si el sistema funciona mediante la bateria (Solo Windowes)

Rendimiento Uszar caché de andlisiz
Especificar el mimero miximo de sequndos para el anélisis de los archivas: | 45 (Solo Linux)
Indique el ndmera méximne de subprocesos permitidos: |5 (Solo Linux)

* Uso del sistema: (Solo Windows)

For debajo de lo normal v

Limite mizime de uso de SPU (dispanible solo cuando estd seleccionada la opcidn Analizar en cualquier momenta)

Figura 55: Se configura accionar a realizar, planificacién y rendimiento para analisis bajo demanda.

En la pestafia de analisis rapido de igual manera se configuro los sectores de arranque
y archivos comprimidos que se requieren analizar, en andlisis adicionales se analizara los
programas no deseados, programas desconocidos y macros, de igual manera indicamos las
ubicaciones y los tipos de archivos a analizar. En la figura 56 se observa que analizar, opciones

adicionales, ubicaciones y tipos de archivos.

Andlisis completa Andilisis rapido Andlisis con el botén derecho del ratdn

Qué analizar Sectores de arranque (Solo Windowrs)
Archives que e han migrado al almacenamiznts (Solo Windowrs)
Archivos comprimidos codificades mediante MIME
Archivas de almacenamiento comprimidas

Dpciones de andlisis adicionales Cetectar programas no deseadas
Dretectar amenazas de programas desconacidas
Detactar amenazas de macros desconocidas

Ubicaciones de anilisis Analizar subcarpetas

Ezpecificar ubicaciones:

|Procesos en ejecucidn (Solo Windows) Vl
[Archivos reqistrados (Salo windows) ][ =
[carpeta windows (Solo Windows) ~ ]
|CarDeta Termp Vl =
|Reqistro [Solo windows] "l =

[Todas las unidades extraibles (Sale Windews) ~ | [ — +

Tipoas de archive que analizar ® Todos los archives
Tipos de archive predeterminados v especificadas
Saolo tipos de archivos especificadas

Figura 56: Se configura que analizar, opciones adicionales ubicacion y tipo de archivos para analisis

bajo demanda.



De igual manera en la siguiente opcion se configuraron las acciones que se van a
realizar al detectar una amenaza, asi como la planificacion del analisis y el rendimiento del

equipo al momento de analizar. En la figura 57 se observan las configuraciones para acciones,
andlisis planificado y rendimiento.

Acclones \er 5ta
— - pa
2 pri ) p sta fally
E Mna
merar < J ) - *
- 1 ar s
i |
Opciones del anilisis planificade e Analiz (Selo Windews)
t (Solo Windews)
¥] s bateria (Solo Windows)
Rendimiento Ugarca
= (Sobe Linux)
a (Sole Linux)
¥ (Solo Windows)

Figura 57: Se configura accionar a realizar, planificacién y rendimiento para analisis bajo demanda.

Por ultimo, en la pestafia de analisis con el boton derecho del ratén se configuro analizar
los archivos comprimidos y subcarpetas, asi como programas de deseados, programas

desconocidos y macros, y todos los archivos. En la figura 58 se observa que analizar, opciones
adicionales y tipos de archivos.

Anilisis completa Andlisiz rapida Andalisis con el botén derecho del ratén

Qué analizar

Sectores de arranque
[ Solo Windows)

Archives que s han migrade al almacenamiznte
Archives camprimides codificados mediante MIME
Archives de almacenamients comprimidas
Subcarpetas

Opciones de analisis adicionales Dietectar programas no deseados
(Solo Windows) Detectar amenazaz de programas dezconocidoz

Detectar ameanazas de macros desconocidas

Tipos de archive que analizar * Todos los archives
[5olo Windows) Tipos de archive pradeterminados v especificados
Salo tipos de archivos especificadas

Figura 58: Se configura que analizar, opciones adicionales y tipo de archivos para andlisis con el botén
derecho del raton.



En la siguiente opcion se configuraron las acciones que se van a realizar al detectar una
amenaza y el rendimiento del equipo al momento de analizar. En la figura 59 se observan las

configuraciones para acciones y rendimiento.

Acciones Primera respuesta al detectar una amenaza
(Solo Windows) Lirmpiar archivos

Sila primera respuesta falla:

Continuar con el analisis ~

Primera respuesta al detectar programa no deseado:
Limpiar archivos

Sila primera respuesta falla:

Continuar con el analisis ~

Rendimiento Usar caché de analisis
[Solo Windows)

Uso del sistema:
Paor debajo de lo narmal

Figura 59: Se configura acciones a realizar y rendimiento para analisis con el botén derecho del ratén.

A continuacién, mostramos las configuraciones que se tienen en la directiva de

VWPuebla_Servidores para de analisis bajo demanda.

En la pestafia de Analisis completo se configuro los sectores de arranque y archivos
comprimidos que se requieren analizar, en andlisis adicionales se analizara los programas no
deseados, programas desconocidos y macros, de igual manera indicamos las ubicaciones a
analizar y los tipos de archivos. En la figura 60 se observa que analizar, opciones adicionales,
ubicaciones y tipos de archivos para servidores.



Andlisis completo | anilisis ripido

Qué analizar

Opciones de andlisis adicionales

Ubicaciones de anilisis

Tipos de archivo que analizar

Andlisiz con el botdn derecho del ratdn

Sectores de arranque (Solo Windows)

Archivos que se han migrado al almacenamients (Solo Windows)

Archivos comprimidos codificados mediante MIME
Archivos de almacenamiento comprimidos

Detectar programas no deseados
Dietectar amenazas de programas desconocidos
Detectar amenazas de macros desconocidas

Anslizar subcarpetas

Especificar ubicaciones:

Endpoint Security Threat Prevention : Categoria de directivas » Andlisis bajo demanda > ¥WPuebla - Server

Mernaria para roothits (Solo Windows) ]

[Proceses en eizcucian (Sole windows) v [=

|Todas las unidades locales "|

[Fegistra (30l0 windows) v [=

[Mi equipe (Solo windows) ][ =

|CarDeta Ternp Vl =

[frchive o carpeta vluhicacin‘n|C:\
[Archivo o carpeta v|ubicacio‘n|D:\

* Todos los archives
Tipos de archivo predeterminados v especificados
Solo tipos de archivos especificados

Figura 60: Se configura que analizar, opciones adicionales,

En la siguiente opcion se configuraron las acciones que se van a realizar al detectar una
amenaza, asi como la planificacion del analisis y el rendimiento del equipo al momento de

analizar. En la figura 61 se observan las configuraciones para acciones, analisis planificado y

rendimiento.

bajo demanda para servidores.

ubicaciones y tipos de archivos para analisis

Acciones

Dpciones del anilisis planificade

Rendimiento

Primera respuesta al detactar una amenaza
Lirnpiar archivos v

Sila primera respuesta falla:

Elirninar archivos d

Primera respuesta al detectar programa no deseada

Limpiar archivas W
Sila primera respuesta falla
Elirninar archivos W

® Analizar solo cuando el sistemna estd inactive (Sole Windows)
El usuario puede reanudar el anilizis (Solo Windows)
Analizar en cualquier momenta
Mo analizar si el sistema funciona mediante la bateria (Solo Windows)

Uszar caché de andlisis
Especificar el ndmero masimo de segundos para el analisis de los archivos: |45

Indique el ndmero maxrimeo de subprocesos permitidos: |5 (Solo Linux)

® Uso del sistemat (Solo Windowes)

Por debsaio de lo normal v

{Sole Linux)

Limite mazimo de uso de CPU (disponible solo cuando estd seleccionada la opcign Analizar en cualquier momental

Figura 61: Se configura accionar a realizar, planificacion y rendimiento para andlisis bajo demanda para

servidores.




En la pestafia de andlisis rapido se configuro los sectores de arranque, en analisis
adicionales se analizara los programas no deseados, programas desconocidos y macros,
indicamos las ubicaciones y los tipos de archivos a analizar. En la figura 62 se observa que

analizar, opciones adicionales, ubicaciones y tipos de archivos.

Anilizis completa Analisis rapido Analisiz con el botdn derecho del ratdn

Qué analizar Sectores de arranque (Solo Windows)
Archives que e han migrade al almacenamiento (Solo Windowes)
Archivas comprimidos codificados mediante MIME
Archives de alrmacenamients comprimides

Opciones de andlisis adicionales Detectar programas no deseados
Detectar amenazas de programas desconocidos
Detectar amenazas de macros desconocidas

Ubicaciones de analisis Analizar subcarpetas

Ezpecificar ubicaciones:

|F‘r0cesc\s an ejecucidn (Solo Windows) e |
|Archiuns registrados (Solo Windows) w | -
[carpets Windows (Saole wWindows) v |
|Carpeta Ternp W | -
|Reqistro (Sola wWindows) el | -

[Tedas las unidades extraibles (Solo windows) ~| [ = |[ +

Tipos de archive que analizar # Todos los archives
Tipos de archivo predeterminados v especificados
Salo tipos de archives especificados

Figura 62: Se configura que analizar, opciones adicionales ubicacion y tipo de archivos para analisis

bajo demanda en servidores.

En la siguiente opcién se configuraron las acciones que se van a realizar al detectar una
amenaza, asi como la planificacion del analisis y el rendimiento del equipo al momento de
analizar. En la figura 63 se observan las configuraciones para acciones, analisis planificado y

rendimiento.



Acciones Priffigrs réfpuests 5l detectar und Afmenaza:
Lirmiplar archivos
Si la primers respueses falla:

Ellrninar archivos

Primera respuests 3l detectar programa no deseado
Limpiar archivos
Si la primara respussta falla

Eliminar archivos

Dperenes del snblisis planilfic ada & Anilizir dols susnde 4 tnE &30k iBkctive [falo Windews)
El uswario pueds reanudar o andlisis (Sols Windows)
Analize LT 11 Pl A
B to analiza s funciena mediaste la baterls (Sela Windews)
Rendimizats By k
|- ahd # los archivos: |45 (Sads Linux)
- ETY sbprocs paritidos: |5 [Sobs Linus)

i (Sole Wisdowrs)

Figura 63: Se configura accion a realizar, planificacion y rendimiento para analisis bajo demanda.

Por ultimo, en la pestafia de andlisis con el boton derecho del ratén se configuro analizar
los archivos comprimidos y subcarpetas, asi como programas de deseados, programas
desconocidos y macros, y todos los archivos. En la figura 64 se observa que analizar, opciones
adicionales y tipos de archivos.

Analizis completa Analisis rapido Anailisis con el botén derecho del raton

Qué analizar Sectores de arranque
(Solo Windows) Archivos que ze han migrade al almacenamisnto
Archives comprimidos codificados mediante MIME
Archivas de almacenamienta comprimidos

Subcarpetas

Opciones de anilisis adicionales Cretectar prograrmas no deseados

(Solo Windows) Detectar amenazas de programas desconocidos

Detectar amenazas de macros desconocidas

Tipos de archivo que analizar ® Todos los archives
(Solo Windows) Tipos de archive predeterminados v especificados
Solo tipos de archivas especificados

Figura 64: Se configura que analizar, opciones adicionales y tipo de archivos para analisis con el boton

derecho del raton para servidores.

En la siguiente opcion se configuraron las acciones que se van a realizar al detectar una
amenaza y el rendimiento del equipo al momento de analizar. En la figura 65 se observan las

configuraciones para acciones y rendimiento.



Acciones Primera respuesta al detectar una amenaza:
(Solo Windows) Limpiar archivos

Sila primera respuesta falla:

Continuar con el analisis

Prirnera respuesta al detectar programa no deseado:
Lirmpiar archivos

Sila primera respuesta falla:

Continuar con el analisis

Rendimiento Usar caché de anélizis
(Solo Windows)

Uzo del sistemna:

Far debajo de lo normal

Figura 65: Se configura acciones a realizar y rendimiento para analisis con el botén derecho del ratén

para servidores.

Opciones (Prevencion de amenazas)

En la siguiente categoria se configuro la ubicacion para almacenar los archivos en
cuarentena, exclusiones por nombre de amenaza, deteccién de programas potencialmente no

deseados por categorias y el andlisis proactivo de datos.

A continuacién, mostramos las configuraciones que se tienen en la directiva de

VWPuebla para la categoria de Opciones.

En la opcion de administrador de cuarentena se configuro la ubicaciéon donde se van a
almacenar todas aquellas amenazas detectadas y enviadas a cuarentena, asi como los dias
gue se guardaran los archivos en la carpeta de cuarentena. Por el momento no se configuraron
exclusiones por nombres de deteccion. En la figura 66 se muestran la ruta de almacenamiento

de cuarentena y los dias en que se guardaran estas muestras.



Endpoint Security Threat Prevention : Categoria de directivas > Opciones > ¥WPuebla

Administrador de cuarentena Carpeta de cuarentena:

<S¥STEM_DRIVE=\Quarantine

Unidad del sisterna w || Guarantine

Especifique el ndmera méximo de dias que se quardardn los datos en cuarentena: | 25 (Solo Windows)
Exclusion por nombre de deteccién Mombre de deteccidn Descripcidn

(Solo Windows)

Sobrescribir exclusiones configuradas en el cliente

Figura 66: Ubicacion y dias de almacenamiento para los archivos en cuarentena.

En la siguiente opcién se configuraron las categorias de los programas potencialmente
no deseados y el andlisis proactivo de datos. En la figura 67 se muestra la deteccion de

programas potencialmente no deseado y el analisis proactivo de datos.

Detecciones de programas Especificar programas potencialmente no deseados a detectar, La Descripcidn aparece como nombre de deteccidn cuande se produce una detaccidn,
potencialmente no deseados Mambre del archiva Descripeidn
(Solo Windows)

Spyware
Software de publicidad

Herramientas de administracidn remaota
Programas de marcacion

Falzificadores de contrasefias

Bromasz

Reqgistradores de pulsaciones de teclado

Crtros programas no deseados

Eliminar tada

Anilisis proactive de datos Enviar datos de uso v disgndstico andnimos a McAfes:
Comentarios sobre McAfes GTI
Comprobacidn reqular de |3 sequridad (Solo Windows)
Zomprobar AMCare Content antes de lainstalacidn:
Reputacidn de AMCore Content (Solo Windows)

Figura 67: Deteccion de programamos potencialmente no deseados y andlisis proactivo de datos.

A continuacién, mostramos las configuraciones que se tienen en la directiva de
Exclusiones_Servidores_Perceptron para la categoria de Opciones. Para esta categoria se

realizo una directiva para servidores de Perceptron.

En la opcion de administrador de cuarentena se configuro la ubicacion donde se van a
almacenar todas aquellas amenazas detectadas y enviadas a cuarentena, asi como los dias

gue se guardaran los archivos en la carpeta de cuarentena. También se aplicaron exclusiones



de aplicaciones utilizadas por estos servidores. En la figura 68 se muestran las configuraciones
aplicadas para los servidores de Perceptron.

Endpoint Security Threat Prevention : Categoria de directivas > Dpciones > Exclusiones_Servidores_Percepiron

Administrador de cuarentena Carpeta de cuarentenat

=S¥STEM_DRIVE=YQuarantine

Unidad del sistema || Quarantine

Ezpecifique el nimera méisimo de dias que ze gquardardn los datos en cuarentena: |28 (Solo Windows)

Exclusidn por nombre de deteccién

Mombre de deteccidn
[Solo Windows)

Descripcidn

AnalysizsBrokerene
AnalysizEngine. ene
ArchiveHandler ene
AutoSync.ere
CellManager.exe
CycleStorage.exe
CratalnputTask.exe
DataCutputTask.exe
DbMessenger.ene
EnterprizeCoordinatar,exe

Eliminar toda

Sobrescribir exclusiones configuradas en el cliente

Figura 68: Ubicacién y dias de almacenamiento para los archivos en cuarentena para los servidores de

Perceptron.

En la siguiente opcién se configuraron las categorias de los programas potencialmente
no deseados y el andlisis proactivo de datos. En la figura 69 se muestra la deteccion de

programas potencialmente no deseado y el analisis proactivo de datos para los servidores de
Perceptron.

Detecciones de programas Especificar programas potencialmente no deseados 2 detectar, La Descripcidn aparece como norbre de deteccidn cuandoe se produce una deteccidn,
potencialmente no deseados Marmbre del archivo

Dezcripcidn
(Solo Windowrs) Spyware

Software de publicidad
Herramientaz de adminiztracidn remota
Programas de marcacidn

Falsificadores de contrazefias

Bromaz

Registradores de pulsaciones de teclado
Crtros programas no deseados

Eliminar tada

Figura 69: Ubicacién y dias de almacenamiento para los archivos en cuarentena para los servidores de

Perceptron.



Proteccién de acceso

Proteja los puntos de acceso de su sistema de acuerdo con las reglas configuradas. La
proteccién de acceso compara una accion solicitada con una lista de reglas configuradas y

actla segun la regla.

En la categoria de proteccion de acceso vamos a observar las exclusiones que se
aplicaron y las que se aplicara, asi como las reglas que se aplicaron y validar si las reglas se

encuentran para bloquear, informar o ambas.

A continuacién, mostramos las configuraciones que se tienen en la directiva de

VWPuebla para la categoria de proteccion de acceso.

En la opcién de proteccién de acceso se indicé que la politica va a estar habilitada y se
agregaron las exclusiones correspondientes de aplicaciones utilizadas por los usuarios finales.

En la figura 70 se observan las configuraciones aplicadas.

Endpoint Security Threat Prevention : Categoria de directivas > Proteccidn de acceso > YWPuebla

@ archive Hash MDS Firmante Motas Sistema aperative Acciones

Siamans Dr\Projaces\ WINDOWS Editar | Duplicar
BigFix 86 CH\Pragram Files (x86)\BigFin Enterpriset® 79asfd372c22b0e379537; WINDOWS Editar | Duplicsr

BigFix Ci\Program Files\BigFis Entarprizs\™ T9aefdaTacazb0=979537: WINDOWS Editar | Duplicar

Figura 70: Proteccion de acceso habilitado y exclusiones aplicadas para proteccién de acceso.

En la siguiente opcion, se agregaron 3 reglas para el bloqueo relacionado con
Ransomware, y se validaron las politicas que vienen definidas por McAfee. En la figura 71 se

observan las reglas aplicadas.



Dezelacting both Block and Report will disable the Ruls

Block Report Rule Notes Origin Operating System: |
Prevencion de Ransamuare Locky User-defined WINDOWS
Prevencion de Ransemuare WannaCry User-defined WINDOWS
(=} Prevencidn la creacidn remota de archivos Autorun User-defined WINDOWS
(=} (=] Alesring user vights policies MeAfee-defined WINDOWS
= Browsers launching files fram the Dewnloaded Program Files folder McAfee-defined | WINDOWS
&} B Changing any file sxtension ragistratians Mcafee-defined | WINDOWS
= Creating new executsble files in the Program Files folder McAfes-defined | WINDOWS
&} B Creating new secutsble filas in the Windows falder Meafee-defined | WINDOWS
(=} Creation of a link to critical system files Meafee-defined | LINUX
= = P

Block Al [ reporcall [T @ Windows ) Linun

Figura 71: Reglas aplicadas para proteccion de acceso.

A continuacién, mostramos las configuraciones que se tienen

en la directiva de

Exclusiones_Servidores_Perceptron para la categoria de Proteccion de acceso. Para esta

categoria se realiz6 una directiva para servidores de Perceptron.

En la opcién de proteccion de acceso se indicé que la politica va a estar habilitada y se

agregaron las exclusiones correspondientes de aplicaciones utilizadas para los servidores de

Perceptron. En la figura 72 se observan las configuraciones aplicadas.

Ackivar proteccidn de access

Filtrar
Sistama oparativor B windows B Linuw

Busqueda ripida:

Nonbra ~ & srehive Hazh MDS Firmanee Hotas

VirualRobotiene

® windons -

Siztams sperative
WINDOWS
WINDOWS
WINDOWS
WINDOWS

WINDOWS

WINDOWS

Figura 72: Proteccion de acceso habilitado y exclusiones aplicadas para proteccién de acceso.

En la siguiente opcion, se agregaron 3 reglas para el bloqueo relacionado con

Ransomware y se validaron las politicas que vienen definidas por McAfee. En la figura 73 se

observan las reglas aplicadas.

Reglas

Deseleccionar tanto Blaquear como Infarmar deshabilizard la regla.
Bloquear | Informar | Regla Notas Origen Sistema operative:
Prevencion de Ransomuare Lacky Dafinids por el uzusris | WINDOWS
Prevancion de Ransomuare WannaGry Definida por el usuaris | WINGOWS
O Prevancidn |a creacidn remata de archivos Autorun Definida por el usuario | WINDOWS
(8] o Acceso vemots & archivas o carperas locales Definida por MeAfee WINDOWS
O (8] Alteracién de las directivas de derechos de usuaria Dafinida por MeAfes WINDOWS
ataques de doppelganging en los procesos Definida por MeAfes WINDOWS
O (8] Cambio de cualesquiera reqistros de extensiones de archivo Definida por McAfes WINDOWS
O Creaciin de nuevos archives ejecutables en la carpeta Archivas de programa Definida por McAfee WINDOWS
(5] [§] GCreaciin de nuewns archives ejecutables en la carpeta Windows Definida por McAfee WINDOWS
(] Creacién de un vincule que dirjja a archivos de sistema importantes Definida por McAfee LINUK
o [m] Creaciin o madiflcacidn remota de archivos de tipo portable gjecutable (PE), .INL, PIF y ubicacienes de nicleo del sistema Definida por McAfes WINDOWE =
Blogueartedo [ Informar de todo ® Windows (O Linus

Figura 71: Reglas aplicadas para proteccion de acceso.



A continuacién, mostramos las configuraciones que se tienen en la directiva de
VWPuebla_ENS_ Down. Es importante mencionar que esta directiva es creada con la finalidad

de deshabilitar la proteccion en los equipos o servidores.

La casilla de habilitar proteccion de acceso no se encuentra seleccionada, por lo que
esta directiva se encuentra deshabilitada. En la figura 72 se observa la directiva deshabilitada.

Endpoint Security Threat Prevention : Policy Category > Access Protection > ¥WPuebla_ENS_Down

Show Advanced

Access Protection Enable Access Protection

Figura 72: La proteccién de acceso se encuentra deshabilitada

Prevencién de exploit.

Prevencion de exploit Impide el desbordamiento de bufer, el uso ilegal de API y los
exploits de red. Se crean reglas expertas para evitar el desbordamiento de bufer y el uso ilegal
de API de exploits y proteger los archivos, claves de Registro, valores de Registro, procesos y

servicios.

En la categoria de prevencion de exploit vamos a observar los diferentes tipos de
blogueos que se pueden aplicar, como la prevencién de exploit, escalacion de privilegios, la
ejecucién de datos y la intrusion de red, también se pueden aplicar exclusiones sobre procesos

0 registros, firmas de seguridad y reglas de proteccién de aplicaciones.

A continuacién, mostramos las configuraciones que se tienen en la directiva de

VWPuebla para la categoria de prevencién de exploit.

En la primera parte se habilito la prevencién de exploit, de momento no fue requerido
habilitar la escalacion de privilegios, le ejecucion de datos y la intrusién de red. En la figura 73
se observa la directiva habilitada.



Endpoint Security Threat Prevention : Policy Category = Exploit Prevention > ¥WPuebla

Hide Advanced

Exploit Prevention Enable Exploit Prevention
Generic Privilege Escalation Enable Generic Privileqe Escalation Prevention
Prevention

(Windows only)

Windows Data Execution Enable Windows Drata Execution Prevention
Prevention
(Windows only)

Metwrork Intrusion Prevention Enable Metwark Intrusion Prevention
(Windows only)

Figura 73: Directiva de prevencion de exploit habilitada.

En la siguiente opcién vamos a validar vamos a validar las firmas de seguridad que se
tienen definidas por McAfee, de momento las reglas quedaron configuradas conforme a las
recomendaciones de McAfee. En la figura 74 se observan las firmas definidas para prevencion

de exploit.

Signatures
Filter Hide Filter
. (Window Sevarity: Status: Origin: Opersting System:
U Bl Sueiin -y High Ensbled McAfae-dafined [ windows
Flles y e diurn Disabled User-defined Linus
Services (Windows only) Hlegl el Eas Lew
Use onl v
[ Registry  (Windows only) (w?)d B others
indovis
BFrocesses Network 195
Quick finds
[ avols [ Show selected rovs
™ v | Name Severity Block Report Sta Tupe Actions
0006 Rocke Group Malware Disabled = (=} Files Wiew
50005 Passible KORKERDS Disabled B [} Files wie [
50004 Passible EvilGnome £ Disabled B (=} Files wie
50003 Paoszible Xbash Rans Disabled = = Files Wie
50002 Possible Skidmap Ma Disabled = = Files Wie
so001 2 =) (=} Files Wie
9990 Buffer Owerflow Wies
8004 B B Ilsgsl APT Usa wie
8003 B =} Ilegal APT Usa wie
< m v
Actions 259 items
Block All Report Al

Figura 74: Firmas de seguridad asignadas para prevencién de exploit.

Por ultimo, vamos a validar las reglas de proteccion para aplicaciones, de momento las
reglas quedaron configuradas conforme a las recomendaciones de McAfee. En la figura 75 se

observan las reglas de proteccion de aplicaciones.



Application Protection Rules
(Windows only) Quick find:
e
MName Status Inclusien Statu E: Changed Hotes Drigin Actions
Adebe Acrobat Enabled Include now 18,2020 20120133 ¢ acrebatene McAfee-defined Edit
Adobe Acrobat Reader Enabled Include now 18,2020 20:20:33 < Ac . MeAfee-defined Edit
Adebe Album Starter Edition Enabled Include **Photoshop Album $ta now 18,2020 20:2M33 ¢ Phetoshop Album Starter McAfee-defined Edit
Adobe Collaboration Synchranizer Enabled Include FHadobeCollabSyne.ene now 18,2020 20:20:33 ¢ AdobeCallabSyne.ene MeAfee-defined Edit
Adabe Downlead Manager Enabled Include **adobeDownloadMana now 18,2020 20:20:33 ¢ AdobeDownloadManager, McAfee-defined Edit
Adobe Flash Player Enabled Include FHFlashPlayerenss  nov 18,2020 20120033 ¢ FlashPlayenene MeAfee-defined die
« v
Delers

Figura 75: Reglas de proteccion de aplicaciones para prevencion de exploit.

A continuacién, mostramos las configuraciones que se tienen en la directiva de

Exclusiones_Servidores_Perceptronpara la categoria de prevencion de exploit.

En la primera parte se habilito la prevencion de exploit, de momento no fue requerido
habilitar la escalacion de privilegios, le ejecucion de datos y la intrusion de red, de igual manera
se observan los servicios y procesos que fueron excluidos para esta directiva. En la figura 76

se observa la directiva habilitada y las exclusiones aplicadas.

Endpoint Security Threat Prevention : Categeria de directivas > Prevencidn de exploit > Exclusiones_Servidores_Perceptron

Nombre de procese ~ | Hombre del médulo sutg Nembre de ls ART 1D d firmas Nombre del servicio Direcciones "
ces0 - Rea WisualFintureOffsstsServerans

cess - Req WiralRoborene

Reg WectorBackupManager.sue

Req Upw

Reg Upw

Reg shi
Reg Zen

Reg SDA_PCA.exe

ceso - Req Scanworks.ene

Figura 76: Directiva de prevencion de exploit habilitada y exclusiones agregadas.

En la siguiente opcién vamos a validar vamos a validar las firmas de seguridad que se
tienen definidas por McAfee, de momento las reglas quedaron configuradas conforme a las
recomendaciones de McAfee. En la figura 77 se observan las firmas definidas para prevencion
de exploit.



Firmas
Fittrar Geultar filtra
Deshardamiento del (Solo Gravedsd: Estado: Origen: Sistems aperative:
°- i Windowis) B ales Activado Definida por MeAfes Windaus
frehivos (Salo H Madia B Dachabilitada Bl Dafinida por el usuario B Linux
Servicios (Sole Windows) Uso no wdlido de APT Baja
Registra (Sole Windows) g 9 EED Otras
Salo
Procesos PS5 de red
e Windews)
Blizqueds ripida:
Borrar Mostrar filas seleccionadas
ombre raveda oquear nformar stado ipo rigen ceinnes isten
p) ~ | Memb ] dad Bl Infe Estad il @ Acci i
s0013 Linux - MySQL Abortad Bug Report Insacure Temporar Deshabilitsds () [m} Dashabilitsda  Archivos Dafinicign de Me Ver Linus
s0012 Linus - Yulnerability in mysal could allow Elevation of P Deshabilitada 0 [m} Dashabilitada  Archives Definicin de Mc Ver Linux
50011 Linus Java Envelape - Sreation of suspicious files in Te Deshabilitada [ O Deshabilitada  Archivos Definicidn de Mc Ver Linus
50010 Linuy Jawa Envelope - Creation of suspicious files in Te Deshabilitada () d Deshabilitada  Archivos Definicisn de Me Ver Linus
s0003 Linux 13us Envelape - Starting suspicious process fror Deshabilitads [ [m} Deshabilitsda  Archives Dafinicién de Me Var Linus
s0008 #rttack atbtempt detectad for Wowza Streaming Engine It Deshsbilitads [ [m] Deshabilitada  Archives Dafinicidn de Me Ver Linus
50007 T1964.001 - Hidden file created in a hidden directory  Deshabilitada  [J O Deshabilitada  Archives Definicidn de Me Ver Linus
50006 Malware del grupe Racke derectads Deshabilitads [ [m] Deshabilitada  Archivos Definicidn de Me Mer Linus
so00s Posible infeccidn causada por el malusre KORKERDS d Deshabilitads [ [m} Deshabilitsda  Archives Dafinicién de Me Var Linus
»
Acciones V| 375 elementos
Bloguear tedo Informar de tode Afadir regla enperta (solo Windows)

Figura 77: Firmas de seguridad asignadas para prevencion de exploit.

Por ultimo, vamos a validar las reglas de proteccion para aplicaciones, de momento las
reglas quedaron configuradas conforme a las recomendaciones de McAfee. En la figura 78 se
observan las reglas de proteccion de aplicaciones.

Reglas de proteccién de
g Biisqueda ripida:

Covto vy B coc
Mombre Estade Estado de inclusidn Cambiada Motas Origen Acciones
\Met Framework Host Habilitada Incluir nHost.exe feb 19,2021 D6:35:39 G PresentationHost.ene Definida por McAfee Editar
Adobe Acrobat Habilitada Incluir feb 19,2021 06:35:33 G acrobatexe Definida por McAfee Editar
Adobe Acrobat Reader Habilitada Incluir A croRdZ2.eHe) feb 19,2021 06:35:139 G AcroRd32.ene Definida por McAfee Editar
Adobe Album Starter Edition Habilitada Incluir **\photoshop Album Sta feb 19,2021 06:25:33 G Photoshop Album Starter Definida por Mcafee Edita
#Adobe Collaboration Synchronizer Habilitada Incluir **adobeCollabSync.exe feb 13,2021 06:35:33 G AdebeCollabSync.exe Definida por McAfee Edita
Adobe Download Manager Habilitada Incluir *#adobeDownloadManar feb 19,2021 06:35:39 G AdebeDownloadManager, Cefinida por McAfee Edita
>

e Emmm

Figura 78: Reglas de proteccion de aplicaciones para prevencion de exploit.

A continuacién, mostramos las configuraciones que se tienen en la directiva de
VWPuebla_ENS_Down. Es importante mencionar que esta directiva es creada con la finalidad

de deshabilitar la protecciéon en los equipos o servidores.

La casilla de habilitar prevencion de exploit no se encuentra seleccionada, por lo que

esta directiva se encuentra deshabilitada. En la figura 79 se observa la directiva deshabilitada.

Endpoint Security Threat Prevention : Policy Category = Exploit Prevention > ¥YWPuebla ENS_Down

Show Adwanced

Exploit Preventon Enable Exploit Prevention

Figura 79: La prevencién de exploit se encuentra deshabilitada.



Configuracién de directivas para McAfee Endpoint Security Firewall

En el siguiente apartado vamos a mostrar las directivas que se tienen configuradas para
el producto de McAfee Endpoint Security Firewall, para este producto vamos a observa las

categorias de Options (User-Based Policy) y Rules (User-Based Policy).

Es importante mencionar que por indicaciones del cliente se decidi6 dejar estas

directivas deshabilitadas, por lo que estaremos mostrando la directiva deshabilitada.

A continuacién, mostramos las configuraciones que se tienen en la directiva de

VWPuebla para la categoria Options (User-Based Policy) y Rules (User-Based Policy).

Options (User-Based Policy)

En esta categoria podemos habilitar o deshabilitar el modulo Firewall, configurar las
opciones de proteccion y definir redes y ejecutables de confianza que se van a utilizar en reglas
y grupos. La casilla de habilitar Firewall no se encuentra seleccionada, por lo que esta directiva
se encuentra deshabilitada En la figura 80 se observa la directiva de Firewall deshabilitada.

Endpoint Security Firewall :Firewall > Dptions > ¥WPuebla

Show Advanced

Firewall Enable Firewall

Protection Options Allow traffic for unsupported protocals
(Windows only) Allow only outgoing traffic until firewall services have started
Allow bridged traffic

Enable firewall intruzion alerts

Figura 80: La directiva de opciones de encuentra deshabilitada para Firewall.

Rules (User-Based Policy)

En esta categoria podemos agregar y eliminar reglas y grupos en el grupo Agregado
por usuario. Firewall mueve de manera automatica a este grupo las reglas que se acaban de
agregar. Para restablecer la configuracion predeterminadas de las reglas, solo basta con
seleccionar Restablecer a predeterminado. En la figura 81 se observan las reglas que se tienen

configurada en la directiva de Firewall.



Endpoint Security Firewall sFirewall > Rules » YWPuebla Gptions

Firewall Rules
Rule
Harne ststus L% Direction
abled Either iew

allow McaAfee signed applications

sbled Allow  Either MeAfes signed applicati Edit | Addto Caral Rule Action: Allow

abled Either
Either

abled Either

abled Either Al types (WiredWireless,Virual)

» ICHP

abled Either
all Brotocals/any
+ Windows AD authentication abled Either

b NetBIOS abled Either Name File Mame or Path  MDS Hash  File Description  Siar]

b McAfee signed applications

b Web/FTR abled Either

 Mail clients

abled Either

= Network tools abled Either
By admin on 16/6/2010 17:34:30

Allow SMMP trafiic abled Allow  Either 181

Allow outbound TCP trafiic sbled Allow  Out

Allow all eutbound trafiic on high UDP ports Ensbled Allow  Out 1024-65535

mEm MM MM MM MM MM omomom

Allow laopback (locslhast) wafic abled allow  Either

Figura 81: Reglas configuradas para la directiva Firewall VW_Puebla.

McAfee Data Loss Prevention - DLP

McAfee Data Loss Prevention es un paquete de productos que protege frente a la fuga
de datos mediante su identificacién y puesta a salvo en lared y fuera de ella. Las directivas de
McAfee DLP ayudan a comprender los tipos de datos en su red, cOmo se accede a ellos, coOmo

se transmiten y si contienen informacién confidencial

McAfee Device Control es el producto con el que trabajamos, el cual se encarga de
controlar el contenido de caracter confidencial copiado en dispositivos extraibles. McAfee DLP
Endpoint inspecciona también las acciones de los usuarios de empresa en contenido de
caracter confidencial al enviar por correo electronico, mediante las aplicaciones de nube y al

registrar en sitios web o recursos compartidos de red.

Configuracién inicial de Data Loss Prevention - DLP

Antes de iniciar a configurar directivas de DLP es necesario ingresar el licenciamiento
para que se habilite el médulo de Device Control, la licencia se puede obtener ingresando
desde la consola al menu de Administrador de Software o en el sitio de descargar de McAfee,

solo se requiere el Grant Number (Numero de concesion y el correo registrado. De igual



manera vamos a configurar el recurso compartido para almacenar la evidencia. En la figura 82

se observan el licenciamiento agregado y el recurso compartido configurado.

Configuracidn dea DLP
Lawe o
i i g o ]

it e i i

Figura 82: Licenciamiento de DLP Endpoint y recurso compartido para almacenar evidencia.

Configuracién de directivas para McAfee Data Loss Prevention - DLP

A continuacién, vamos a mostrar las directivas que se crearon para McAfee DLP
Endpoint, es importante mencionar que este médulo solo esta disefiado para el bloqueo de
dispositivos de almacenamiento externo. Es importante mencionar que, por solicitud del
cliente, se realizaron directivas por nave, sin embargo, solo se trabajé en la directiva de DLP

de bloqueo general la cual se etiqueto como DIR-BLOQ _USB_GRAL.

Antes de iniciar con la creacion de directivas, es necesario crear las plantillas, las cuales

son requeridas al momento de crear las directivas.

La primero que tenemos que realizar en la Definicién, aqui indicamos el tipo de
dispositivos que queremos bloquear, en este caso seleccionamos IDE/SATA, SD y USB. En la

figura 83 se observan los tipos de dispositivos que queremos bloquear.



Proteccidn de datos

Administrador de directivas de DLP

Definiciones » Dispositive de almacenamiento extraible > Editar

Editar dispositive de almacenamients extraible:

Nembre: CEF_PLANT_BLOGQ_GRAL_USE

Descripcién: Plantilla para el bloqueo de tipo de bus USE/SATA/SD

Se aplica a: ® Dizpositivos Windows Dispositives Mac O5X

Propiedades disponibles Propiedad Compatacién

- Pardmeatros

< Tipodebus Igusl a
Acceso al sisterna d.. >
Contenido cifrado > Igual a
Descripcidn del disp... >

Igual a
Etiqueta de volume..

Yalar

IDES SATA

=1 e

Use

Figura 83: Tipos de dispositivos externos que se van a bloquear.

También vamos a crear una Definicién para la exclusién de dispositivos externos, aqui
se definio excluir los dispositivos externos por medio del nimero de serie, por lo que se obtuvo
el nimero de serie de los dispositivos externos que no tenian que ser bloqueados y se agrega

su plantilla de exclusion. En la figura 84 se observan los numero de serie de los dispositivos

externos que se excluyeron.

Proteccion de datos
Administrador de directivas de DLP
Definiciones = Dispositivo de almacenamiento extraible > Editar
Editar dispositive de alm m bl
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Se aplica a: @) Dispositives Windows Dispositivos Mac O5R
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Parimetros
x
< Namero de serie del dispositive USB Igual = E0A44C413680DBES1T92E0036
>
Igual = 0014750DE1BFREGLETFO0DE0
Igual = O019EDGEOS4SRESLI7ICR209
Igual = 001372997DCEBATIESACIEES
Igual = E0A44C41388DBES1T92E0099
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Figura 84: Numero de serie de los dispositivos externos que se excluyeron.

Después de crear nuestras plantillas para bloqueos y exclusiones, procedemos a crear
nuestras reglas, esto para iniciar con el bloqueo de dispositivos externos conforme a la
configuracion aplicada. En la primera parte de la configuracion de esta regla vamos a observar
el nombre asignado “REG_BLOQ_GRAL_USB”, después una descripcion de la regla, el

estado, gravedad y el tipo de sistema operativo donde se implementé.




A continuacion, se observan 3 pestafias, la primera pestafia es Condicion donde
indicamos los usuarios que aplicaran para esta regla, después el tipo de dispositivos que
deseamos bloquear, en esta parte vamos a seleccionar las plantillas previamente creadas. En

la figura 85 se muestra la configuracion aplicada para esta regla.

Conjunto de reglas de DLP - CIT_REG_BLOQ_GRAL_USB
Regla para dispositivos de almacenamiento extraibles
Mombre de la [REG_BLOG_GRAL_USE] |
regla:
Drescripeidn: Fegla para el blaqueo de dizpositivas externos en los equipos de WM
Estado: ® | Activado Gravedad: @
Implementar en: Mciafee DLP Endpoint for Windows Mchfee DLP Endpoint for Mac 5 %
Condicidn Excepciones Reaccidn
Usuario final as cualgquier usuaric (TODO)
v Dispositivos de almacenamiento extraibles es uno de (0] [ CEF_PLANT BLOG_GRAL_USE | [

Figura 85: Configuracién aplicada en la primera parte de la regla de REG_BLOQ_GRAL_USB.

En la pestafia de Excepciones de la misma regla, vamos a indicar los dispositivos que
excluimos, en este caso seleccionamos la opcion de Plantillas de dispositivos excluidas,
activamos las exclusiones y seleccionamos las plantillas que previamente creamos para excluir

dispositivos. En la figura 86 observamos las exclusiones agregadas.

Condicidn Excepciones Feaccidn

=
Mambre

Nirmero de serie v pares de usu...

de di it i Descripeidn
Procesos excluidos (Dezactivado)

Usuarios excluidos (Desactivado) Activado
Estado

) CEF_PLANT_EXC_CO/DVD
Almacenamien o extraible es uno de (0] I DEF PLANT EXC_MUM_SERIE I .

Figura 86: Exclusiones aplicadas para la regla de REG_BLOQ_GRAL_USB.

En la pestafia de reaccién se indicé la accion a tomar, es esta regla sera bloquear, para
la notificacion del usuario se utiliza una plantilla previamente realizara e indicamos que se
cierre la notificacion en 10 segundos, seleccionamos la casilla de notificacion de incidentes y
por dltimo indicamos que aun estando fuera de la red corporativa aplique el bloqueo de

dispositivos externos. En la figura 87 se observa las acciones a realizar en la regla configurada.



Condicidn Excepciones Reaccidn

McAfee DLP Endpoint

Equipo conectado a la red corporativa
Accibn: Bloguear
MNotificacién de usuario: DEF_MOT_BLOG_USE_GRAL Cerrar tras 10 sequndos
MNotificar incidente: Motificar incidente

Equipo desconectado de la red corporativa

Accion: Feaccionar de la misma manera que el sisterma conecado

Figura 87: Acciones a realizar en la regla de REG_BLOQ_GRAL_USB.

Configuracién de tarea

Al iniciar McAfee ePO por primera vez, se instalan automaticamente algunas tareas
cliente preconfiguradas a fin de ayudarle a gestionar sus productos de McAfee. Esas tareas
cliente proporcionan una seguridad basica para la mayoria de los usuarios y se ejecutan de

manera predeterminada.

Las tareas cliente estan configuradas para ejecutarse en funcién de distintos criterios.

Por ejemplo, algunas tareas cliente se ejecutan:

o De manera continua: se trata de tareas cliente que analizan
automaticamente programas y archivos en busca de amenazas conforme estas se
producen.

o Cuando se producen eventos configurados: se trata de tareas cliente
gue se ejecutan durante el intervalo de comunicacién agente-servidor o el intervalo de
implementacion de directivas.

o Conforme a la planificacion: se trata de tareas cliente que se ejecutan

en el momento configurado en el despliegue o la directiva del producto.

El proceso de configuracion de tareas en la consola ePolicy Orchestrator se aplicé para

los siguientes productos:



o Endpoint Security Threat Prevention

o McAfee Agent

Configuracién de tareas para McAfee Agent

Las tareas para McAfee principalmente se encargan de para instalar y actualizar
productos de seguridad gestionados en los sistemas gestionados desde el Repositorio
principal. Es posible crear y administrar objetos de tarea de despliegue individuales mediante
el Catalogo de tareas cliente y, a continuacion, asignarlos para que se ejecuten en grupos o

en un sistema concreto.

A continuaciéon, mostramos las tareas que fueron creadas al momento de la
implementacion, estas tareas tienen la finalidad de realizar la instalacion de productos como
Data Loss Prevention y Endpoint Security, asi como las actualizaciones de las firmas de

seguridad de AMCore y DAT. En la figura 88 se muestran las tareas creadas.

McAfee Agent

Blusqueda rapida:

Borrar

Nombre ~ | Propietarios Asignaciones Acciones
Eecopilar todas Administradores Minguna Cuplicar | Asignar
Mcafee para Linux Administradares Minguna Eliminar | Duplicar | Aszignar | Sompartir
InstalacionHIPS para PC Administradares Minguna Eliminar | Duplicar | Aszignar | Sompartir
InstalacionHIPS Administradares Minguna Eliminar | Duplicar | Asignar | Compartir
Instalacion Endpoint Security Administradares 1 aszignacidn Eliminar | Duplicar | Aszignar | Sompartir
Instalacidn de DLP 11,5 Administradares Minguna Eliminar | Duplicar | Aszignar | Sompartir
Initial Deployment Update My Group Administradores 1 azignacidn
Initial Deployment My Group Craily Task Administradores 1 asignacidn Eliminar | Duplicar | Asignar
Initial Deployment My Group Administradares 1 asignacidn Eliminar | Duplicar | Asignar
Endpoint Security Deployment Task (Defar Administradores Minguna Cuplicar | Asignar
Desplieque HIPS Linus Administradares Minguna Eliminar | Duplicar | Aszignar | Sompartir
Actualizacidn de Ewtraliat - MetSuppart Administradares 1 aszignacidn Eliminar | Duplicar | Aszignar | Sompartir
Actualizacidn DAT v extDAT Administradares Minguna Eliminar | Duplicar | Aszignar | Sompartir

Figura 88: Catalogo de tareas de cliente para despliegue y actualizaciones.

La tarea de despliegue de los productos de Endpoint Security fue creada para realizar

la instalacién de los productos de seguridad de McAfee, los cuales constan de los productos



de Threat Prevention, Platform y Firewall. En la figura 89 se observan los productos a instalar,
la accion a realizar y las plataformas a trabajar.

Catdloge de tareas cliente : Editar tarea - McAfee Agent: Despliegue del producto

Nombre de tarea [tnstalacion Endpoint Security

Descripeidn

Sistemas potencialmente 252

Plataformas de destino: AT
McAfes Email and Web Security
HP-Ux
Linux
Mac
Mcafee Linux OF
Solaris
Wind River Linu
Windows

Productes y componentes:

[ Endpeint Security Platform 10.7.0.2000 | accign [ Instalar v | 1dioma: [ Idierna neutra v |Rama [ Actual v ] - |

Linea de comandas:

[ Endpoint Security Threat Prevention 10.7.0,2067 | Accién: [ nstalar_~] tdisma; [ 1dioma Neutro ~|Rama: [actual ~| I

Linea de comandas:

[ Endpeint Security Firewall 10.7.0.1433 | accién: [ Instalar ] tdioma: [ 1dioma Mautro ] rama: [acual ~| I

Linea de comandas:

Figura 89: Tarea para el despliegue de Endpoint Security.

La tarea de despliegue de los productos de Data Loss Prevention fue creada para
realizar la instalacion del producto de prevencion de fuga de informacion de McAfee, el cual
consta solo del producto de McAfee Data Loss Prevention. En la figura 90 se observa el

producto a instalar, la accion a realizar y las plataformas a trabajar.

Catiloge de tareas cliente : Editar tarea - McAfee Agent: Despliegue del products
Hiombessltasa) [tnstalacién de DLF 11,5
Descripcion
Sistemas potencialmente o
Plataformas de destino: AL
Meafee Email and Web Security
HP-UX
Linun
Mac
MeAfes Linus OF
Salaris
Wind River Linux
windo
Productos 5
v [[Mcafes Data Loss Prevention 11,5.0.602 ] aceion: [nstalar v 1dioms: [ ngles v |Ramai [aceal v KNI
Lines de coman dos:
idloge "Aplazar Permnitie s los ususrios finales splazar asts dasplisgue
" (solo para sistemas i
Nim de splazamiantas permitidos:
s e splazamiznto caducs tras (sequndss):
o

Figura 90: Tarea para el despliegue de Data Loss Prevention.
La tarea de actualizacion de firmas y motores de seguridad de McAfee fue creada para

realizar la actualizacion de las firmas de seguridad de AMCore y DAT, asi como los motores



de Engine y Exploit Prevention Content. En la figura 91 se observan las firmas y motores de

seguridad a actualizar.

Catiloge de tareas cliente | Editar tarea - Mo fee Agent: Actualizaciie del preducbo

tambre de tares Actualizaddn DAT v ectDaT

Dessripcidn

SashEEnas peote nd | alnente

Cuadro de didloge “Acbsalic acidn en Megerar susdre do diklege "Acvaalizacicn am curgo”™ as
uuuuu = (selo paras sistensas
Wil v}

Selercidn de pagquetes: Ted

& Paquetes seleccionsd

pos de pagquetes; Firmas y notores:
Endpoint Security Exploit Prevention Linus Contant
Buffer Swarflow DAT for WirugScan Enterprize
Mac Engir
B Engine
Linuw Engine

Hosk Intrusion Frevention Combent

DAT

re Content Package
AT (M)

Figura 91: Firmas y motores de seguridad a actualizar.

Configuracién de tareas para Endpoint Security

Para las tareas para Endpoint Security se encargan principalmente de realizar los
analisis personalizados bajo demanda, pausar o cancelar un analisis bajo demanda y restaurar
desde cuarentena. En la figura 92 se observan los tipos de tareas que se pueden crear para
Endpoint Security.

Nueva tarea

Debe seleccionar un tipo de tarea antes de crear una nueva tarea

Tipos de tareas: | Andlisis bajo demanda personalizado

Andlisis bajo demanda personalizado
Cancelar el analisis bajo demanda
Pausar escaneo bajo demanda
Restaurar desde cuarentena
Revertir AMCore Content

Figura 92: Tipos de tareas que se pueden crear para Endpoint Security

A continuacion, mostramos las tareas que se crearon al momento de la implementacion

para Endpoint Security, dichas tareas estan configuradas para indicar que se van a analizar,



las ubicaciones del andlisis, los tipos de archivos, si hay que excluir algun analisis y las

acciones que se van a realizar al momento de una deteccion sospechosa.

Para la primera parte de la configuracion vamos a indicar el nombre de la tarea, una
descripcion (opcional), indicamos que se analicen sectores y archivos de almacenamientos,
seleccionamos que analice programas no deseados, amenazas desconocidas y macros. En la

figura 93 se observa la configuracion inicial aplicada.

Catilogo de tareas cliente : Editar tarea - Endpoint Security Threat Prevention: Anilisis bajo demanda personalizado

Nombre de tarea Eajo Demanda Completd ]

Descripcidon

Sistemas potencialmente o

implicados

Qué analizar Sectores de arrangue
Archives que se han migrade al almacenamiento
|| Archives comprimides codificados mediante MIME
Archivos de almacenamisnte comprimidos
Opciones de anilisis adicionales Detectar programas no deseados

Detectar amenazas de programas desconocidos

Dietectar amenazas de macros desconocidas

Figura 93: Configuracién adicional para el andlisis bajo demanda personalizado.

Después vamos a seleccionar las ubicaciones que queremos analizar, también vamos
a seleccionar que se analicen subcarpetas. En la figura 94 se observan las ubicaciones a

analizar en el analisis bajo demanda personalizado.

Ubicaciones de analisis Analizar subcarpetas

Espacificar ubicacionas

[Todas las unidades de disco duro v | —

[Memoria para rootkits ~]| [ =
[Procesos en ejecucian v] | -
[Registro ~] [ =
[Mi equipo ~]| [ =
|Todas as unidades locales b | =
| Carpeta Temp w | =
| Papelera de reciclaje ~ | = Fe

Figura 94: Ubicaciones que se desean analizar en el andlisis bajo demanda personalizado.
Y por ultimo vamos a seleccionar los tipos de archivos que queremos analizar,

habilitamos el apartado de McAfee GTI, las acciones a realizar al momento de detectar



actividad sospechosa, opciones analisis planificado y las opciones de rendimiento del equipo

durante el andlisis. En la figura 95 se observan las configuraciones finales para el analisis
personalizado.

Tipos de archive que analizar @ Todos los archivas

() Tipos de archiva predeterminados y especificados

de archivos especificados

McAfee GTI Habilitar McAfee GTI
Mivel de sensibilidad
Acciones

Primera respuesta al detectar una amenzaza:

[Limpiar archives ~|

Si la primera respuesta falla:

[Eliminar archives ~|

Frimera respuesta al detectar programa no desesado:

[Limpiar archives ~|

Si la primera respuesta falla:

[Eliminar archives ~|

Opciones del analisis planificado () Analizar solo cuzndao el sistema estd inactivo
@ Analizar en cuzlguier momento
|:| Los usuarios pueden aplazar el anilisis

|:| No analizar si el sistema est3 en modo de prasantacidn
l:l No analizar si el sistema funciona mediante |la bateria

Rendimiento Usar caché de andlisis
(@ Uso del sistema:

[normal had

() Limite maximo de uso de CPU [disponible solo cuando ests seleccionada la opcion Analizar en cualguier momento)

Figura 95: Configuraciones finales para el analisis bajo demanda personalizado.



VI. SOLUCION DESARROLLADA Y SUS ALCANCES

Despliegue de la solucidn

Esta seccidn describe en forma general el nimero de equipos registrados a la consola
de McAfee ePO al momento de la implementacion, la asignacion de directivas para los
productos de McAfee Agent, Endpoint Security y Data Loss Prevention, asi como la asignacion

de tareas.

A continuacion, se muestra una grafica con el nimero total de equipos registrados a la
consola de administracion McAfee ePO, es importante mencionar que estos datos se
registraron al momento de realizar la entrega de la implementacion. En la figura 96 se muestra

la gréfica con el nUmero de equipos asignados por grupos.

~  Sistemas por grupo de primer nivel

s00

250

D Illlll.. .

organizacidnharmbiente_Pruebash,
Mi arganizacién\Recalecar,

Mi arganizacidn\Mave sz,

Mi arganizacidniMave s

Mi arganizacidn\Sin_Ubicacian’,
Mi arganizacidn, CCITSF,

Mi organizacidn\Maveds)

Total 1.
s

R R R R R

M
]
(=]

Figura 96: Gréfica con el nimero de equipos asignados por grupos.

Asignacion de directivas

A continuacién, se muestra las directivas asignadas a nivel organizacién, estas reglas
estan aplicando para todos los equipos y se estaran asignando politicas puntuales a los grupos
de arbol de sistema conforme a las necesidades de la operacién. Es importante mencionar que

la directiva general que se utiliza para todos los equipos es VWPuebla.



La directiva para el producto de McAfee Agent asignada a nivel organizacién es

VWPuebla. En la figura 97 se muestra la directiva asignada para cada una se las categorias

de McAfee Agent.

Sistemas | Directivas asignadas | Tareas cliente asignadas | Detalles de grupo | Despliegue de agente
Producte: | MeAfes Agent Estado de implementacién:  Implementar
CCITSF Categoria Directiva Servidor Heredar de Acciones
MRST Beneral | WPuebla Local (SRVVWMEPOAPPOT) Este nodo
My Graup 1My Default Local (SRYVWMEROARPD1) Este nodo
Navel My Default Local (SRYVWMEROAPPO1) Este nodo
Nave1D YhBushls Local (SRYVWMEROARPD1) Este nodo
> Have102 YWBushls Local (SRYVWMEROARPD1) Este nodo

Figura 97: Directiva asignada para las categorias de McAfee Agent.

La directiva para el producto de Endpoint Security Common asignada a nivel

organizacion es VWPuebla. En la figura 98 se muestra la directiva asignada para la categoria

de Opciones.

Arbol de sistemas Sistemas ‘ Directivas asignadas | Tareas cliente asignadas | Detalles de grupo | Despliegue de agente

~ Mi arganizadén
Armblants_Prushas Producto: | Endpoint Security Sommen Estado de implementacién:  Implementar
ceITsF Categaris Directiva Servidor Heredar de
MRST Opciones wHPuehla Local (SRYVWMEPOAPPO L) Este noda

Figura 98: Directiva asignada para las categorias de Endpoint Security Common.

La directiva para el producto de Endpoint Security Threat Prevention asignada a nivel
organizacion es VWPuebla. En la figura 99 se muestra la directiva asignada para cada una se

las categorias de Endpoint Security Threat Prevention.

Sistamas | R I re et ientelazignadac M| Noetaliaeldalsrap o] Mo pliagueldel gente
Producta: | Endpaint Security Threat Praver tion Estado de implementaciént  Implernentar

Categori Directiva Servidor Heredar de Herencia interrumpida Acciones

Anilisis bajo demanda VWPuehl Local (SRVYWMEPQARPO1) Este nodo Ninguno

Andlisiz en tiempa real YWEueh! Local (SRVVWMERSARPOL) Este nods 3 no heredsn

Gpeisnes YWEugh| Local (SRMVWMEROARPOL) Este nods Minguna

Prevencidn de enplait UPuehl Lacal (SRUWWMERGAPPO1) Este nods Mingune

Proteccidn de accesa YWPuehl Local (SRVWYWMEPCAPPOL) Este nodo 1 no hereda

Figura 99: Directiva asignada para las categorias de Endpoint Security Threat Prevention.

La directiva para el producto de Data Loss Prevention estas asignadas por Default, ya
gue al momento de la implementacién fue solicitado solo agregar la politica de bloqueo de

dispositivos externos solo a dos equipos, dicha directiva esta identificada como DLP



DIR_BLOQ_USB. En la figura 100 se muestran los equipos que tienen asignada la directiva
de DLP DIR_BLOQ_ USB.

Ot s wsign s

Figura 100: Equipos que cuentan con la directiva de DLP DIR_BLOQ_USB.

Asignacion de Tareas

A continuacién, se muestra las tareas asignadas a nivel organizacion, solo se crearon
dos tareas las cuales tienen como finalidad realizar la instalacion de las firmas y motores de
seguridad de manera recurrente a los equipos gestionados, asi como la instalacién de los
productos de Endpoint Security en los equipos que se reporten a la consola de administracion

McAfee ePO. En la figura 101 se muestran las tareas creadas y asignadas.

Datalles de grupe | Despliegus de agente

Bisqueda rpidat

Aplicar [EECHETY

Fecha y hora de inicio Here

ambiente_Pruebas
CCITSF
MRET

28/01/21 1:00 340
My Group

Ejecutsr inmedistaments 26/12/20 0:00 Hinguno

Figura 101: Equipos que cuentan con la directiva de DLP DIR_BLOQ_USB.

La tarea para la instalacion de firmas y motores de seguridad consta de la siguiente
configuracion. En la primera seccion vamos a seleccionar el producto, el tipo de tarea y el
nombre de la tarea (previamente configurada), después vamos a indicar a partir de que grupo
va a heredar la tarea, indicaremos si queremos bloguear la herencia de la tarea, indicamos si
se realizara a todos los equipos 0 equipos con etiquetas y por ultimo vamos a indicar si la tarea
va a estar activada o desactivada. En la Figura 102 se observan las configuraciones aplicadas

para la tarea de actualizacion de firmas y motores de seguridad.



Tarea que planificar:

Bloquear herencia de tarea:

Generador de asignaciones de tareas clien

i arganizacion (Mi organizacidn=Ambiente_Pruchas)

Nombre de tarea
Actualizacidn 172,19.254,91

Actualizacion DAT y extDAT

Initial Deployment Update My Group

Wi sraznizacién
® Interrumpir |a herencis v asignar c

orfiguracin y planificacidn de tareas cliente a partir de est= punto

® Desbloqueada (parmitir interrupcisn ds he

rencia 2 partir de este punta)

Bloqueada (impedir incerrupcidn de he

rencia a partir de este punco)

Etiquetas:

Estado de planificacién:

# Enviar esta tarea a todos los equipos

* Activada

E

Enviar esta tarea solamente a los equipos que cumplan los siguientes criterios
Tiene cualquiera de estas etiquetas: Ninguno editar
¥

no tiene ningunz de estas etiquetas: Mingune editar

Desactivada

Figura 102: Configuraciones aplicadas para la tarea de actualizacién de firmas y motores de seguridad.

Después vamos a indicar cuando queremos que se aplique esta tarea, se indicara la

fecha de inicio y no tendra una fecha de finalizacion, la hora en que se ejecutara la tarea y el

periodo en que se estara ejecutando, la zona horaria y las opciones adicionales durante la

ejecucion. En la figura 103 se observan la planificacién aplicada.

Tipe de planificacién:

Periodo efectivo:

Hora de inicio:

Ciaria

Cada1 Drias

Fecha de inicio: | [ 22/ 01/ 2021 Fecha de fin: | [i

® Sinfecha de fin

1 v|i[15 v

Ejecutar una wez a esa hora

® Ejecutar a esa hara y repetir hasta:

& i oo

Ejecutar a eza hora v repetir durante:

La tarea se ejecuta segin:

Opciones:

haras

minutos

® Horalocal en los sistemas gestionadas
Hora universa | coordinada (UTE)

Cetener la tarea si se ejecuta durante

Activar ejecucidn aleatoria

Ejecutar tarea no

ejecutada tras

horas

horaz
minutos

minutals] de retraso

1 haoras

minutas

Figura 103: Planificacion aplicada a la tarea de actualizacion de firmas y motores de seguridad.

La tarea para la instalacién de productos de Endpoint Security consta de las siguientes

configuraciones. En la primera seccidn vamos a seleccionar el producto, el tipo de tarea y el

nombre de la tarea (previamente configurada), indicaremos si queremos bloquear la herencia

de la tarea, indicamos si se realizara a todos los equipos 0 equipos con etiquetas, vamos a

indicar si la tarea va a estar activada o desactivada y por ultimo la planificacion que tomara la



accion de ejecutar de inmediato. En la figura 104 se observan las configuraciones aplicadas

para la tarea de instalacion de los productos de Endpoint Security.

Sistamas

Arbol de sistemnas

853 sistemas se ven afectados,

Generador de asignaciones de tareas cli anizacién

Tarea que planificar: Tipo de tarea Nombre de tarea

Endpo loyment Task (Default)

a5 de McAfee Agent Deployment My Group Daily Task

deDLP 115

Propiedades personalizadas

ecurity

Repositorios duplicados (sola Windaws)

Acciones de tarea

Creada en:

Bloquear herencia de tarea:

Etiquetas:

Estado de planificacién: ®) Activads

Tipo de planificacion: Ejecutar

Figura 104: Configuraciones aplicadas para la tarea de instalacion de Endpoint Security.

Consultas

Las consultas permiten recopilar informacion y ejecutarla de forma grafica en la consola
de administracion McAfee ePO. La mayoria de las consultas también se utilizan como
monitores de panel, lo que permite la supervision de los sistemas practicamente en tiempo
real. Los resultados de las consultas se exportan a distintos formatos, los cuales se pueden

descargar o enviar como datos adjuntos en un mensaje de correo electronico.

Durante la implementacién, se realizaron diversos reportes, esto con la finalidad de
contar con un panorama mas amplio sobre la gestion de los equipos administrados. Las
consultas generadas estan relacionadas al nivel de cumplimiento de los agentes, donde vamos
a poder observar equipos duplicados, equipos que no se han comunicado a la consola en el
tiempo configurado, las versiones de agentes de McAfee, Endpoint Security y Data Loss
Prevention, asi como los tipos de eventos de amenaza a reportar, ya sea por equipo, por grupo

0 por tipo de amenaza.

A continuacién, vamos a mostrar la consulta que fue creada para validar que los equipos
cuenten con la version 5.6 de McAfee Agent instalada y que se hayan comunicado en las en

las dltimas dos semanas, si los equipos no cumplen con estos criterios, se estaran reportando



como Fuera de Cumplimiento. En la figura 105 se muestran los parametros configurados para

esta consulta.

Ganessder de convaltas

Tipo de grifica

Grafico circular booleanc

Configurar criterios

Propiedades dispardios

Configuear grifico: Grifsce circular bookeans

Critertos: Con cordiguracsbn

Etquets del sector coincidents

Etiqueta dol sector no comcidents s

Propiedades del agents

¢ Versidn de producte (Agent)

e <ormunic acide

Figura 105: Pardmetros aplicados para la consulta de conformidad de McAfee Agent.

La siguiente consulta fue creada para validar que los equipos cuenten con el agente de

DLP instalado, donde los uUnicos criterios que se configuraron es que se tenga instalada la

version 11.5 de DLP, si los equipos no cumplen con estos criterios los equipos se reportaran

como Fuera de Cumplimiento. En la figura 106 se observan los criterios configurados para el

agente de DLP.

Canerséor de cononltan

Tipe de grifico

Grifico circullar

Camarpdoe de dmmmaion

Fregted sbes upeaidies

Configuear grifice: Grifice circular

Friquetas de los soctores
Nombre do siste

Clastficackn de los sectores)

Valores de los soctores:

Figura 106: Parametros aplicados para la consulta de conformidad de Data Loss Prevention.



La siguiente consulta esta generada para validar los equipos que se encuentran
duplicados dentro del arbol de sistema de la consola de administracion McAfee. Es importante
mencionar que esta consulta se cumplird, solo si los equipos estan duplicados por nombre del

equipo. En la figura 107 se observan los pardmetros configurados para esta consulta.

------ . S prcien

Tipe de grifice Configorse grifucns Tabls

s table pegineds, o ue parmite ardener ls tabis por Cuslgues Cobumns ¥

Vooperdader boipanidies

Figura 107: Parametros aplicados para la consulta de equipos duplicados por nombre del equipo.

La siguiente consulta esta configurada con la finalidad de validar que los equipos
gestionados cuenten con la version 10.7 de Endpoint Security, asi como los equipos que no
cuenten con el producto instalado. En la figura 108 se observan los pardmetros configurados

para las versiones de Endpoint Security.
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Figura 108: ParAmetros aplicados para la consulta de versiones de Endpoint Security instalada.

La siguiente consulta esta generada con la finalidad de validar el Top 10 de los eventos
de amenaza detectados en las Ultimas 24 horas, en la primera parte indicaremos el nombre
donde se detect6 la amenaza, asi como el nimero de equipos a reportar y el nimero de
amenazas detectadas por deteccion. En la figura 109 se observa la primera parte de la

configuracion para la consulta de eventos de amenaza por equipo.
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Figura 109: Primera parte de la configuracion de la consulta de eventos de amenaza por equipo.

En la segunda parte de la configuracion vamos a indicar el producto de la deteccion,

definir el tiempo en que se detectd la amenaza y los tipos de amenaza que se van a estar



reportando. En la figura 110 se muestra la parte final de la configuracidon de eventos de

amenaza por equipo.

Figura 110: Segunda parte de la configuracién de la consulta de eventos de amenaza por equipo.

Paneles (Dashborad)

Los paneles son consultas agregadas en este apartado que te ayudan a mantener en
monitoreo de manera grafica todo el entorno que se tiene gestionado en la consola de
administracion McAfee ePO, lo que permite la supervision de los sistemas practicamente en
tiempo real. Al momento de incorporar cualquier paquete de los productos de McAfee se crean
paneles predeterminados, los cuales no pueden ser modificados, sin embargo, se pueden
crear panales personalizados segun las necesidades de la operacion o lo que se requiere

monitorear en una forma grafica y facil de interpretar.

A continuacion, mostramos los paneles que fueron creados durante la implementacion.
Se realiz6 un panel para el producto de Endpoint Security con la finalidad de validar el nivel de
cumplimiento de los productos y los eventos de amenaza detectados, el otro panel se realizé
para el producto de Data Loss Prevention donde solo se solicitd validar los equipos que

cuentan con el producto instalado.



En el Panel de Endpoint Security la primera grafica indica el cumplimiento de los
equipos, los equipos que no se han comunicado a la consola de administracion McAfee ePO
aparecen con la leyenda de No Conformes, en las siguientes graficas se muestran las
versiones instaladas para los productos de Platform, Threat Prevention y Firewall. En la figura

111 se muestra la primera parte del panel para valida el nivel de cumplimiento Endpoint
Security.
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Figura 111: Primera parte del panel para el validar el nivel de cumplimiento de Endpoint Security.

En la segunda parte del panel primero se muestra el Top 10 de las amenazas por equipo
en las ultimas 24 horas, después se muestran el Top 10 de las amenazas detectadas por tipo
de amenaza en las Ultimas 24 horas y por ultimo el Top 10 de los principales grupos (Naves)
gue detectan eventos en las ultimas 24 horas, al momento de la implementacion no se
detectaron amenazas, por ello no se muestran eventos. En la figura 112 se muestran las

graficas de los eventos de amenaza detectados en las Ultimas 24 horas.
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Figura 112: Eventos de amenaza en las Ultimas de Endpoint Security.
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En el panel para el producto de Data Loss Prevention, al momento de la implementacion
solo se solicité crear un panel para validar los equipos que contaban con el producto instalado,
por lo que solo se observan los 3 equipos que cuentan con el producto de DLP instalado al
momento de la implementacion. En la Figura 113 se observan el panel para los equipos
cuentan con DLP instalado.
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Figura 113: Panel para validar estado de cumplimiento de instalacion de productos de DLP.

Tareas del servidor

Las tareas servidor son acciones configurables que se ejecutan en McAfee ePO segun
las horas o intervalos planificados. Puede emplear las tareas servidor para automatizar las
tareas repetitivas. McAfee ePO incluye tareas servidor y acciones preconfiguradas. La mayoria
de los productos de software adicionales que se gestionan con McAfee ePO también

incorporan tareas servidor preconfiguradas.

En el siguiente apartado, vamos a validar las tareas de servidor que se configuraron al
momento de la implementacion, tenemos tareas para la actualizacion del repositorio principal
y descargar la lista de productos de software desde McAfee, asi como él envié de reportes de

eventos de amenaza a correos electrénicos definidos por los administradores.

La primera tarea esta configurada para la actualizacién del repositorio principal, la cual
esta configurada para que se realice de manera diaria a las 0:30 horas y haga la validacion a



los sitios oficiales de McAfee. En la figura 114 se muestran los detalles de la tarea para
actualizar el repositorio principal.

Detalles de tarea servidor

Nombre: Actualizar repositorio principal

MNotas: Esta tarea predeterminada actualiza el repositorio principal desde el zitio de actualizacidn de Mcafee (McAfeeHttp),
Propietario de tarea: admin

Estado de planificacidn: Activada

Planificacién:

Fecha de inicio: 291013
Fecha de finalizacion: Sin fecha de finalizacidn
Hora planificada: Ciaria

alaz 0030
Hora de préxima ejecucién: 12703721 0:30

1303721 0:30

14/03/21 0:30

Acciones: 1. Extraccién de repositorio

Sitio de arigen: McAfeeHttp
Rama: Actual
Mower el paquete existente ala rama Anterior: Falso

Seleccionar paquetes: Todes los paguetes

Figura 114: Tarea del servidor para actualizar el repositorio principal.

La segunda tarea esta configurada para descargar los productos de software de McAfee
conforme a la clave de licencia que se tiene contratada, esta tarea esta configurada para que
se realice de manera diaria a las 02:54 horas y va a validar los productos que se tienen
habilitados conforme a la clave de licencia agregada. En la figura 115 se muestran los detalles
de la tarea para descargar los productos de software de McAfee.

Detalles de tarea servidor
Nombre: Descargar lista de productos de software
MNotas: Dezcargalalista de software a la que tiene acceso su clave de licencia.
Propietario de tarea: admin
Estado de planificacién: Activada
Planificacién: Fecha de inicio: z9/10/13
Fecha de finalizacién: Sin facha de finalizacian
Hora planificada: Criaria
alas 2154
Hora de proxima ejecucion: 12/03/21 2:54
13/02/21 2:54
14/02/21 2:54
Acciones: 1. Descargar lista de productos de software
Sewa adescargar|a lista de productos a los que tiene acceso la clave de licencia introducida,

Figura 115: Tarea del servidor para descargar productos de software de McAfee.



La tercera tarea esta configurada para el envio de reporte de amenazas detectas en las
ultimas 24 horas, la cual esta configurada para que se envié de manera diaria cada 8 horas y
se enviaran las consultas de Endpoint Security y VirusScan a los correos electronico que se
definieron al momento de la implementacion. En la figura 116 se muestran los detalles de la
tarea para el envio por correo electronico de los reportes de las ultimas 24 horas de Endpoint

Security y VirusScan.

Detalles de tarea servidor

Nombre: Amenazas Detectadas las Ultimas 24 Horas Grifica

Notas: Reporte de Amenazas Detectadas en las Ultimas 24Mrs.

Propietario de tarea: sdmir

Estado de planificacion: Activada

Planificacién: Fecha de inicio:
Fecha de finalizacion: Sin fecha de finalizacién

Hora planificada: Diaria

alas 8100

2 las 15100

Hora de proxima ejecucion: 11/03

Figura 116: Tarea del servidor para envi6 de reportes de amenaza de las Ultimas 24 horas.

La cuarta tarea esta configurada para el envio de reporte de amenazas detectas en los
ultimos 7 dias, la cual esta configurada para que se envié todos los lunes a las 08:00 horas y
se enviaran las consultas de Endpoint Security y VirusScan a los correos electronico que se
definieron al momento de la implementacion. En la figura 117 se muestran los detalles de la
tarea para el envio por correo electrénico de los reportes de los ultimos 7 dias de Endpoint

Security y VirusScan.



Detalles de tarea servidor
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Propietario de tarea:
Estado de planificacion:

Planificacién:

Bt cowswiy

Amanszas Detectadas los Ultimos 7 Diss Grifics

Reporte de Amenazas Detectadas en los Ultimos 7 dias,

admin

Activada

Fecha de inicio: 2e/03/15

Fecha de finalizacion: Sin fecha de finalizacidn

Hora planificada: Semanal
Luries & las 8:00

Hora de prosima ejecucibn: 15/03/21 8:00
22/03/21 8:00
29/03/21 8:00
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Figura 117: Tarea del servidor para envié de reportes de amenaza de los Ultimos 7 dias.




VII. IMPACTO DE LA EXPERIENCIA LABORAL

VolksWagen de Mexico planta de Puebla requiere realizar la actualizacion de version
de la consola de administracion McAfee ePO, los agentes de comunicacion, los agentes de
proteccion de antimalware y la implementacion de McAfee Data Loss Prevention en su
modulo de Device Control para iniciar con el bloqueo de dispositivos de almacenamiento
externo, ya que se valida que por este medio se han detectado el mayor nimero de amenazas

potenciales.

Se inicia con el analisis pertinente, validando que la version que se tienen actualmente
de la consola de administracion es McAfee ePolicy Orchestrator 5.0.1, también se valida que
se cuenta con agentes de proteccion McAfee VirusScan y los agentes de comunicacion, los
cuales se encuentran en las versiones mas obsoletas que existen al momento de la
implementacion. También es importante mencionar que se cuentan con Workstation y

servidores legacy.

La version que se tiene actualmente de la consola fue liberada en el afio de 2013 la cual
ya esta detectada como End of Life (EOL). Para la instalacion del producto de McAfee Data
Loss Prevention solo es soportado a partir de la version de McAfee ePolicy Orchestrator

5.9.1 en adelante.

Es de suma importancia mencionar que estas versiones obsoletas de productos de
McAfee representan un riesgo de seguridad de la informacion, ya que, al no estar actualizadas,
no recibiran las actualizaciones correspondientes a las amenazas que se han detectado en la
actualidad, asi como las mejoras que se realizan a los productos para el 6ptimo funcionamiento

de cada componente.

Después de realizar el analisis completo, se valida que para realizar la actualizacion de
la consola es necesario ir escalando versiones hasta llegar a la versibn McAfee ePolicy

Orchestrator 5.10, por lo que se determinado conveniente realizar la instalacion desde cero.



De igual manera se valida que para la proteccion de antimalware se cuenta con McAfee
Endpoint Security, este producto remplaza completamente la solucion de McAfee VirusScan
ya que integra nuevas funcionalidades que permiten brindar una mayor proteccién a los

equipos finales.

Se platica con el cliente para informarle todo lo que se detect6 en el analisis realizado
previamente y se le recomienda realizar la instalacion es un ambiente completamente
separado al de la consola actual. Sim embargo, se recomienda mantener la consola actual en
operacion ya que aun se cuentan con Workstation y servidores legacy 2’ y derivado a esto las

versiones actuales de McAfee ya no soportan version legacy de sistemas operativos.

El cliente esta de acuerdo con la que se propuso y nos prepara dos servidores virtuales
nuevos, en un servidor se prepara la base de datos y en otro servidor se inicia con la instalacion

de la consola de administracion McAfee ePO en su version 5.10 parche 8.

Después de contar con la consola de McAfee ePO en la version 5.10 y actualizada al
parche 8, se realizé la incorporacion de paquetes y extensiones de los productos de McAfee
Agent, McAfee Endpoint Security y Data Loss Prevention. Es importante mencionar que la
mayoria de los productos se incorporan al momento de integrar la licencia que se tiene
contratada con McAfee y solo hay que validar que se cuente con los productos necesarios para

la administracion.

Las directivas fueron copiadas de la proteccion de McAfee VirusScan de la consola
obsoleta y solo se acoplaron a la nueva estructura de McAfee Endpoint Security, de igual
manera se agregaron nuevas directivas que fueron requeridas por los usuarios finales. Las
directivas, reglas, conjunto de reglas y politicas para McAfee Data Loss Prevention fueron
creadas desde cero y se necesitd platicas con el cliente para conocer sus necesidades y saber

gue era requerido bloquear.

27 Un sistema legacy un sistema, tecnologia o aplicacion de software antiguo o desactualizado que sigue en uso dentro de
una organizacion porque sigue desempefiando las funciones para las que fue disefiado. (Stackscale, 2021)



Al momento de la implementacion fue requerido aplicar el bloqueo solamente para
dispositivos de almacenamiento externo como USB’s y Discos Externos. Se aclaro con el
cliente que este producto de McAfee no bloquea los puertos de USB de los equipos, mas bien
aplica el bloqueo a tipo de dispositivo conectado y se puede bloquear por tipo de Bus, nimero
de serie, marca, modelo, etcétera. Esto se define dependiendo de los dispositivos que tiene el

cliente, para esta ocasion el bloqueo se manejé como tipo de bus (USB, IDE/SATA, SD).

La configuracion de tareas se realizé de una manera mas facil, ya que la mayoria de las
tareas que se encontraban en la consola obsoleta fueron exportadas e importadas a la consola
gue recién se habia instalado, solamente se realizaron pequefios ajustes a las tareas para

acoplarlas a los nuevos productos instalados.

La asignacion de directivas y tareas consistio en realizar una comparativa de la consola
obsoleta para realizar la asignacion de manera adecuada, donde se tuvieron que realizar
grupos en el arbol de sistema de la consola y también se crearon directivas puntuales para

asignarlas a los grupos correspondientes conforme su solicitado por el cliente.

Las consultas y los paneles fueron realizados basandonos en las consultas que se
tenian anteriormente en la consola obsoleta, de igual manera se realizaron nuevas consultas
para los nuevos productos que se integraron, esto con la finalidad de tener una mayor vision
de la administracion de la consola, asi como cumplimiento de los agentes, equipos sin
comunicaciéon, equipos con productos no instalados o actualizados, mayor numero de
amenazas o eventos de DLP detectados. Estas consultas también fueron utilizadas para crear
paneles en la pagina de inicio de la consola y se tuviera una vision grafica de los que se tiene
gestionado en la consola de administracién McAfee ePO.

Las tareas del servidor son tareas que se encargan de actualizar y descargar productos
al repositorio principal de la consola de administracion, asi como las firmas de seguridad de
los motores de antimalware, también podemos realizar reportes automatizados de las
consultas creadas para que sean enviados por correo electronico, esto dependiendo de la

planificacion que se configure.
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