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MAPA CURRICULAR

lll. Ubicacidén de la unidad de aprendizaje en el mapa curricular.
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PROGRAMA

Universidad Awutonora del Estado de México

Secretaria de Docencia
Diireccion de Esrudios Superiores

PROGRAMA DE ESTUDIOS
UNIDAD DE APRENDIZAJE: SEGURIDAD IFORMATICA

I. Datos de identificacion:

ORGANISMO ACADEMICO:UNIDAD ACADEMICA PROFESIONAL-TIANGUISTENCO

Aprobacion por los H.H. Consejos | Fecha:
Programa Educativo: Ingenieria en Software Académico y de Gobierno
Programa elaborado por: Fecha: Programa revisado por: Fecha:
M. S.C. Javier Tepepa Martinez Enero 2012 Academia de Especializacion Integral
Nombre de la Unidad de rendizaje: Seguridad Informatica
Clave HT HP TH CR TIPO DE UA Caracter Modalidad
3 2 5 8 Curso Obligatorio Presencial
Prerrequisitos Unidad de Aprendizaje | Unidad de Aprendizaje
Conocimientos previos: Antecedente: Consecuente:
Conocimientos en: Matematicas (algebra lineal, matrices, Seriadas No hay

transformaciones, etc). Se desea que ya las haya | Seriadas no hay
Software: Conocimientos en C, C++, Maple, Matlab, Mathematica y muy acreditado:

probablemente de Calife y XVision.

Redes y telecomunicaciones Se recomienda cursar
Sistermas distribuidos Sistermas Distribuidos
Sistermas Operativos Programacion Orientada a
Programacicén Orientada a Objetos

Objetos Redes y Telecomunicaciones

Programas educativos en los que se imparte: Ingenieria de Software
Revision Metodoldgica:




ESTRUCTURA DE LA UNIDAD DE APRENDIZAJE

Unidad I. Introduccion a la Seguridad Informatica
Unidad 2. Seguridad Fisica y Logica
Unidad 3. Seguridad en redes

Unidad 4. Seguridad en Aplicaciones y Desarrollo de
Sistemas

Unidad 5. Recuperacion en casos de desastres (DRP)
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CONTENIDO DE LA UNIDAD DE APRENDIZAJE

1. Introduccioén a la seguridad informatica

1.1. El valor de la Informacidn
1.2. Definicion y tipos de informacion
1.3. Objetivos de la seguridad informatica.

1.4. Posibles riesgos

1.5. Técnicas de aseguramiento del sistema




OBJETIVO DE LA UNIDAD DE APRENDIZAJE

Captar los conceptos basicos que constituyen el eje de
los desarrollos y que el alumno aprecie la diferencia entre
ellos y los respectivos alcances e implicaciones desde la
perspectiva de la administracion de riesgos, controles vy
seguridad en ambientes computarizados. Que sea capaz
de identificar y comprender las condiciones de
vulnerabilidad de los activos informaticos con los
conocimientos necesarios sobre los antecedentes historicos
de las computadoras, el internet y las distintas redes de
telecomunicacion, asi como el uso de las herramientas que
le permitas utilizar la tecnologia antes mencionada.
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GUION EXPLICATIVO

Este material es un apoyo y debe estar a la par de una
explicacion oral del catedratico durante la exposicion del
tema a desarrollar. El catedratico reforzara mediante
ejemplos vy situaciones cotidianas, brindara la oportunidad
de que los estudiantes comprendan mejor los diferentes
tipos de informacion, su valor e importancia, asi como la
proteccion de datos personales. Con el fin de lograr parte
del objetivo de la unidad de aprendizaje, tomando como
referencia a distintos autores.
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INTRODUCCION

Este material solo contiene los temas enfocados a
informacién, tipos de informacion, valor de |Ia
informacion y proteccion de datos personales, que
permitiran al alumno conocer de manera basica su
concepto, funcionamiento y estructura.




CONTENIDO

¢ QUE ES INFORMACION?

¢ CUALES SON LOS TIPOS DE INFORMACION?

¢ QUE DE MI INFORMACION PUEDE SER CONTRAPRODUCENTE QUE ESTE EN LINEA?
¢ QUE PUEDE PASAR SI ALGUIEN CONOCE MI INFORMACION?

¢ MI INFORMACION ES IMPORTANTE?




INFORMACION

La informacion es algo aprendido, son hechos recogidos o
son una medida del contenido de un mensaje. Esto puede
ser argumentado si se trata de un producto, un articulo
basicos, de recursos o de procesos. La informacion puede
ser un enunciado, una opinion, hechos, concepto o idea, o
una asociacion de declaraciones, opiniones o ideas. Esta
estrechamente asociada con el conocimiento una vez que
la informacion ha sido asimilada, correlacionada vy
entendida. (Martinez Musifio, 2012)
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Conjunto de datos ordenados o no que pueden tener
un significado.




IPOS DE INFORMACION

Privilegiada

Reservada
Confidencial
Publica

Privada

Personal
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INFORMACION PRIVILEGIADA

0o propio de la informacion privilegiada es que es
orivilegiada, es decir no sbélo desconocida por el
oublico sino que sobre ella pesa el deber de ser
inaccesible para terceros. (Moreda de Lecea, 1996)







INFORMACION RESERVADA

Como informacion reservada podra clasificarse aquélla
cuya difusion pueda: Comprometer la seguridad nacional,
la seguridad publica o la defensa nacional; Menoscabar la
conduccion de |la negociaciones o bien, de las relaciones
internacionales, incluida aquella informacion que otros
estados u organismos internacionales entreguen con

caracter de confidencial al Estado Mexicano. (piputados, 2014)
(Gonzalez Gutiérrez, 2000)
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Informacion Reservada

Coordinacion Universitaria de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales




INFORMACION CONFIDENCIAL

La que contiene datos personales concernientes a una
persona fisica identificada o identificable. Los secretos
bancario, fiduciario, industrial, comercial, fiscal, bursatil y
postal, cuya titularidad corresponda a particulares, sujetos
de derecho internacional o a sujetos obligados cuando no
involucren el ejercicio de recursos publicos. Aquella que
presenten los particulares a los sujetos obligados, siempre
que tengan el derecho a ello, de conformidad con lo

dispuesto por las leyes o los tratados internacionales.
(Diputados, 2014)
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INFORMACION PRIVADA

La privacidad de la informacidon siempre estara
amenazada por el fisgoneo de terceras personas,
mientras no se tomen medidas tanto en el aspecto
juridico, al crear leyes y reformas mas apegadas a
nuestra realidad informatica, como en el aspecto
tecnoldgico, al desarrollar candados y sistemas de
seguridad que puedan realmente proteger Ia
integridad de nuestra informacion.
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INFORMACION PUBLICA

Es toda informacidon que generen, posean o administren
los sujetos obligados, como consecuencia del ejercicio de
sus facultades o atribuciones, o el cumplimiento de sus
obligaciones, sin importar su origen, utilizacion o el medio
en el que se contenga o almacene; la cual esta contenida
en documentos, fotografias, grabaciones, soporte
magneético, digital, sonoro, visual, electrénico, informatico,
holografico o en cualquier otro elemento técnico existente
O que surja con posterioridad. (piputados, 2014)
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Toda persona
puede conocer

y acceder a |a

infFormacion publica
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INFORMACION PERSONAL

Es la informacion que nos define como persona y que
describe, nombra, identifica y distingue de cualquier
otra persona.




DATOS PERSONALES

NOMBRE “CUMPLE” FAMILIARES
APELLIDOS ORIGINARIO PAREJA
TELEFONO DE TRABAJO
CORREO CURP SALARIO
ESCUELA RFC DEMAS DATOS
DIRECCION
M.G.A.—




DATOS PERSONALES

Go gle MARIO GARCIA AVILA § Q

NOMBRE
|
APELLIDO

), Todos = Imagenes IZS Maps ) Noticias ] videos i Mas Preferencias Herramientas

Cerca de 24,100,000 resultados (0.57 segundos)

Mario Garcia Avila - Propietario - consultoria | LinkedIn

https://mx_ linkedin.com » mario-garcia-avila-24965031

Ve el perfil de Mario Garcia Avila en LinkedIn, la mayor red profesional del mundo. Mario tiene
1 empleo en su perfil. Ve el perfil completo en Linkedin y ...

0 Plaza Garibaldi @ 7

Tatuajes S5S
i

@ Museo Franz Mayer

in

. . . . . Ar. Hig, Doneel
Mario |. Garcia Avila - Director de Operaciones - The Coca ... > 2 o casida R s
https://mx_linkedin.com » mario-i-garcia-avila-3091a92a c RIIERAIS201 Googls, INEG)
Ve el perfil de Mario |. Garcia Avila en LinkedIn, 1a mayor red profesional del mundo. Mario 1. . . .
tiene 2 empleos en su perfil. Ve el perfil completo en Linkedin y ... GarCIa AVI Ia Ma ro

Cémo llegar Guardar
Mario Garcia Avila Perfiles | Facebook Zapateria en Ciudad de México
https://es-es.facebook.com » public » Mario-Garcia-Avila
Ver los perfiles de las personas que se llaman Mario Garcia Avila. Unete a Facebook para Direccion: Pensador Mexicano 34, Centro Historico de la Cdad. de
conectar con Mario Garcia Avila y otras personas que quiza... IMéxico, Guerrero, 06300 Ciudad de México, CDMX

Teléfono: 55 5518 3537
Mario Garcia Avila Profiles | Facebook

hitps:/f'www.facebook.com » public » Mario-Garcia-A... = Traducir esta pagina
View the profiles of people named Mario Garcia Avila. Join Facebook to connect with Mario
Garcia Avila and others you may know. Facebook gives people the..

Sugerir una edicién - jEres propietario de esta empresa?

Agregar la informacién que falta

Agregar el horario de atencién




“ IMario Garcia Avila

Todo Publicaciones Personas Fotos Wideos Marketplace Paginas Lugares Grupos Apps Mas ~

Filtrar resultados FPersonas “er todo Espaficl - English (US) - Portugués (Brasil) - +
Francais (France) - Deutsch

PUBLICACIONES DE s Mario Avila 2 Agregar | -
= Cualgquiera = Privacidad - Condiciones - Publicidad -
3 Opciones de anuncios [ - Cookies - Mas -
o Facebook ® 2019
Tus amigos
Ti S0 . . .
1S Grpes v pRginEs Mario Cesar Avila Gallardo (chio) A Agregar | +ee
Publica Soy entrenador Pokéman
=+ Eli i : .
9= HnenaEn Trabaja en Soy entrenador Pokemon

11 amigos en comun, incluidos Karla Ivon Escobedo Garcia v

B e iCuanta informacion
. nos da Facebook?

Publicaciones que viste

PUBLICADAS EN UN GRUPO

= Cualquier grupo

Tus grupos . .
- Mario Avila & Agregar | ees
+ Elige un grupo...
g e Toluca de Lerdo

UBICACION ETIQUETADA epo 169

«  Cualquier ubicacion

Toluca de Lerdo Mario Avila & Agregar @ e
<+ Elige una ubicacion... ZARA

. Mezahualcdyotl (estado de México)
FECHA DE PUBLICACION

= Cualquier fecha

Mario Garcia il Me gusta

=72\
Panins - A 1 2 mil laz moska setn
* M.G.A_—

2019
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Maltego es una herramienta de mineria de datos interactiva que
presenta graficos dirigidos para el analisis de enlaces. La
herramienta se utiliza en investigaciones en linea para encontrar
relaciones entre informacion de diversas fuentes ubicadas en
Internet.

Es un servicio que tiene el potencial de encontrar informacion
sobre personas y empresas en Internet, permitiendo cruzar
datos para obtener perfiles en redes sociales, servidores de
correo, etc.
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** Maltego envia la peticidn a los servidores de semillas en
formato XML a través de HTTPS.

** La peticion del servidor de la semilla se da a los
servidores TAS que se transmiten a los proveedores de
servicios.

** Los resultados se envian al cliente Maltego.
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= Personal
Alias
An alias for a person

scontact@lacnic.net sbuse@lacnic.n=t
Document
A document on the Internet

Email Address
An email mailbox to which

201.0.0. )1.255 >.255 . (Mexico) gl rgAbuseNar please_set_email@absolutzsly.nowh... dnsedomex.gob.mx
Image Property View
A visual representation of s¢

Person
Entity representing a human

Phone Number
A telephone number

Phrase
Any text or part thereof

Tran rm To Entities From WHOIS [IBM Watson] returned with 12 entities (from entity "201.131.40_32")
Transform To Entities From WHOIS [IBM

S entaent M Watson] done (from entity "201.131.40.32")

= Running transform To AS number on 1 entities (from entity "201.0.0.0-201_.255.
his represent the sentiment

Transform To AS number returned with 3 entities (from entity

= Social Network Transform To AS number done (from entity "201.0.0.0-201.255.2

Tweat
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GOOGLE

HACKING COMPANIA DE VIAJES
CONECTORES TELEFONO IMAGENES

EN QUE ME
FOTOS FAMILIA CONVERSACIONES
TIEMPOS DE DOCUMENTOS DEMAS DATOS
RECORRIDO GUSTOS
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DONDE SALE TANTA INFORMACION?
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¢ QUE DE MI INFORMACION PUEDE SER
CONTRAPRODUCENTE QUE ESTE EN LINEA?

. NEW LIFE

[ MMy
a®

Cargando.

LOADING




En otro orden de ideas, a la informacion se le asocia
con otros términos, que en algunas ocasiones pueden
causar confusion, como son los datos y el
conocimiento.

DATOS

Se encuentran constituidos por ideas, simbolos o

conjunto de simbolos con un significado potencial.
(Martinez Musifio, 2012)
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VALOR DE LA INFORMACION

Cada individuo le da un valor distinto a la informacion
por lo que lo que a mi me importa a otros no, y lo
gue a mi puede no importarme a otros si.







VALOR DE LA INFORMACION

VALOR NORMATIVO
VALOR REALISTICO
VALOR SUBIJETIVO




VALOR NORMATIVO

Se refiere al conocimiento a priori o preliminar que
tenemos acerca de la ocurrencia de los eventos los
cuales son relevantes para nuestras decisiones
(probabilistico).




VALOR REALISTICO

Es el de reconocer que la informacion apoya las
decisiones. Las acciones tomadas afectan a los logros
de desempeno. '




VALOR SUBIJETIVO

Refleja la impresion comprendida de la gente para la
informacion.




¢POR QUE SON IMPORTANTES LOS DATOS
PERSONALES?

Para seguir teniendo Privacidad
Mantener Seguridad (fisica y logica)
Evitar extorsion

Evitar un secuestro

Salvaguardar la Vida




Conclusiones

La informacion es algo que nos acompana como
individuos durante toda nuestra vida.

Los tipos de informacion pueden son muy diversos.

La informacidn jamas puede ser completamente
privada.

La informacion personal es tan delicada, pero le
damos poco valor y la hacemos completamente
publica.
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Conclusiones

“Y no olvides que si no pagas por un producto, es
porque el producto eres tu”.

“Lo tuyo es mio y lo mio también”

Google
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