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MAPA CURRICULAR



PROGRAMA



ESTRUCTURA DE LA UNIDAD DE APRENDIZAJE

Unidad I. Introducción a la Seguridad Informática

Unidad 2. Seguridad Física y Lógica

Unidad 3. Seguridad en redes

Unidad 4. Seguridad en Aplicaciones y Desarrollo de 
Sistemas

Unidad 5. Recuperación en casos de desastres (DRP)



CONTENIDO DE LA UNIDAD DE APRENDIZAJE

1. Introducción a la seguridad informática

1.1. El valor de la Información

1.2. Definición y tipos de información

1.3. Objetivos de la seguridad informática.

1.4. Posibles riesgos

1.5. Técnicas de aseguramiento del sistema



OBJETIVO DE LA UNIDAD DE APRENDIZAJE

Captar los conceptos básicos que constituyen el eje de
los desarrollos y que el alumno aprecie la diferencia entre
ellos y los respectivos alcances e implicaciones desde la
perspectiva de la administración de riesgos, controles y
seguridad en ambientes computarizados. Que sea capaz
de identificar y comprender las condiciones de
vulnerabilidad de los activos informáticos con los
conocimientos necesarios sobre los antecedentes históricos
de las computadoras, el internet y las distintas redes de
telecomunicación, así como el uso de las herramientas que
le permitas utilizar la tecnología antes mencionada.



GUIÓN EXPLICATIVO
Este material es un apoyo y debe estar a la par de una
explicación oral del catedrático durante la exposición del
tema a desarrollar. El catedrático reforzará mediante
ejemplos y situaciones cotidianas, brindará la oportunidad
de que los estudiantes comprendan mejor los diferentes
tipos de información, su valor e importancia, asi como la
protección de datos personales. Con el fin de lograr parte
del objetivo de la unidad de aprendizaje, tomando como
referencia a distintos autores.



INTRODUCCIÓN
Este material solo contiene los temas enfocados a
información, tipos de información, valor de la
información y protección de datos personales, que
permitirán al alumno conocer de manera básica su
concepto, funcionamiento y estructura.



CONTENIDO

¿QUÉ ES INFORMACIÓN?

¿CUÁLES SON LOS TIPOS DE INFORMACIÓN?

¿ QUÉ DE MI INFORMACIÓN PUEDE SER CONTRAPRODUCENTE QUE ESTE EN LINEA?

¿QUÉ PUEDE PASAR SI ALGUIEN CONOCE MI INFORMACIÓN?

¿MI INFORMACIÓN ES IMPORTANTE?



INFORMACIÓN

La información es algo aprendido, son hechos recogidos o
son una medida del contenido de un mensaje. Esto puede
ser argumentado si se trata de un producto, un artículo
básicos, de recursos o de procesos. La información puede
ser un enunciado, una opinión, hechos, concepto o idea, o
una asociación de declaraciones, opiniones o ideas. Está
estrechamente asociada con el conocimiento una vez que
la información ha sido asimilada, correlacionada y
entendida. (Martínez Musiño, 2012)



INFORMACIÓN



INFORMACIÓN

Conjunto de datos ordenados o no que pueden tener
un significado.



TIPOS DE INFORMACIÓN

Privilegiada

Reservada

Confidencial

Publica

Privada

Personal



INFORMACIÓN PRIVILEGIADA

Lo propio de la información privilegiada es que es
privilegiada, es decir no sólo desconocida por el
público sino que sobre ella pesa el deber de ser
inaccesible para terceros. (Moreda de Lecea, 1996)





INFORMACIÓN RESERVADA

Como información reservada podrá clasificarse aquélla
cuya difusión pueda: Comprometer la seguridad nacional,
la seguridad publica o la defensa nacional; Menoscabar la
conducción de la negociaciones o bien, de las relaciones
internacionales, incluida aquella información que otros
estados u organismos internacionales entreguen con
carácter de confidencial al Estado Mexicano. (Diputados, 2014)
(González Gutiérrez, 2000)





INFORMACIÓN CONFIDENCIAL

La que contiene datos personales concernientes a una
persona física identificada o identificable. Los secretos
bancario, fiduciario, industrial, comercial, fiscal, bursátil y
postal, cuya titularidad corresponda a particulares, sujetos
de derecho internacional o a sujetos obligados cuando no
involucren el ejercicio de recursos públicos. Aquella que
presenten los particulares a los sujetos obligados, siempre
que tengan el derecho a ello, de conformidad con lo
dispuesto por las leyes o los tratados internacionales.
(Diputados, 2014)





INFORMACIÓN PRIVADA

La privacidad de la información siempre estará
amenazada por el fisgoneo de terceras personas,
mientras no se tomen medidas tanto en el aspecto
jurídico, al crear leyes y reformas más apegadas a
nuestra realidad informática, como en el aspecto
tecnológico, al desarrollar candados y sistemas de
seguridad que puedan realmente proteger la
integridad de nuestra información.





INFORMACIÓN PÚBLICA

Es toda información que generen, posean o administren
los sujetos obligados, como consecuencia del ejercicio de
sus facultades o atribuciones, o el cumplimiento de sus
obligaciones, sin importar su origen, utilización o el medio
en el que se contenga o almacene; la cual está contenida
en documentos, fotografías, grabaciones, soporte
magnético, digital, sonoro, visual, electrónico, informático,
holográfico o en cualquier otro elemento técnico existente
o que surja con posterioridad. (Diputados, 2014)





INFORMACIÓN PERSONAL

Es la información que nos define como persona y que
describe, nombra, identifica y distingue de cualquier
otra persona.



DATOS PERSONALES

1. NOMBRE

2. APELLIDOS

3. TELÉFONO

4. CORREO

5. ESCUELA

6. “CUMPLE”

7. ORIGINARIO
DE

8. CURP

9. RFC

10. DIRECCIÓN

11. FAMILIARES

12. PAREJA

13. TRABAJO

14. SALARIO

15. DEMÁS DATOS



DATOS PERSONALES
NOMBRE

APELLIDO



¿Cuánta información
nos da Facebook?





Maltego es una herramienta de minería de datos interactiva que
presenta gráficos dirigidos para el análisis de enlaces. La
herramienta se utiliza en investigaciones en línea para encontrar
relaciones entre información de diversas fuentes ubicadas en
Internet.

Es un servicio que tiene el potencial de encontrar información
sobre personas y empresas en Internet, permitiendo cruzar
datos para obtener perfiles en redes sociales, servidores de
correo, etc.



Maltego envía la petición a los servidores de semillas en
formato XML a través de HTTPS.

 La petición del servidor de la semilla se da a los
servidores TAS que se transmiten a los proveedores de
servicios.

 Los resultados se envían al cliente Maltego.









GOOGLE

1. HACKING

2. CONECTORES

3. RASTREO

4. FOTOS

5. TIEMPOS DE
RECORRIDO

6. COMPAÑÍA DE
TELEFONO

7. EN QUE ME
TRASLADE

8. FAMILIA

9. DOCUMENTOS

10. GUSTOS

11. VIAJES

12. IMAGENES

13. VIDEOS

14. CONVERSACIONES

15. DEMÁS DATOS



¿DE DÓNDE SALE TANTA INFORMACIÓN?



¿ QUÉ DE MI INFORMACIÓN PUEDE SER 
CONTRAPRODUCENTE QUE ESTE EN LÍNEA?



DATOS

En otro orden de ideas, a la información se le asocia
con otros términos, que en algunas ocasiones pueden
causar confusión, como son los datos y el
conocimiento.

Se encuentran constituidos por ideas, símbolos o
conjunto de símbolos con un significado potencial.
(Martínez Musiño, 2012)



VALOR DE LA INFORMACIÓN

Cada individuo le da un valor distinto a la información
por lo que lo que a mi me importa a otros no, y lo
que a mi puede no importarme a otros si.





VALOR DE LA INFORMACIÓN

VALOR NORMATIVO

VALOR REALISTICO

VALOR SUBJETIVO



VALOR NORMATIVO

Se refiere al conocimiento a priori o preliminar que
tenemos acerca de la ocurrencia de los eventos los
cuales son relevantes para nuestras decisiones
(probabilístico).



VALOR REALISTICO

Es el de reconocer que la información apoya las
decisiones. Las acciones tomadas afectan a los logros
de desempeño.



VALOR SUBJETIVO

Refleja la impresión comprendida de la gente para la
información.



¿POR QUÉ SON IMPORTANTES LOS DATOS
PERSONALES?

Para seguir teniendo Privacidad

Mantener Seguridad (física y lógica)

Evitar extorsión

Evitar un secuestro

Salvaguardar la Vida



La información es algo que nos acompaña como
individuos durante toda nuestra vida.

Los tipos de información pueden son muy diversos.

La información jamás puede ser completamente
privada.

La información personal es tan delicada, pero le
damos poco valor y la hacemos completamente
pública.

Conclusiones



“Y no olvides que si no pagas por un producto, es
porque el producto eres tú”.

“Lo tuyo es mío y lo mío también”

Conclusiones
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